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المقدّمة
 بالإنترنتالمتصلةالأجهزةأصبحت

ً
 بدني،الالنشاطتتبعأجهزةمنابتداءً اليومية،حياتنافيالأهميةبالغةمؤخرا

ً
بأجهزةومرورا

 السيارات،وكذلكالقلبضرباتتنظيم
ً
مأنظمةإلىووصول

ّ
حقيقةوفي.منازلناإلىوالكهرباءالمياهلتوصيلالمستخدمةالتحك

جهزةالأ هذهأصبحتوقد.الماديةوالخدماتوالشبكاتالأفرادبينالسلسالتصالتمكينفيالأجهزةهذهتساهمالأمر،

الثورةقانطلا معلنةالبشري،التدخلدون والإجراءاتالعملياتتنفيذأو القياسبياناتجمعفيمتزايدةبوتيرةتستخدم

.الرابعةالصناعية

العملياتمنالعديدهناكفإنلمجتمعنا،الحيويةالتحتيةالبنيةفيالشبكاتاتصالتدمجفيهنواصلالذيالوقتوفي

نفّذكانتالتيالمهمةالحيوية
ُ
 ت

ً
 السيبرانيةماتالهجضدالحصانةمنبقدر تتمتعكانتوبذلك)الماديالعزل خلالومنيدويا

 ذكية،أجهزةو مستشعراتمنالتكنولوجياأنتجتهماظلفيالسيبرانيةوالتهديداتللمخاطر معرضةاليومأصبحت(المعادية

عد.ناعيةالصالمكوناتمنوغيرهاالطبية،والأجهزةوالروبوتاتالأوتوماتيكية،والأجهزةالنقل،وأنظمةالذكية،المدنوأجهزة
ُ
وت

الحيويةتيةالتحالبنيةخدماتفيالمحتملوالنقطاعالمستهلكخصوصيةعلىالأشياءإنترنتمنظومةعنالناتجةالمخاطر 

.الذكيةوالأتمتةالتصالوتحسيندعمفيالستمرار معشاملونهجأسلوباعتمادوتتطلبجسيمةمخاطر 

الأولويةمعيتماش ىبماالأشياء،إنترنتمبادرةوتطبيقواعتماداستخداملحمايةالسياسةهذهالسيبرانيالأمنمجلسوضع

تحسينفيياسةالسهذهستساعدكماالسيبراني،الأمنمجالفيعالميةرائدةتصبحبأنالمتحدةالعربيةالإماراتلدولةالوطنية

.الدولةداخلالأشياءإنترنتوحلول منتجاتيستخدمون الذينوالأفرادللمؤسساتالأمنيالوضع
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منظومةتأمينمبادئعلىالتركيز خلالمنالأشياءإنترنتأمنمجالفيالمتحدةالعربيةالإماراتدولةمكانةتعزيز إلىالسياسةهذهتسعى

ر .الناشئةالتكنولوجيامجالفيتواجههاالتيالتحدياتومعالجةالأشياءإنترنت
ّ
 وستوف

ً
الدولةفيالأشياءإنترنتلمنظومةإرشاداتأيضا

.وإنفاذهاالأشياءإنترنتأمنتشريعاتعلىالإشرافعنالمسؤولةالجهاتوتحدّدالأشياءإنترنتأمنمتطلباتوتعرف

مستوى توفير مندوالتأكالأمنية،المتطلباتمنمجموعةبتلبيةالأشياءإنترنتخدماتمقدّميالتزاممنالتأكدفيالسياسةهذهوستساعد

 السياسةهذهوتهدف.استخدامهاأو الخدماتشراءعندسواءالأشياءإنترنتمستخدميلجميعحماية
ً
الآثار اديتفعلىالحرصإلىأيضا

الصارمةالمتطلباتبسببالأشياءإنترنتمنظومةنمو وإعاقةالستثمار تثبيط:مثلتطبيقها،عنتنتجأنيُمكنالتيالمحتملةالسلبية

.للغاية

9

الهدف1.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5



10
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هذهوتطبّق.ياءالأشإنترنتونطاقاتأجهزةجميعدراسةيقتض يالأشياءإنترنتأمنفيالمتحدةالعربيةالإماراتدولةمكانةتعزيز أنشكل 

:الحصرل المثالسبيلعلىيتضمن،بماالدولةفيالقطاعاتجميعضمنوالنطاقاتالأجهزةجميععلىالسياسة

الأشياءإنترنتمنظومة

 تتراوحأنيُمكنو .الإنترنتعبر وتعالجهاوتشاركهاالبياناتتجمعالتيالأجهزةتربطالتيالشبكة

 وصالذكيةالمنزليةوالأجهزةالذكيةالساعات:مثلالشائعة،الستهلاكيةالأجهزةبين
ً
الآلتإلىول

اليوممنوقتالتراقبالتيالذكيةالمنزليةالشبكة:عليهاالأمثلةومن.التصنيعومعداتالثقيلة

 الستائر وتغلقالشمسغروبوقتتستشعر أو 
ً
المثالهذاأنثحيالمنزل،فيالأنوار وتض يءتلقائيا

حركاتوالمالسحابيةوالحوسبةوالشبكاتالذكيةوالأضواءالمستشعراتيستخدمالبسيط

.مهمتهالإكمال

النطاق ومدى قابلية التطبيق1.2

الصناعيةالأشياءإنترنتأجهزة

فيبالأتمتةحللسماوالمستشعراتالصناعيةالمعداتبينتربطالتيالمترابطةالأجهزةمنشبكة

الإطار إلىةأساسيبصورةالصناعيالأشياءإنترنتمصطلحويشير .الصناعيةالمنشأةأنحاءجميع

الأشياءتإنترنأجهزةوتصنّف.الأجهزةأو الآلتمختلفبينالبرامجأدواتيربطالذيالصناعي

 العموم،جهو وعلى.الدقيقةالبيئيةالمستشعراتإلىالمعقدةالصناعيةالروبوتاتمنالصناعية

التطبيقاتومن.ةالداخليالتكلفةكفاءةلتحقيقالصناعيةالأشياءإنترنتمشاريعالشركاتتنفّذ

 الأكثر 
ً
الذكية،انعوالمصالذكيةوالشبكاتالذكيةالعداداتالصناعيةالأشياءلإنترنتاستخداما

.ذلكشابهوما

المقدّمة. 1
مقدّمو خدمات إنترنت . 3ياءمستهلكو إنترنت الأش. 2

الأشياء
4.

التنفيذ
الملاحق. 6 مراقبة الأداء. 5
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الذكيةللمدنالأشياءإنترنتأجهزة

 كفاءةاللتحسينوتحليلهاالبياناتلجمعالمستخدمةالأشياءإنترنتوأجهزةالمستشعرات

تندمج.ةذكيمدنإلىالتقليديةالمدنتتحوّل الأشياء،إنترنتوبفضل.للمدينةالتشغيلية

التصالتظمةوأنالرقميةالتقنياتلتطوير الذكيةالمدينةفيوالوصلاتوالبياناتالمستشعرات

إنترنتهزةأجمنالستفادةالذكيةللمدنويُمكن.المدينةفيالعملياتتحسينعلىتعملالتي

مقلوالنوالنفاياتالمياهوإدارةوالأمن،العامةالسلامةمجالفيالذكيةوالتقنياتالأشياء
ّ
والتحك

.ذلكإلىوماالمباني،إدارةوأنظمةالهواء،بتلوث

النطاق ومدى قابلية التطبيق1.2

الطبيةالأشياءإنترنتأجهزة

تكنولوجيابطتر التيالبرامجوتطبيقاتالأجهزةوأطر بالإنترنتالمتصلةالطبيةالأجهزةمنظومة

ر .والمرض ىبالأطباءالصحيةالمعلومات
ّ
والبعيدةكيةاللاسلللأجهزةالطبيةالأشياءإنترنتيوف

 
ً
 اتصال

ً
 يُمكن:لمثالاسبيلفعلى.الإنترنتعبر ومرونةبسلاسةالطبيةالبياناتلمعالجةآمنا

 وأنظمةالإنترنت،عبر القلبنبضاتسرعةومراقبةبُعدعنالدمضغطمراقبةأنظمةتصنيف

.الطبيةالأشياءإنترنتأجهزةضمنالمرض ىمراقبة

المتصلةالمركبات

لذكيةاللقيادةالمستخدمةالأشياءإنترنتومستشعراتأجهزةالمتصلةالمركباتتستخدم

لسيارةلالتقنيةهذهتسمححيثالأشياء،إنترنتتقنيةمعالمركباتهذهوتدمج.والفعّالة

اتصال)تجاهينالكلا فيالبياناتلنقلاللاسلكيةالشبكاتخلالمنالمجاورةبالأجهزةبالرتباط

تصنيفويُمكن.المدينةفيوالتقاطعاتالمحمولةوالأجهزةالأخرى المركباتمع(التجاهثنائي

.المتصلةالمركباتضمنالمسيّرةالآليةالمركبةأو القيادةذاتيةالسيارة

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5



12

السياسة الوطنية لأمن إنترنت الأشياء

يتضمنبماالمتحدة،العربيةالإماراتدولةداخلالأشياءإنترنتوخدماتأجهزةمجالفيالعاملةالتاليةالجهاتعلىالسياسةهذهتطبّق

:الحصرل المثالسبيلعلى

النطاق ومدى قابلية التطبيق1.2

 الأشياءإنترنتظمةأنأو أجهزةواستخدامبشراءيقومون الذينالنهائيون المستخدمون همالأشياءإنترنتمستهلكو :الأشياءإنترنتمستهلكو 

هذهتطبيققابليةلىعبناءً التالي،النحو علىالأشياءإنترنتمستهلكو ويصنّف.الشخص يللاستخدامأو الصناعيالقطاعفيسواءً الجاهزة

:السياسة

الحيويةللمعلوماتالتحتيةبالبنيةالمعنيةالجهات

فيالحيويةلوماتللمعالتحتيةبالبنيةالمعنيةالجهاتجميععلىالأشياءإنترنتأمنسياسةتطبّق
عليهال للحصو تخططأو الأشياءإنترنتخدماتتستخدموالتيالمتحدة،العربيةالإماراتدولة

العربيةالإماراتلدولةالحيويةللمعلوماتالتحتيةالبنىسياسةإلىالرجوعيُرجىو .منهاوالستفادة
.الحيويةللمعلوماتالتحتيةالبنيةلقطاعاتمفصّلةقائمةعلىللاطلاعالمتحدة

الجهات الحكومية
ية المتحدة تطبّق سياسة أمن إنترنت الأشياء على جميع الجهات الحكومية في دولة الإمارات العرب

.والتي تستخدم خدمات إنترنت الأشياء أو تخطط للحصول عليها والستفادة منها

الجهات الأخرى 
دمات إنترنت ل تطبّق سياسة أمن إنترنت الأشياء على الجهات والمؤسسات الأخرى التي تستخدم خ

عتبر بمثا
ُ
 أنها ت

ّ
بة دليل إرشادي الأشياء أو تخطط للحصول عليها في الإمارات العربية المتحدة، إل

.لها

الأفراد
عتبر سياسة أمن إنترنت الأشياء إلزامية على الأفراد الذين يستخدمون خدمات إنت

ُ
رنت الأشياء ل ت

عتبر بمثاب
ُ
 أنها ت

ّ
ة دليل إرشادي أو يخططون للحصول عليها في دولة الإمارات العربية المتحدة، إل

.لهم

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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13

النطاق ومدى قابلية التطبيق1.2

عتبر :الأشياءإنترنتخدماتمقدّمو 
ُ
الذينالمنفذينو والمطورينالأشياءإنترنتخدماتمقدّميلجميعملزمةالأشياءإنترنتأمنسياسةت

.المتحدةالعربيةالإماراتدولةفيالأشياءإنترنتخدماتيقدّمون 

وص ىمن:الأشياءلإنترنتالمصنّعةالشركات
ُ
إذاالسياسةهذهفيعليهاوصالمنصبالمتطلباتالأشياءإنترنتلأجهزةالمصنّعةالشركاتالتزامالم

.الدولةداخلالأشياءإنترنتأجهزةبيعأو بتصنيعترغبكانت

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

 السيبرانيالأمنلحوكمةالوطنيالإطار يحدّد
ً
 نهجا

ً
 متكاملا

ً
القطاع،ومستوى ة،الجهمستوى علىالسيبرانيالأمنواعتمادلإدارةومشتركا

السيبرانينالأممجالفيالتعاون وتعزيز ومراقبةوتطبيقوتقييمفهممنتمكنواضحةدورةالإطار حدّدولذلك.الوطنيالمستوى وعلى

متطلباتوفير تخلالمنالدولةفيالسيبرانيالأمنلقدراتالمستمر التطوير هذهالحياةدورةوتضمن.المتحدةالعربيةالإماراتدولةداخل

.الأشياءإنترنت:مثلالناشئة،بالتقنياتيتعلقفيماجيدنحو  علىومعتمدةومدارةمحدّدة

الحيويةلمعلوماتلالتحتيةالبنيةعلىالعتمادوتزايدبالشبكة،المتصلةالتقنياتتعقيدمدىفهم

.الدولةداخلللتهديداتالعاموالمشهدالقتصادية،والمحركاتالأخرى،

أو لختراقامخاطر وتحديدالأشياء،إنترنتوخدماتوعملياتأجهزةلهاتتعرضالتيالمخاطر تقييم

.المخاطرحدةمنللتخفيفالضوابطواختيار النسبي،الأثر وتحديدالمحتمل،الفشل

.الأمنيةوالضوابطوالخدماتللعملياتالمستمر التحسينلضمانالتعاون 

ستخدامال حالةوتصميمالمتطلباتتحديدمنالأولىالمراحلفيالمحدّدةالأمنضوابطتنفيذ

.والعملياتوالإنتاجالبرمجياتوتطوير التكنولوجياهندسةوتصميم

.المطبّقةالأمنيةالضوابطوفاعليةأداءومراجعةمراقبة

دورة حياة العتماد1.3

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

وتطبيقاتهاالأشياءرنتإنتتكنولوجياباعتماديتعلقفيماالقرار لصنّاعالأساسيةالعناصر لتوفير الخمسةالأشياءإنترنتأمنمبادئوُضعت

الشراءقراراتاتخاذيفالأشياءإنترنتخدماتومقدّميالأشياءإنترنتمستهلكيتساعدأنهاحيثالمتحدة،العربيةالإماراتدولةفيوعملياتها

.الوثيقةهذهفيالمفصّلةالسياساتمعيتماش ىبماوالتشغيل

مبادئ أمن إنترنت الأشياء1.4

إلىلإضافةباخصيصًا،المصممةالتشغيلوأنظمةالمعتمدة،الأجهزةيُستخدم

دارةالخدمات
ُ
طوير تلدعمالماهرةوالمواردبهم،المعترفخدماتمقدّميمنالم

.وتشغيلهامنهاوالستفادةالأشياءلإنترنتالآمنةالتطبيقات

الأمان والخصوصية من خلال التصميم

التيالخبيثةالأنشطةأو الخرق أو الخدمةلنقطاعالمحتملةالتبعاتتؤخذ

كليفوتالأمنيةالجهودوتحديدوضععندبالعتبار المستهلكلهايتعرض

.عنهاتنتجالتيالوخيمةالتبعاتمنللتخفيفالمسؤوليات

تحديد أولويات الأمان على أساس الأثر

عد
ُ
دضالطبقاتمتعددةالدفاعاتتفعيلعلىيشتملللأمنشاملنهجأ

نظومةوالمالأشياءإنترنتتطبيقاتتصميمفيالسيبرانيالأمنتهديدات

.بهاالخاصة

الدفاع القوي 

.المتثالتكفاءاوتعزيز الأمانلتوفير العالميةالممارساتأفضلمنيُستفاد

إرشادات حول أفضل الممارسات

شارك
ُ
 علنالستخباريةوالمعلوماتالأمنيةالثغراتحول المعلوماتت

ً
بينا

الرقابيةهاتوالجالصناعيينوالمستهلكينالخدماتومقدّميالمصنعةالشركات

.الوعيمستوى زيادةإلىذلكيؤديبحيث

منظومة تعاونية وشفافة

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

.خاصةظروفظلفيالسياسةعلىاستثناءالسيبرانيالأمنمجلسيمنحأنيُحتمل

راجع
ُ
.عليهاالموافقةضمانيُمكنلحيثحدة،علىحالةكلأساسعلىالستثناءاتت

16

الموافقة على الستثناءات1.5

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5



مستهلكو 
إنترنت الأشياء

2 القسم

ية المطبّقة يوضّح القسم التالي نطاقات السياسة الرئيسية منها والفرع

ز . دةعلى مستهلكي إنترنت الأشياء في دولة الإمارات العربية المتح
ّ
وترك

 أكبر على الأهداف وبيانا
ً
ت السياسةالنطاقات الفرعية للسياسة تركيزا
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السياسة الوطنية لأمن إنترنت الأشياء

حوكمة إنترنت الأشياء2.1

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءإنترنتأمنمتطلباتتنفيذودعملبدءوالحوكمةالقيادةتأسيس

بيانات السياسة

الأشياءإنترنتوخدماتمكوناتومراقبةلإدارةشاملحوكمةنموذجاعتمادالأشياءإنترنتمستهلكيعلىيجب2.1.1.1

.الصلةذاتالمنظومةفيالمستخدمة

 بالإضافةشياء،الأ إنترنتوخدماتأجهزةومراقبةوتنفيذلإدارةوخطةاستراتيجيةوضعالأشياءإنترنتمستهلكيعلىيجب2.1.1.2

.الفرديةوالمسؤولياتالأدوار فهمإلى

لةوالجهاتالأشياءإنترنتخدماتمقدّميوفهماطلاعمنالتأكدالأشياءإنترنتمستهلكيعلىيجب2.1.1.3
ّ
والمستخدمينالمشغ

.ومسؤولياتهملأدوارهمالأشياءإنترنتوخدماتأجهزةومراقبةوتنفيذإدارةفيالمشاركين

1.0الإصدار

إطار الحوكمة2.1.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

حوكمة إنترنت الأشياء2.1

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.المناسبالوقتفياستباقينحو  علىالأشياءإنترنتوأمنبالخصوصيةالمتعلقةالمخاطر ومعالجةتحديد

بيانات السياسة

.رالمخاطتقييمنظامضمنالأشياءإنترنتمنظومةلإعدادالمخاطر لإدارةومستمر قوي برنامجوتنفيذإعداديجب2.1.2.1

فيالمستضافةول الأصأو البياناتعلىالأثر لتحليلالأشياءإنترنتوخصوصيةبأمانالمتعلقةالمخاطر تقييماتإجراءيجب2.1.2.2

.الأشياءإنترنتمنظومة

1.0الإصدار

إدارة المخاطر2.1.2

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

حوكمة إنترنت الأشياء2.1

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.مكثفةلتدريباتإخضاعهمخلالمنالأشياءإنترنتعنالناشئةالأمنيةوالثغراتبالتهديداتالموظفينوعيتعزيز 

بيانات السياسة

والمقاولين،ين،الموظف)الأفرادلجميعالأشياءإنترنتأمنمجالفيمتخصّصتدريبلتوفير وتدريبتوعيةخطةوضعيجب2.1.3.1

.كليهماأو الأشياءإنترنتخدماتأو أجهزةومراقبةوتنفيذلإدارة(الخارجيةالجهاتوموظفي

.فينالموظومسؤولياتأدوار معيتوافقالمناسبالنحو علىالأشياءإنترنتبأمنالخاصةالتدريباتتصميميجب2.1.3.2

1.0الإصدار

التوعية والتدريب 2.1.3

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

حوكمة إنترنت الأشياء2.1

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.تقليل احتمالية حدوث إخفاقات تشغيلية وخروقات لأمن البيانات من أي جهة خارجية

بيانات السياسة

هاتالجالتزاممنوالتأكدالصلةذاتالضوابطتنفيذلتسهيلالخارجيةالجهاتأمانسياساتوتنفيذوضعيجب2.1.4.1

.بالمؤسسةالخاصةالأشياءإنترنتأمنبسياساتالمعنيةالخارجية

قة،التعاقديةوالتفاقياتالخدمةمستوى واتفاقياتالمعلومات،عنالإفصاحعدماتفاقيةإبراميجب2.1.4.2
ّ
يتضمنبماالموث

ر الأشياءإنترنتأمنمتطلباتجميع
ّ
بهاالمعمول حواللوائوالقوانينالمعايير جميعمعيتماش ىبماوالخصوصيةوالتوف

.بوضوحعليهاوالتفاق

منح2.1.4.3
ُ
لمتيازاتاأقلمنحمبدأعلىبناءً الأشياءإنترنتأجهزةمنالمهمةالطبقاتإلىالخارجيةالجهاتوصول إمكانيةت

 مراجعتهاويجبمحدّدة،زمنيةلفترة
ً
.اللزومعندوتعديلهادوريا

1.0الإصدار

أمن الجهات الخارجية2.1.4

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

حوكمة إنترنت الأشياء2.1

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءإنترنتأمنلضوابطالفعّالالتنفيذضمان

بيانات السياسة

خلالنمالممارساتوأفضلبهاالمعمول والدوليةوالوطنيةالمحليةاللوائحمعالأشياءإنترنتحلول تتوافقأنيجب2.1.5.1

.الدوريةوالتقييماتالمتثالإدارةبرنامجعلىالحفاظ

قأنيجب2.1.5.2 طبَّ
ُ
جميعأثناءةالحساسالبياناتعلىالمتحدةالعربيةالإماراتدولةلدىالمعتمدةالبياناتسيادةقوانينت

.والمعالجةوالنقلالتخزينومراحلعمليات

2021لسنة(و8/8)رقمالوزراءمجلسبقرار السيبرانيالأمنمجلسمنالصادر السيبرانيالأمنبمعايير المتثالضمان2.1.5.3

الأمنلتعزيز (TDRA)الرقميةوالحكومةالتصالتتنظيمهيئةفيوالمطبقةالمعتمدةوالسياساتالمعايير تطبيقضمان2.1.5.4

السيبراني

هذهعلىالقائمينبعملالمختصةوالقطاعاتالجهاتقبلمنوالمطبقةالمعتمدةوالسياساتبالمعايير اللتزاميجب2.1.5.5

.التقنيات

(27002و27001)للمعاييرالدوليةالمنظمةمنالصادر السيبرانيالأمنمعايير تطبيق2.1.5.6

1.0الإصدار

المتثال 2.1.5

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

أمن البيانات 2.2

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

ر أو مصداقيةأو سريةحماية
ّ
أو معالجتهاأو زينهاتخأو جمعهايجري التي(الشخصيةالتعريفيةالمعلوماتفيهابما)جميعهاأو البياناتتوف

.الأشياءإنترنتجهاز إلىأو مننقلها

بيانات السياسة

توثيقبهدفوذلكالحساسيةأساسعلىالبياناتلتصنيفوتنفيذهاوتوثيقهاالفنيةوالإجراءاتالعملياتتحديديجب2.2.1.1

.للبياناتالماديةالمواقع

والغرضدمها،تستخالتيالجهاتوعنبياناتهم،استخدامكيفيةحول وشفافةواضحةبمعلوماتالمستهلكينتزويديجب2.2.1.2

.الأشياءإنترنتوخدماتأجهزةمنوخدمةجهاز لكللأجله،تستخدمهاالذي

 الأشياءإنترنتوخدماتمنتجاتمستهلكيكون أنيجب2.2.1.3
ً
البيانات،و بالمعلومات،يتعلقفيماحقوقهممارسةعلىقادرا

علىوالعتراضالمعالجةعملياتوتقييدنقلها،وقابليةوتصحيحها،مسحها،علىوقدرتهإليها،الوصول وصلاحية

.الآليةالمعالجةعلىبناءً تقييمهاعدمفيحقهوكذلكالمعالجة،

ر أو مصداقيةأو سريةحمايةالأشياءإنترنتوخدماتمنتجاتمستهلكعلىيجب2.2.1.4
ّ
فيهابماجميعها،أو البياناتتوف

.الأشياءإنترنتجهاز إلىأو مننقلهاأو معالجتهاأو تخزينهاأو جمعهايجري التيالشخصيةالتعريفمعلومات

.السريةالبياناتأو للمعلوماتبهمصرحغير إفشاءأو استخدامأيلتقييدتعاقديةاتفاقيةإبراميجب2.2.1.5

للبياناتهابمصرحغير الجمععملياتأيومنعللبياناتالمنطقيأو الماديالموقعلحمايةوالإجراءاتالسياساتوضعيجب2.2.1.6

.التحليللأغراضالمستخدمةالبياناتأو التشخيصية

1.0الإصدار

خصوصية البيانات والحوكمة2.2.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

أمن البيانات 2.2

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءنتإنتر أجهزةبينوتبادلهاالبياناتومعاملاتالمخزنةالبياناتتأمينلغرضالتشفير لقدراتالمناسبالستخدامضمان

بيانات السياسة

متتحالتيالتشفير وإجراءاتسياساتمنمجموعةعنعبارةوهو المؤسس ي،المستوى علىالثقةجذر تحديديجب2.2.2.1
ّ
فيك

منلرسائلاجميعتأمينضمانفيالنموذجهذايساعد.مشفربشكلوالتصالتوالتطبيقات،المعرفات،تأمينكيفية

.للتشفيرالهرميالتسلسلخلال

 كانسواءبالجذر،خاصمفتاحاستخداميجب2.2.2.2
ً

 للتوقيعمتماثل،غير أو متماثلا
ً
فيالمستخدمةالأخرى المفاتيحعلىرقميا

.الهرميالتسلسل

.ةوالكميالتقليديةالتهديداتضدالتصالتجميعلتأمينالمخاطر علىالقائمالتشفير نهجتطبيقيجب2.2.2.3

1.0الإصدار

التشفير2.2.2

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

أمن البيانات 2.2

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

ر وتكامل(خصوصية)سريةضمان
ّ
فيأو الأشياءترنتإنتطبيقعلىتخزينهاأثناءأو الشبكاتعبر نقلهاأثناءالمعلوماتومصداقيةوتوف

.السحابيةالحوسبة

بيانات السياسة

 للجلسة،آمنةإدارةتأسيس2.2.3.1
ً
الجلساتنمالعديدإلىبالإضافةالأشياء،إنترنتأنظمةفيمختلفةاتصالتلوجودونظرا

.التصالتأمنضمانأجلمنآمنةجلساتتنفيذالضروري فمنإنشاؤها،يتمالتي

لساتالجعلىالمصادقةضوابطإدماجمنوالتأكدالمختلفةالتصالتلجلساتالجلسةإدارةوإجراءاتسياساتوضع2.2.3.2

.انتهاكهاأو الجلسةفقدانمنعبهدفوالإجراءاتالسياساتفيالجلساتصلاحيةانتهاءوضوابط

لمشاركةليهاعالمصادقوالتصالتالسلامةوحمايةالمشفرةالقنواتباستخدامالآمنالتصالبروتوكولتتوظيفيجب2.2.3.3

 أنظمةمنأيلىعالموجودةالبياناتلحمايةالمثبتةالتشفير تقنياتاستخداميجب.الأشياءإنترنتأنظمةبينالمعلومات

.الأساسيةالتحتيةوالبنيةالأشياءإنترنت

1.0الإصدار

التصالت الآمنة والموثوق بها2.2.3

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

إدارة الهوية والوصول 2.3

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءإنترنتاتخدماستخدامأثناءالمؤسسيةوالبياناتوالتطبيقاتالمواردتغيير أو لتعديلعملياتوأيبهالمصرحغير الوصول منع

بيانات السياسة

للمواردريدةالفالمعرفاتمعالمتيازات،منالأدنىالحدمفهومعلىالمبنيةالوصول صلاحياتإدارةسياسةوتطبيقوضع2.3.1.1

.الإنكاروعدمالمساءلةعملياتلتفعيلالمناسبةوالضوابطالأسسوضعومعفقط،المطلوبة

فتعريوأرقامقوية،مرور كلماتاستخداموجوبوفرضالأشياء،إنترنتلأنظمةقويةمصادقةآلياتوتنفيذوضع2.3.1.2

.الأشياءإنترنتحلول فيالعواملمتعددةالمصادقةتفعيلإمكانيةمعقوية،شخصية

بياناتأيتخزينويجب.مركزيةمصادقةآلياتباستخدامالأشياءإنترنتأنظمةإلىالوصول أشكالجميعمصادقةيجب2.3.1.3

قبلولن.الأجهزةوعلىالخدماتداخلبأماناعتماد
ُ
.الجهازبرامجفيالمشفرةالعتمادبياناتت

ميجب2.3.1.4
ّ
.بيثةالخللهجماتتعرضهافرصمنيقللمماحياتها،دوراتطوالوإدارتهاالنظاممواردإلىبالوصول التحك

النظامأنمندللتأك(الأخرى الأساسيةالتحتيةوالبنية)الأشياءإنترنتأنظمةفيالوصول ومراجعةالوصول مراقبةتنفيذ2.3.1.5

تغيير حالةفييةإضافتعويضيةضوابطنشر فيوالنظر المناسبةالأذوناتلديهموالتطبيقاتالمستخدمينأنمنيتحقّق

.الموظفين

جديدةرور مكلمةتعيينوطلبالصناعة،ومعايير الداخليةالمرور كلمةتعقيدسياسةمعالمرور كلماتتوافقمنالتأكد2.3.1.6

.محدّدةفترةبعد

1.0الإصدار

م بالوصول 2.3.1
ّ
التحك

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

إدارة الهوية والوصول 2.3

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.بهالمصرحغير الماديالوصول منالأشياءإنترنتبيئةحمايةضمان

بيانات السياسة

اسبالمنالتفويضمنحمعالتجارية،الناحيةمنمبررةحاجاتلديهمممنللمستخدمينالماديالوصول توفير يجب2.3.2.1

.للمراقبةوإخضاعهم

يتضمنبما،المناسبالنحو علىفحصهمتمالذينللمستخدمينفقطوالمنطقيالماديالوصول حركاتجميعتوفير يجب2.3.2.2

.بشأنهمالواجبةالعنايةعملياتوتنفيذالخلفيةمنالتحقّق

مالماديالوصول حظر يجب2.3.2.3
ّ
و أالميكانيكيةوالأقفالوالحتواءالعبثضدالحمايةأنظمةباستخدامبهوالتحك

.الإلكترونية

1.0الإصدار

الوصول المادي2.3.2

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

إدارة الحوادث2.4

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءإنترنتبيئةفيالأمنيةوالتحدياتالمخاطر أثر تقليل

بيانات السياسة

الحدمانضمعمنهاوالتعافيالحوادثاحتواءبهدفللحوادثللاستجابةوناجحةقويةوخطةاستراتيجيةوتطبيقوضع2.4.1.1

.الأعمالسير علىالأثر منالأدنى

.المؤسسةعلىالتشغيليأو التجاري الأثر أساسعلىالحوادثتصنيفيجب2.4.1.2

علىحديدهاوتوالتعافيالحتواءوأنشطةالمحتملوالأثر التهديداتتفصيلمعبهاالمعمول الحوادثإدارةأدلةوضعيجب2.4.1.3

.مسبقنحو  

1.0الإصدار

إدارة الحوادث 2.4.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

إدارة الحوادث2.4

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأمنيةالحوادثعنالناتجةالآثار وتقليلاحتواء

بيانات السياسة

 بهاالمكلفوالفريقالأمنيةللحوادثالستجابةخطةفاعليةتقييميجب2.4.2.1
ً
.دوريا

وادثللحالستجابةوخطةاستراتيجيةلتعزيز منهالمستفادةالدروسووضعالحادث،بعدماتحليلاستخداميجب2.4.2.2

.باستمرار

.متوقعةغير أحداثأيوقوعأثناءمرن وضعفيتكون بحيثالأشياءإنترنتوخدماتحلول إعداديجب2.4.2.3

1.0الإصدار

الستجابة للحوادث 2.4.2

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

إدارة الحوادث2.4

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.مقبولةصيغوباستخداممناسبزمنيإطار ضمنالأمنيةالحوادثعنالإبلاغضمان

بيانات السياسة

.المؤسسةضمنالمعنيالحوادثإدارةفريقإلىترصداختلالتأو عيوبأيحول تقارير رفعيجب2.4.3.1

طر خلالالصلةذاتوالوطنيةالمحليةللسلطاتعنهاوالإبلاغالأمنيةالحوادثعنالكشفيجب2.4.3.2
ُ
ويجبة،محدّدزمنيةأ

.الضروريةالوثائقبجميعمدعومةالتصالعمليةأو التقرير يكون أن

1.0الإصدار

إعداد التقارير حول الحوادث2.4.3

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

إدارة الحوادث2.4

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

التحري لياتعموتنفيذالأشياءإنترنتبأجهزةيتعلقفيمانطاقهاتحديدإلىبالإضافةالأمنية،الخروقاتحدوثوراءالنواياتحديد

.بالخصوصاللازمة

بيانات السياسة

.الأشياءلإنترنتالجنائيالتحليلفيالدعملتقديماللازمةالمواردتحديد2.4.4.1

.لسحابيةاالحوسبةوفيالشبكةوفيالأشياءإنترنتأجهزةعلىالبياناتلتتبعآليةعمليةأو فعّالةطرق استخدام2.4.4.2

1.0الإصدار

التحقيقات الجنائية بشأن إنترنت الأشياء2.4.4

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

إدارة الحوادث2.4

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.لأشياءاإنترنتبيئةفيأثرهامنوالتخفيفومعالجتهامعهاالتعاملأولوياتوترتيبوتصنيفهاالأمنيةالثغراتتحديددعم

بيانات السياسة

.المناسبلوقتافيومعالجتهاللثغراتالستباقيالتحديدأجلمنالأمنيةللثغراتشاملةإدارةعمليةوتنفيذتحديديجب2.4.5.1

 فيهاالمطبّقةوالبيئاتوحلولها،الأشياءإنترنتأجهزةفيالأمنيةالثغراتتقييميجب2.4.5.2
ً
استباقينحو  لىعلتحديدهادوريا

.بشأنهاالمعنيةالجهاتولإبلاغ

.للتهديداتاتعرضهاحتماللتقليلبانتظاموتطبيقاتهاالأشياءإنترنتلأنظمةالتصحيحياتوتنفيذتحديثيجب2.4.5.3

 خارجيةجهاتعلىبالعتمادمستقلاختراقاختبار إجراءيجب2.4.5.4
ً
ضمنمالنظافيكبيرةتغييراتأيحدوثبعدأو دوريا

.للرقابةالخاضعةالبيئة

.الأشياءإنترنتأنظمةضمنالأمنيةالتهديداتوتقييملرصدللمخاطر الذكيالتحليلقدراتتطبيقيجب2.4.5.5

1.0الإصدار

إدارة الثغرات الأمنية 2.4.5

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

مرونة إنترنت الأشياء2.5

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

ر ضمان
ّ
.الحوادثآثار منوالتخفيفالمعلوماتتوف

بيانات السياسة

 احتياطيةنسخإجراءالأشياءإنترنتمستهلكيعلىيجب2.5.1.1
ً
اختبار إجراءىإلبالإضافةوالإعدادات،المستخدملبياناتدوريا

.الحتياطيةالنسخاستعادة

معمتقدمةيةتكنولوجأنظمهباستخدامالحتياطيةالنسخبياناتوتوثيقحفظالأشياءأنترنتمستهلكيعلىيتعين2.5.1.2

الشأنبهذاالمعتمدةالتشفير أساليباستخدام

الأدوار وفقةالمؤسسضمنالمخولينقبلمنالحتياطيةالنسخواستعادةنقلو والإطلاعالولوجصلاحياتوتوفير تحديد2.5.1.3

.لهاوالمصرحالمعتمدةوالمسؤوليات

لضماناطيةالحتيالنسخواستعادةونقلبتخزينالخاصةالأمنيةالضوابطاتباعالأشياءأنترنتمستهلكيعلىيجب2.5.1.4

.البياناتوسلامةسرية

تياطيةإحنسخةوجودلضماندوريبشكلالإحتياطيةالنسخسلامةاختبار إجراءالأشياءانترنتمستهلكيعلىيجب2.5.1.5

.طبيعيةكارثةاو منيحدثأيوقوعحالفيبديلة

1.0الإصدار

النسخ الحتياطية الآمنة2.5.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

مرونة إنترنت الأشياء2.5

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

ر ضمان
ّ
.والحوادثالخدماتانقطاعأثر تقليلعلىالعملإلىبالإضافةالمتواصلة،الجهودمنكجزءكبير قدر  علىوالمعلوماتالمواردتوف

بيانات السياسة

ر ومتطلباتالأشياءإنترنتوخدماتحلول تقييمالأشياءإنترنتمستهلكيعلىيجب2.5.2.1
ّ
 استمراريةانلضمالمعلوماتتوف

.الخدمات

.اءالأشيإنترنتعملياتاستمراريةلضمانالكوارثمنللتعافيخطةوضعالأشياءإنترنتمستهلكيعلىيجب2.5.2.2

 و تطبيقلضماندوريبشكلالعمالاستمراريةو التعافيخططتحديثو متابعةالأشياءأنترنتمستهلكيعلىيجب2.5.2.3

.الوطنيةو الدوليةللمعايير الفضلالمتثال

1.0الإصدار

التعافي من الكوارث2.5.2

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5



35

السياسة الوطنية لأمن إنترنت الأشياء

إدارة الأجهزة 2.6

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.والبرامجالأجهزةيتضمنبماحياتها،دورةعبر الأشياءإنترنتأصول وإدارةمخزونعلىالحفاظ

بيانات السياسة

.والمهمةةالحساسالأشياءإنترنتلأنظمةعليهاوالحفاظالأصول إدارةإجراءاتوضعالأشياءإنترنتمستهلكيعلىيجب2.6.1.1

والبرامجلةالمتصالأجهزةبمجموعةيتعلقفيماوذلكبانتظاموتحديثهالأشياءإنترنتأجهزةمخزونعلىالحفاظيجب2.6.1.2

.بهالمرتبطةالثابتةالبرامجوإصدارات

لأجهزةالمناسبالوقتفياللازمةالصيانةإجراءاتتطبيقلضمانإجراءاتوضعالأشياءإنترنتمستهلكيعلىيجب2.6.1.3

خارجبحتأصالتيأو الفتراض يعمرهاانتهىالتيالأشياءإنترنتأجهزةمنالآمنالتخلصأو واستبدالالأشياء،إنترنت

.الخدمة

1.0الإصدار

إدارة الأصول 2.6.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

إدارة الأجهزة 2.6

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الصلةذاتوالمكوناتالأشياءإنترنتأجهزةمعتتفاعلالتيالتطبيقاتفياللازمةالأمنيةالضوابطتطبيق

بيانات السياسة

والأجهزةالتطبيقاتبرمجةوواجهاتالوسيطةوالبرمجياتالتطبيقاتمثلالأشياءإنترنتحلول مكوناتتهيئةيجب2.6.2.1

.المشفرةالقنواتعبر المعلوماتوتبادلالآمنةللمصادقة

ر عناصر باستخدامالتطبيقاتتنفيذيجب2.6.2.2
ّ
موعناصر التوف

ّ
 كماالأشياء،تإنترنحلول جميععبر الشاملةالأمنيةالتحك

مقواعدفرضيجب
ّ
.بهاموثوقةخدماتطبقةعلىبالوصول التحك

.الأشياءإنترنتشبكاتداخلومعالجتهاالبياناتلإدماجومخصّصةآمنةبوابةاستخداميجب2.6.2.3

1.0الإصدار

أمن التطبيقات2.6.2

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

إدارة الأجهزة 2.6

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.للجهازالتشغيليةالحياةدورةأثناءالأشياءإنترنتبيئةحماية

بيانات السياسة

.بهصرحالمغير الوصول أو العبثمنالأجهزةلحمايةبأمانوتهيئتهاالأشياءإنترنتومستشعراتأجهزةتثبيتيجب2.6.3.1

عيلوتفتمكينمععليها،ومصادقمشفرةقنواتاستخدامبُعدعنالأشياءإنترنتأجهزةاستخدامأو إدارةعنديجب2.6.3.2

.الأمانسجلاتآليات

.الأشياءرنتإنتأجهزةلحمايةالدوريةوالصيانةالدوريةالتحديثاتوضمانالأجهزةإدارةاستراتيجيةوتنفيذتوثيقيجب2.6.3.3

 موثوقةمصادر منوالتحديثاتالأمانتصحيحاتتنفيذيجب2.6.3.4
ً
التوافقمنيتضبماالفشل،منومحميآمنوضعفيدوريا

.السابقةالثابتةالبرامجإصداراتفيالمحدّدةالأمانتكويناتمع

أنظمةأو ةأجهز جميععبر تطبيقهاقبلالأثر ومدىالمخاطر حيثمنوتقييمهاوالتحديثاتالتصحيحاتجميعاختبار يجب2.6.3.5

الأش يإنترنت

.الفتراض يعمرهانهايةإلىوصلتالتيالأجهزةعلىالتعويضيةالتدابير تطبيقيجب2.6.3.6

1.0الإصدار

أمن الأجهزة 2.6.3

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

أمن الشبكات2.7

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الصلةذاتوالمنظوماتالأشياءإنترنتشبكةمكوناتحمايةضمان

بيانات السياسة

.والتشفيرةالمصادقوإجراءاتعملياتتمكينمعآمنةوبروتوكولتمنافذباستخدامالأشياءإنترنتشبكاتتأمينيجب2.7.1.1

.المختلفةالتوجيهشبكاتعبر التفاعليالتشغيلوإمكانيةالأمنضوابطمراعاةيجب2.7.1.2

مللتحالصغر متناهيةشرائحإلىتقسيمهايجبكماالمؤسسة،شبكةعنالأشياءإنترنتشبكاتفصليجب2.7.1.3
ّ
الدقيقك

.إليهابالوصول 

.الأشياءإنترنتوتطبيقاتلأجهزةالتحتيةالبنيةوإدارةالمعلوماتتبادلومراقبةتقييديجب2.7.1.4

.والفتراضيةالمستخدمةغير والمنافذوالبروتوكولتالشبكيةالخدماتإيقافيجب2.7.1.5

.ومستقلةمنفصلةشبكةعبر الأشياءإنترنتحلول إدارةتطبّقأنيجب2.7.1.6

.منةالآ التصالتلتمكينالتشفير إمكانياتأفضلبالمستهلكالخاصالأشياءإنترنتجهاز يستخدمأنيجب2.7.1.7

1.0الإصدار

إدارة الشبكات 2.7.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

بيانات الدخول والمراقبة الأمنية2.8

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءإنترنتبيئةفيوالأحداثالأنشطةوتسجيلتتبع

بيانات السياسة

 لكذكانحيثماالفعلي،الوقتفيومراقبتهاالتطبيقاتوسجلاتوالأنظمةالأشياءإنترنتأجهزةتمكينيجب2.8.1.1
ً
منممكنا

.الفنيةالناحية

مصرحغير تغيير أيأو التصالأو الوصول منوحمايتهاالتطبيقاتوسجلاتوالأنظمةالأشياءإنترنتأجهزةمراقبةيجب2.8.1.2

.للإعداداتبه

 الأشياءإنترنتوتطبيقاتوأنظمةلأجهزةالأمانضوابطوتدقيقمراجعةيجب2.8.1.3
ً
.دوريا

1.0الإصدار

سجل التدقيق 2.8.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

بيانات الدخول والمراقبة الأمنية2.8

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.والمعلوماتللأنظمةبهالمصرحغير والستخدامالوصول ومعالجةوكشفتحديد

بيانات السياسة

.ضاراطنشأو أمنيتهديدأيلتحديدومراجعتهاوتحليلهاالتطبيقوسجلاتالأشياءإنترنتوأنظمةأجهزةربطيجب2.8.2.1

.بالسلامةالمتعلقةالأخطاءواكتشافالضارةالبرامجلكتشافالجهاز لسلوكمنتظمةمراقبةإجراءيجب2.8.2.2

المطبّقةحتفاظال سياسةمتطلباتيلبيوبمابأمانالتطبيقاتوسجلاتوالأنظمةالأشياءإنترنتبأجهزةالحتفاظيجب2.8.2.3

.بهاالمعمول واللوائحالقوانينومتطلباتالجهةلدى

1.0الإصدار

المراقبة2.8.2

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5



ت مقدّمو خدمات إنترن
الأشياء

3 القسم

ية المطبّقة يوضّح القسم التالي نطاقات السياسة الرئيسية منها والفرع

ز . دةعلى مستهلكي إنترنت الأشياء في دولة الإمارات العربية المتح
ّ
وترك

 أكبر على الأهداف وبيانا
ً
ت السياسةالنطاقات الفرعية للسياسة تركيزا
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءإنترنتأمنمتطلباتتنفيذودعملبدءوالحوكمةالقيادةتأسيس

بيانات السياسة

 بماالأشياءإنترنتلأمنالتشغيليوالنموذجالحوكمةهيكلوتحديدالأشياءإنترنتأمنوبرنامجاستراتيجيةوضعيجب3.1.1.1

.الساريةواللوائحوالقوانينالمعايير معيتوافق

لةوالجهاتالأشياءإنترنتخدماتمقدّميوفهماطلاعمنالتأكديجب3.1.1.2
ّ
وتنفيذارةإدفيالمشاركينوالمستخدمينالمشغ

.ومسؤولياتهملأدوارهمالأشياءإنترنتوخدماتأجهزةومراقبة

ضمانمعالمرتبطة،والأجهزةالآلتومُلاكالتقنياتبمستخدميالخاصةالشخصيةالبياناتسريةعلىالحرصيجب3.1.1.3

.(CIA)وحمايتهاسلامتهاوضمانتشفيرها

المستمر ثالتحديلضمانالأشياءانترنتلتقنياتالمستخدمةوالآلتوالأجهزةالتقنياتعلىيحتوي سجلإنشاءيجب3.1.1.4

.للبيانات

1.0الإصدار

إطار الحوكمة3.1.1

حوكمة إنترنت الأشياء3.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.المناسبالوقتفياستباقينحو  علىالأشياءإنترنتوأمنبالخصوصيةالمتعلقةالمخاطر ومعالجةتحديد

بيانات السياسة

.رالمخاطتقييمنظامضمنالأشياءإنترنتمنظومةلإعدادالمخاطر لإدارةومستمر قوي برنامجوتنفيذإعداديجب3.1.2.1

فيالمستضافةول الأصأو البياناتعلىالأثر لتحليلالأشياءإنترنتوخصوصيةبأمانالمتعلقةالمخاطر تقييماتإجراءيجب3.1.2.2

.الأشياءإنترنتمنظومة

1.0الإصدار

إدارة المخاطر3.1.2

حوكمة إنترنت الأشياء3.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5



44

السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.مكثفةلتدريباتإخضاعهمخلالمنالأشياءإنترنتعنالناشئةالأمنيةوالثغراتبالتهديداتالموظفينوعيتعزيز 

بيانات السياسة

والمقاولين،ين،الموظف)الأفرادلجميعالأشياءإنترنتأمنمجالفيمتخصّصتدريبلتوفير وتدريبتوعيةخطةوضعيجب3.1.3.1

.كليهماأو الأشياءإنترنتخدماتأو أجهزةومراقبةوتنفيذلإدارة(الخارجيةالجهاتوموظفي

.فينالموظومسؤولياتأدوار معيتوافقالمناسبالنحو علىالأشياءإنترنتبأمنالخاصةالتدريباتتصميميجب3.1.3.2

1.0الإصدار

التوعية والتدريب 3.1.3

حوكمة إنترنت الأشياء3.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.خارجيةجهةأيمنالبياناتلأمنوخروقاتتشغيليةإخفاقاتحدوثاحتماليةتقليل

بيانات السياسة

هاتالجالتزاممنوالتأكدالصلةذاتالضوابطتنفيذلتسهيلالخارجيةالجهاتأمانسياساتوتنفيذوضعيجب3.1.4.1

.بالمؤسسةالخاصةالأشياءإنترنتأمنبسياساتالمعنيةالخارجية

قة،التعاقديةوالتفاقياتالخدمةمستوى واتفاقياتالمعلومات،عنالإفصاحعدماتفاقيةإبراميجب3.1.4.2
ّ
يتضمنبماالموث

ر الأشياءإنترنتأمنمتطلباتجميع
ّ
بهاالمعمول حواللوائوالقوانينالمعايير جميعمعيتماش ىبماوالخصوصيةوالتوف

.الأشياءإنترنتخدماتشراءعندوذلكبوضوح،عليهاوالتفاق

منيةالأ الأطر الخطةتتضمنأنويجب.التوريدسلسلةسلامةلحمايةالتوريدسلسلةإدارةخطةوتنفيذوضعيجب3.1.4.3

.التعاقديةوالمتطلباتالمخاطر وإدارة

1.0الإصدار

أمن الجهات الخارجية3.1.4

حوكمة إنترنت الأشياء3.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءإنترنتأمنلضوابطالفعّالالتنفيذضمان

بيانات السياسة

خلالنمالممارساتوأفضلبهاالمعمول والدوليةوالوطنيةالمحليةاللوائحمعالأشياءإنترنتحلول تتوافقأنيجب3.1.5.1

.الدوريةوالتقييماتالمتثالإدارةبرنامجعلىالحفاظ

قأنيجب3.1.5.2 طبَّ
ُ
جميعأثناءةالحساسالبياناتعلىالمتحدةالعربيةالإماراتدولةلدىالمعتمدةالبياناتسيادةقوانينت

.والمعالجةوالنقلالتخزينومراحلعمليات

2021لسنة(و8/8)رقمالوزراءمجلسبقرار السيبرانيالأمنمجلسمنالصادر السيبرانيالأمنبمعايير المتثالضمان3.1.5.3

الأمنلتعزيز (TDRA)الرقميةوالحكومةالتصالتتنظيمهيئةفيوالمطبقةالمعتمدةوالسياساتالمعايير تطبيقضمان3.1.5.4

السيبراني

هذهعلىالقائمينبعملالمختصةوالقطاعاتالجهاتقبلمنوالمطبقةالمعتمدةوالسياساتبالمعايير اللتزاميجب3.1.5.5

.التقنيات

(27002و27001)للمعاييرالدوليةالمنظمةمنالصادر السيبرانيالأمنمعايير تطبيق3.1.5.6

1.0الإصدار

المتثال3.1.5

حوكمة إنترنت الأشياء3.1

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

ر أو مصداقيةأو سريةحماية
ّ
أو معالجتهاأو زينهاتخأو جمعهايجري التي(الشخصيةالتعريفيةالمعلوماتفيهابما)جميعهاأو البياناتتوف

.الأشياءإنترنتجهاز إلىأو مننقلها

بيانات السياسة

معلوماتافانكشيسببقدوبمانقلهاأثناءأو التخزينحالةفيتكون عندمابهاالعبثأو البياناتإلىالوصول منعيجب3.2.1.1

.الأشياءإنترنتأجهزةعملياتتعطيلأو بالتلاعبالسماحأو حساسة

أجهزةوتقديمإعداددعنالمعتمدةاللوائحفيعليهاالمنصوصالمتطلباتيلبيوبماالبياناتحمايةفيباللتزامالتعهديجب3.2.1.2

.الأشياءإنترنتوخدمات

.البياناتبأمنمرتبطةتكون قدحوادثأيعنللبحثالأشياءإنترنتأجهزةنشاطوتحليلمراقبةيجب3.2.1.3

 عليهاالمنصوصالحقوق بجميعالمستهلكينتزويديجب3.2.1.4
ً
علىللحفاظلكوذبه،المعمول البياناتخصوصيةلقانون وفقا

.المقدّمةالخدماتفاعليةتحقيقوبهدفللأجهزةالآمنةالإعداداتوضعخلالمنخصوصيتهم

أو ةسريحمايةعلىبالحفاظالأشياءإنترنتخدماتمقدّمو يتعهدالحساسة،المستخدمبياناتمعالتعاملأثناء3.2.1.5

ر أو مصداقية
ّ
أو معالجتهاأو نهاتخزيأو جمعهايجري التي(الشخصيةالتعريفيةالمعلوماتفيهابما)جميعهاأو البياناتتوف

.الأشياءإنترنتجهاز إلىأو مننقلها

 بشأنهاوالموافقةوالإجراءاتالسياساتعلىالإقرار 3.2.1.6
ً
 بهمصرحغير ءإفشاأو استخدامأيلتقييدالتعاقديةللاتفاقيةوفقا

 المستخدملبياناتالمنطقيأو الماديالموقععلىالحفاظ.السريةومعلوماتهالمستخدملبيانات
ً
الموقعة،تفاقيةللاوفقا

.التحليللأغراضالمستخدمةأو التشخيصيةللبياناتبهامصرحغير جمععملياتأيلمنعوذلك

1.0الإصدار

خصوصية البيانات والحوكمة3.2.1

أمن البيانات 3.2

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءنتإنتر أجهزةبينوتبادلهاالبياناتومعاملاتالمخزنةالبياناتتأمينلغرضالتشفير لقدراتالمناسبالستخدامضمان

بيانات السياسة

مرسائليتضمنبما)جميعهاأو والمعلوماتالبياناتسلامةأو المصداقيةأو السريةضمانيجب3.2.2.1
ّ
وفيالنقلءأثنا،(التحك

.الآمنةر غيالبروتوكولتوتعطيلالقويةوالمفاتيحالتشفير لخوارزمياتالمناسبالختيار خلالمنالتخزينحالة

.البسيطالتشفير وأساليبالأمنيةالأساليبمعالأجهزةتوافقعلىيحرصأنالخدماتمقدّمعلىيجب3.2.2.2

أجهزةعلىلائموالمالمناسبالنحو علىالمصنعةالجهاتتعتمدهاالتيالممارساتوأفضلالتشفير أساليبتطبّقأنيجب3.2.2.3

.الأشياءإنترنتوأنظمة

.فويضوالتوالمصادقةالتشفير أساليبباستخدامالأشياءإنترنتلأنظمةالآمنةالشبكيةالواجهاتتطبيقيجب3.2.2.4

Encryption)التشفيرخوارزمياتوأفضلأحدثاستخداميجب3.2.2.5 algorithms)والمعتمدةالمعيارية.

1.0الإصدار

التشفير3.2.2

أمن البيانات 3.2

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

 أنظمةبينوماتالمعللمشاركةعليهالمصادقوالتصالالسلامةحمايةإلىبالإضافةالمشفرة،القنواتباستخدامالتصالتاختراقعدمضمان

.الأشياءإنترنت

بيانات السياسة

 مقيّدةالأشياءإنترنتأجهزةتكون أنيجب3.2.3.1
ً
وتشغيلفتحغيوينبالتصالعملياتفيومتساهلةاختياريةتكون أنمنبدل

.المختارللاتصالفقطالمخصّصةالمنافذ

.تفويضوالالمصادقةمنللتحقّقأساليبباستخدامالأشياءإنترنتلأنظمةالآمنةالشبكيةالواجهاتتطبيقيجب3.2.3.2

مضوابطوإيجادالمختلفةالتصالتلجلساتالجلسة،إدارةوإجراءاتسياساتفرض3.2.3.3
ّ
صادقتها،ولمالجلسةلإنهاءتحك

 للجلسةالقرصنةحالتوقوعمنالتصاللتأمينوذلك
ً
.المستهلكلمتطلباتوفقا

بينلتصالاعملياتلتأمينالتصالتومصادقةالسلامةوحمايةالمشفرةالقنواتفيهابماالتصالبروتوكولتفرض3.2.3.4

 الأشياءإنترنتوأنظمةأجهزة
ً
.المستهلكلمتطلباتوفقا

1.0الإصدار

التصالت الآمنة والموثوق بها3.2.3

أمن البيانات 3.2

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءإنترنتاتخدماستخدامأثناءالمؤسسيةوالبياناتوالتطبيقاتالمواردتغيير أو لتعديلعملياتوأيبهالمصرحغير الوصول منع

بيانات السياسة

للمواردريدةالفالمعرفاتمعالمتيازات،منالأدنىالحدمفهومعلىالمبنيةالوصول صلاحياتإدارةسياسةوتطبيقوضع3.3.1.1

.الإنكاروعدمالمساءلةعملياتلتفعيلالمناسبةوالضوابطالأسسوضعومعفقط،المطلوبة

بياناتأيتخزينويجب.مركزيةمصادقةآلياتباستخدامالأشياءإنترنتأنظمةإلىالوصول أشكالجميعمصادقةيجب3.3.1.2

قبلولن.الأجهزةوعلىالخدماتداخلبأماناعتماد
ُ
.الجهازبرامجفيالمشفرةالعتمادبياناتت

ميجب3.3.1.3
ّ
.بيثةالخللهجماتتعرضهافرصمنيقللمماحياتها،دوراتطوالوإدارتهاالنظاممواردإلىبالوصول التحك

 المرور مةوكلالسمتغيير خاصيةتوفير علىتعملآليةتمكينوالمسؤولينالأشياءإنترنتخدماتمقدّميعلىيجب3.3.1.4

.الشبكةمعالجهاز ربطقبلالفتراضية

1.0الإصدار

م بالوصول 3.3.1
ّ
التحك

إدارة الهوية والوصول 3.3

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.بهالمصرحغير الماديالوصول منالأشياءإنترنتبيئةحمايةضمان

بيانات السياسة

اسبالمنالتفويضمنحمعالتجارية،الناحيةمنمبررةحاجاتلديهمممنللمستخدمينالماديالوصول توفير يجب3.3.2.1

.للمراقبةوإخضاعهم

يتضمنبما،المناسبالنحو علىفحصهمتمالذينللمستخدمينفقطوالمنطقيالماديالوصول حركاتجميعتوفير يجب3.3.2.2

.بشأنهمالواجبةالعنايةعملياتوتنفيذالخلفيةمنالتحقّق

مالماديالوصول حظر يجب3.3.2.3
ّ
و أالميكانيكيةوالأقفالوالحتواءالعبثضدالحمايةأنظمةباستخدامبهوالتحك

.الإلكترونية

1.0الإصدار

الوصول المادي3.3.2

إدارة الهوية والوصول 3.3

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءإنترنتبيئةفيالأمنيةالمشكلاتأثر تقليل

بيانات السياسة

تعافيوالالحوادثاحتواءبهدفللحوادثللاستجابةوناجحةقويةوخطةاستراتيجيةتطبيقخدماتمقدّميعلىيجب3.4.1.1

الخطةو الوطنيالإطار متطلباتيلبيوبماالتجاريةوالنشاطاتالأعمالسير علىالأثر منالأدنىالحدضمانمعمنها

.للحوادثللاستجابةالوطنية

.المستهلكينبيئةعلىالتجاري أو التشغيليالأثر إلىالحوادثتصنيفإرشاداتتستندأنيجب3.4.1.2

الحتواءطةوأنشالمحتملوالأثر التهديداتتفصيلمعبهاالمعمول الحوادثإدارةأدلةوتنفيذإعدادفيالمستهلكيندعم3.4.1.3

مسبقنحو  علىوتحديدهاوالتعافي

1.0الإصدار

إدارة الحوادث 3.4.1

إدارة الحوادث3.4

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأمنيةالحوادثعنالناتجةالآثار وتقليلاحتواء

بيانات السياسة

 بهاالمكلفوالفريقالأمنيةللحوادثالستجابةخطةفاعليةتقييميجب3.4.2.1
ً
.دوريا

وادثللحالستجابةوخطةاستراتيجيةلتعزيز منهالمستفادةالدروسووضعالحادث،بعدماتحليلاستخداميجب3.4.2.2

.باستمرار

.متوقعةغير أحداثأيوقوعأثناءمرن وضعفيتكون بحيثالأشياءإنترنتوخدماتحلول إعداديجب3.4.2.3

1.0الإصدار

الستجابة للحوادث 3.4.2

إدارة الحوادث3.4

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.مقبولةصيغوباستخداممناسبزمنيإطار ضمنالأمنيةالحوادثعنالإبلاغضمان

بيانات السياسة

.المؤسسةضمنالمعنيالحوادثإدارةفريقإلىترصداختلالتأو عيوبأيحول تقارير رفعيجب3.4.3.1

 فترةضمنالمتأثرةالجهةأو للمستهلكعاجلةبصورةالحوادثعنتقارير إرسالالأشياءإنترنتخدماتمقدّميعلىيجب3.4.3.2

 الأشياءإنترنتخدماتمقدّميعلىويجب.محدّدةزمنية
ً
مشتركةجيةخار بجهةتتعلقحوادثأيعنالمستهلكإبلاغأيضا

.(التوريدبسلسلةتتعلقحوادث)

1.0الإصدار

إعداد التقارير حول الحوادث3.4.3

إدارة الحوادث3.4

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.لأشياءاإنترنتبيئةفيأثرهامنوالتخفيفومعالجتهامعهاالتعاملأولوياتوترتيبوتصنيفهاالأمنيةالثغراتتحديددعم

بيانات السياسة

الوقتفيومعالجتهاللثغراتالستباقيالتحديدأجلمنالأمنيةللثغراتشاملةإدارةعملياتوتنفيذتحديديجب3.4.4.1

.المناسب

 فيهاالمطبّقةوالبيئاتوحلولها،الأشياءإنترنتأجهزةفيالأمنيةالثغراتتقييميجب3.4.4.2
ً
استباقينحو  لىعلتحديدهادوريا

.بشأنهاالمعنيةالجهاتولإبلاغ

.للتهديداتاتعرضهاحتماللتقليلبانتظاموتطبيقاتهاالأشياءإنترنتلأنظمةالتصحيحياتوتنفيذتحديثيجب3.4.4.3

 خارجيةجهاتعلىبالعتمادمستقلاختراقاختبار إجراءيجب3.4.4.4
ً
ضمنمالنظافيكبيرةتغييراتأيحدوثبعدأو دوريا

.للرقابةالخاضعةالبيئة

.الأشياءإنترنتأنظمةضمنالأمنيةالتهديداتوتقييملرصدللمخاطر الذكيالتحليلقدراتتطبيقيجب3.4.4.5

1.0الإصدار

إدارة الثغرات الأمنية 3.4.4

إدارة الحوادث3.4

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

ر ضمان
ّ
الخدماتنقطاعاأثر تقليلعلىالعملإلىبالإضافةالمتواصلة،الجهودمنكجزءكبير قدر  علىالأشياءإنترنتمكوناتتوف

.والحوادث

بيانات السياسة

منيتضبما)بانتظامالنظاملبياناتاحتياطيةنسخإجراءإمكانيةالأشياءإنترنتخدماتمقدّمو يضمنأنيجب3.5.1.1

.(الإعدادات

اسيةالأسخصائصهاوتشغيلعملهاأداءعلىتحافظمدمجةقدراتعلىالأشياءإنترنتوخدماتأجهزةتحتوي أنيجب3.5.1.2

 
ً
.التصالتفيانقطاعحدوثحالةفيداخليا

.التعطلحالةفيآمنةبطريقةالمعلوماتاسترجاععلىالقدرةامتلاكالأشياءإنترنتوخدماتحلول علىيجب3.5.1.3

أو الأعطال،و الأداءفشلمنللتعافيالذاتيوالإصلاحالتشخيصعلىتعملبآلياتالأشياءإنترنتأنظمةتزوّدأنيجب3.5.1.4

ر وإذا.اختراقوجودحالة
ّ
نتإنتر لنظامللسماحيدويةاسترجاعأساليباستخداميجبآلي،أو ذاتيإصلاحإجراءتعذ

.آمنةبصورةالعملإلىبالرجوعالأشياء

1.0الإصدار

مرونة خدمات إنترنت الأشياء3.5.1

مرونة إنترنت الأشياء3.5

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.والبرامجالأجهزةيتضمنبمااعتمادها،حياةدورةعبر الأشياءإنترنتأصول إدارة

بيانات السياسة

.للمستهلكينالرئيسيةالمعلوماتلأنظمةالإعداداتوضوابطالأصول إدارةممارساتتوفير يجب3.6.1.1

بإجراءنللمستهلكيوالسماحالخطواتمنالأدنىبالحدالأشياءإنترنتأجهزةوصيانةتركيبإجراءاتتطبّقأنيجب3.6.1.2

.آمنةبطريقةالإعدادات

انتهاءفترةبشأنرار الإقإلىبالإضافةالأشياء،إنترنتلمنتجاتبالنسبةواتباعهاالصلاحيةمدةانتهاءاستراتيجيةوضعيجب3.6.1.3

.والتصحيحيالأمنيالدعم

إنترنتنتجاتلمبالنسبةكأولويةالتشفير وضوابطالتصالتبروتوكول فيهابماالمثبتة،الأمنيةالحلول وضعيجب3.6.1.4

 الأشياء،
ً
.مخصّصةحلول إيجادمنبدل

1.0الإصدار

إدارة الأصول 3.6.1

إدارة الأجهزة 3.6

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الصلةذاتوالمكوناتالأشياءإنترنتأجهزةمعتتفاعلالتيالتطبيقاتفياللازمةالأمنيةالضوابطتطبيق

بيانات السياسة

فيهابمالأمنية،االمتطلباتجميعالعتبار بعينالأخذمعالآمنةالبرمجياتتطوير إطار باستخدامالتطبيقاتتطوير يجب3.6.2.1

.الجغرافيالموقععلىوالمبنيةوالخاصةالأمنيةالضروريةالإعداداتضبط

نيةإمكاإلىبالإضافةالبيانات،وإخراجإدخاللعمياتآمنةوواجهةآمن،تشغيلبمنطقالتطبيقاتتحظىأنيجب3.6.2.2

.والأنشطةالأحداثتعقب

.الأشياءإنترنتشبكاتداخلومعالجتهاالبياناتلإدماجومخصّصةآمنةبوابةاستخداميجب3.6.2.3

1.0الإصدار

أمن التطبيقات3.6.2

إدارة الأجهزة 3.6

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
مقدّمو خدمات إنترنت . 3

الأشياء
الملاحق. 6التنفيذ. 4 مراقبة الأداء. 5
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السياسة الوطنية لأمن إنترنت الأشياء

دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.للجهازالتشغيليةالحياةدورةأثناءالأشياءإنترنتبيئةحماية

بيانات السياسة

 والخصوصيةالأمنمتطلباتمراعاةيجب3.6.3.1
ً
ائصخصوجودذلكويتضمنالأشياء،إنترنتأجهزةتصميمعندتلقائيا

.بهالمصرحغير للدخول إشعاراتوإرسالمشفرةتخزين

.بهصرحالمغير الوصول أو العبثمنالأجهزةلحمايةبأمانوتهيئتهاالأشياءإنترنتومستشعراتأجهزةتثبيتيجب3.6.3.2

تلكعلىويجب.والبرامجالجهاز مكوناتوسلامةحمايةعلىتعملبينماآمنةبطريقةالأشياءإنترنتأجهزةتعملأنيجب3.6.3.3

.بأمانالبرمجيةوتنفيذالتصالتوإدارةالنظاماستخدامالأجهزة

التحديثخصائصإتاحةويجب.بأمانللتحديثقابلةبالإنترنتالمتصلةالأجهزةفيالبرمجيةمكوناتتكون أنيجب3.6.3.4

للعزل قابلةدي،مابشكلتحديثهايُمكنل والتيالمقيّدة،الأجهزةتكون أنويجب.الحاجةعندللمستهلكينوتطبيقاته

.والستبدال

1.0الإصدار

أمن الأجهزة 3.6.3

إدارة الأجهزة 3.6

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
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دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءإنترنتشبكةمكوناتحمايةضمان

بيانات السياسة

.والتشفيرةالمصادقوإجراءاتعملياتتمكينمعآمنةوبروتوكولتمنافذباستخدامالأشياءإنترنتشبكاتتأمينيجب3.7.1.1

.المختلفةالتوجيهشبكاتعبر التفاعليالتشغيلوإمكانيةالأمنضوابطمراعاةيجب3.7.1.2

مللتحالصغر متناهيةشرائحإلىتقسيمهايجبكماالمؤسسة،شبكةعنالأشياءإنترنتشبكاتفصليجب3.7.1.3
ّ
الدقيقك

.إليهابالوصول 

.الأشياءإنترنتوتطبيقاتلأجهزةالتحتيةالبنيةوإدارةالمعلوماتتبادلومراقبةتقييديجب3.7.1.4

.والفتراضيةالمستخدمةغير والمنافذوالبروتوكولتالشبكيةالخدماتإيقافيجب3.7.1.5

.ومستقلةمنفصلةشبكةعبر الأشياءإنترنتحلول إدارةتطبّقأنيجب3.7.1.6

1.0الإصدار

إدارة الشبكات 3.7.1

أمن الشبكات3.7
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دورة حياة العتماد 

الرقابةالتطبيقالتقييم التعاون الفهم

هدف السياسة

.الأشياءإنترنتبيئةفيوالأحداثالأنشطةوتسجيلتتبع

بيانات السياسة

.رفيةالطالأجهزةدخول وتشخيصوتسجيلالخلل،لكشفالأشياءإنترنتلخدماتالقياسيةالبياناتتمكينيجب3.8.1.1

علىودةالموجالخدماتعلىالسجلوتحميلسلوكهاحسبدخولهاتسجيلالأشياءلإنترنتالطرفيةالأجهزةعلىيجب3.8.1.2

.الخادم

1.0الإصدار

سجل التدقيق 3.8.1

بيانات الدخول والمراقبة الأمنية3.8
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السياسة الوطنية لأمن إنترنت الأشياء

التنفيذ
ر والذي6.5الملحقفيالأشياءإنترنتأمنضوابطإطار معبالتوافقالسياسةهذهقراءةيجب

ّ
مبياناتيوف

ّ
تدعمالتيالتحك

.السياسةمتطلبات

مةالجهاتمعالسيبرانيالأمنمجلسسيعمل
ّ
هذهتطلباتلمالمتثاللضمانإمارةكلداخلالمسؤولةوالجهاتللقطاعاتالمنظ

.السياسة

 المعنيةطاتالسلوإبلاغهذهالسياسةلمتطلباتللامتثالذاتيةتقييماتتنفيذالخدماتومقدّميمستهلكيمنيُتوقع
ً
 أو سنويا

.مطلوبهو كما

 وسيتواصل.الأشياءتإنترنتعزيز فيالنجاحبهدفاللازمالتغيير لإلهامالمهمةالعناصر منوالتواصلوالتوعيةوالتعليمالأمنيُعد

والحلول الإجراءاتو العملياتووُضعت.وطنيةمؤسسيةأولويةكونهالأشياءإنترنتلتعزيز المشاركينمعالسيبرانيالأمنمجلس

رفعلىعالسيبرانيالأمنمجلسسيعمللذلكالمؤسسية،الحدودعبر واستخدامهاونشرهاوتحليلهاالمعلوماتجمعلدعم

 يبنيبماالوعيمستوى 
ً
 فهما

ً
المشاركةعنيةالمالجهاتمعالمجلسسيعملذلك،إلىوبالإضافة.المشاركينبينوثقةأساسيا

بماالمختلفةوماتالمعلمصادر بينمبتكرةسيبرانيةوروابطحلول عنهاينتجبمعلوماتتساهمالتيالمؤسساتبجهودللاعتراف

.المتحدةالعربيةالإماراتلدولةالسيبرانيالفضاءمرونةيعزز 
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السياسة الوطنية لأمن إنترنت الأشياء

65

مراقبة الأداء

:التاليةالأهدافنحو المحرز التقدّموتقييمرصدتدابير الأشياءإنترنتلأمنالوطنيةالسياسةتحدّد

الأشياءإنترنتلأجهزةالفعّالةوالإدارةالشفافيةتعزيز •

.اللزومعنداللازمةالتدخلخطواتواتخاذللتحسينإرشاداتتقديم•

.الأشياءلإنترنتالأمنيةالمتطلباتتطبيقفيوالمستخدمينالخدماتمقدّمينجاحمدىقياس•
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السياسة الوطنية لأمن إنترنت الأشياء

الوثائق المرجعية6.1

المتحدةالعربيةالإماراتدولةوسياساتمعايير 

هذهفيعليهاوصالمنصالأمنمتطلباتتحديدعندإليهايستندالتيالمتحدةالعربيةالإماراتدولةوسياساتمعايير التاليالجدول يوضّح

.السياسة

الوثيقةالجهة/ الهيئة

.قانون ضمان أمن المعلومات في دولة الإمارات العربية المتحدة مجلس الأمن السيبراني

67

سياسة تنظيم إنترنت الأشياء
هيئة تنظيم التصالت 

والحكومة الرقمية

الإجراءات التنظيمية لإنترنت الأشياء
هيئة تنظيم التصالت 

والحكومة الرقمية

أمن إنترنت الأشياء يمركز دبي للأمن الإلكترون

معايير أمن إنترنت الأشياء يمركز دبي للأمن الإلكترون

المعيار الأمني لإنترنت الأشياء الطبية في قطاع الرعاية الصحية دائرة الصحة
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السياسة الوطنية لأمن إنترنت الأشياء

الوثائق المرجعية6.1

الدوليةالمعايير 

.الوثيقةهذهفيإليهاالمشار الدوليةالمصادر التاليالجدول يوضّح

الوثيقةالجهة/الهيئة

المعهد الوطني للمعايير 

والتقنية

الفيدراليةللحكومةالأشياءإنترنتلأجهزةالسيبرانيالأمنإرشادات-800-213

المعهد الوطني للمعايير 

والتقنية

بالخصوصيةالمتعلقةوالمخاطر السيبرانيالأمنالأشياءإنترنتلإدارةاعتبارات-8228

المعهد الوطني للمعايير 

والتقنية

الأشياءإنترنتلأجهزةالمصنّعةللشركاتالتأسيس يالسيبرانيالأمنأنشطة-8259

المعهد الوطني للمعايير 

والتقنية
8259A-الأشياءإنترنتلأجهزةالسيبرانيالأمنلقدراتالرئيس يالأساسخط

ISO/IEC27402-للأجهزةالأساسيةالمتطلبات-الأشياءإنترنتوخصوصيةأمن

ISO/IEC21823-1-الأشياءإنترنتلأنظمةالتفاعليالتشغيلإمكانية

ISA/IEC62443-منظاملمكوناتالأمنيةالقدراتالمعيار يحدّد
ّ
التحك

IEEEP2413-الأشياءإنترنتفيالمعايير أنشطة

IEEE99-1451- الأشياءإنترنتوأنظمةأجهزةمواءمةمعيار

منللأ الأوروبيالتحادوكالة

السيبراني
WP2017-الأشياءإنترنتلأجهزةالأمنيةالأساسيةالتوصيات

منللأ الأوروبيالتحادوكالة

السيبراني
WP2018-الأشياءإنترنتلأمنالجيدةالممارسات

منللأ الأوروبيالتحادوكالة

السيبراني

WP2019-الأشياءإنترنتلأمنالجيدةالممارسات
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السياسة الوطنية لأمن إنترنت الأشياء

الختصارات6.2

الوثيقةالجهة/ الهيئة

API  واجهة برمجة التطبيقات

CVE  الثغرات الأمنية والمخاطر الشائعة

DDoS  هجمات الحرمان من الخدمة الموزعة

FISMA  قانون تحديث أمن المعلومات

FOIA  قانون حرية المعلومات

ICS  م الصناعية
ّ
أنظمة التحك

IoT  إنترنت الأشياء

IP  بروتوكول الإنترنت

IR  تقرير الحوادث

IT  تكنولوجيا المعلومات

ITL  مختبر تكنولوجيا المعلومات

LTE  الجيل الرابع من شبكة التصالت المتنقلة

MAC م بالوصول إلى الوسائط
ّ
وحدة التحك

NIST  المعهد الوطني للمعايير والتقنية

PII  المعلومات التعريفية الشخصية

ROM  ذاكرة للقراءة فقط

SBOM  قائمة مكونات البرمجية

SDK  أدوات تطوير البرامج

SP  الإصدار الخاص

SSDF  إطار تطوير البرامج الأمني

USB  الناقل التسلسلي العالمي

UWB  الشبكات عريضة النطاق

Wi-Fi  الشبكة اللاسلكية

SDLCدورة حياة تطوير البرنامج
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السياسة الوطنية لأمن إنترنت الأشياء

الأدوار والمسؤوليات6.3

.السياسةبهذهيتعلقفيماومسؤولياتهاوأدوارهاالرئيسيةالمعنيةالجهاتأدناهالجدول يحدّد

الأدوار والمسؤولياتالجهات المعنية

ولة مجلس الأمن السيبراني لد

الإمارات العربية المتحدة

:يليمابالسيبرانيالأمنمجلسسيظلعالوثيقة،هذهعنوالمسؤولةالمعنيةالجهةبصفته•

 الوثيقةومراجعةالوطنيةالأشياءإنترنتأمنسياسةإصدار •
ً
.سريانهاو صحتهامنللتأكددوريا

.الحيويةوالجهاتالقطاعاتعلىالسياسةهذهلتوزيعالمعنيةالجهاتمعالتنسيق•

.لهاالمتثالمنوالتأكدالسياسةفيعليهاالمنصوصالأحكامتنفيذعلىالإشراف•

الجهات الحكومية وقطاعات

ت البنى التحتية للمعلوما

الحيوية الوطنية

.الوطنيةالأشياءإنترنتأمنسياسةفيالموضّحةللمتطلباتالمتثال•

.بهاالمعمول الخدماتعلىالسياسةأحكامتطبيق•

.سياسةالهذهفيالموضّحةالمخاطر تقييماتوإجراءالواجبةالمتطلباتتلبيةمنالتحقّق•

مقدّمو خدمات إنترنت 

الأشياء 

.لسياسةاهذهفيالموضّحةالأمنلمتطلباتالمتثالالأشياءإنترنتخدماتمقدّميعلىيجب•

ة الشركات المصنّعة لأجهز 

:إنترنت الأشياء

وص ىمن•
ُ
هذهفيعليهاصالمنصو بالمتطلباتالأشياءإنترنتلأجهزةالمصنّعةالشركاتالتزامالم

.لمتحدةاالعربيةالإماراتداخلالأشياءإنترنتأجهزةبيعأو بتصنيعترغبكانتإذاالسياسة

حسينتلغاياتالسياسةفيالمذكورةالأمنبمتطلباتاللتزامالمستخدمون هؤلءيختار قد•ءمستهلكو إنترنت الأشيا

.الأمنيوضعهم

 السياسة،فيالموضّحةالأمنلمتطلباتبالمتثالملزمينالأفراديعتبر ل •الأفراد
ّ

 بالستعانةيوص ىأنهإل

فيياءالأشإنترنتخدماتواستخدامبشراءرغبتهمحالفيلهمإرشاديكدليلالسياسةبهذه

.المتحدةالعربيةالإماراتدولة
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الخلاصة6.4

 هربائيينالكالمهندسينمعهدمنالصادرةالعملورقةمنالسياسةهذهفيالمستخدمالأشياءإنترنتمصطلحتعريفاستُمد

 ."الأشياءإنترنتتعريف"عنوانتحت(IEEE)والإلكترونيين
ً
وناتالمكمناثنينمنيتكون الأشياءإنترنتفإنللمعهد،فوفقا

الحاسوبيةالطاقةقدراتمنتستفيدالتي"(الأشياء)"المستقلةشبهالأجهزة(2)ذاتها،الإنترنتشبكة(1):وهماالرئيسية،

مالحقيقيالعالماستشعار بهدفالفريدةالتطبيقاتفيوالتحويلوالستشعار والشبكات
ّ
نظامعلىمبنيةاأنهوبما.بهوالتحك

 .بالإنترنتمتصلةغير مستقلةشبكاتعلىتشغيلهاأو بالإنترنتالتصالعلىالقدرةتمتلكالأجهزةهذهفإنالإنترنت،بروتوكول 

 يشملالأشياءإنترنتفإنلذلك،وبالإضافة
ً
البياناتوتحليلياتالسلوكبفهمتسمحالتي(المنصات)والأنظمةوالبرامجالأدواتأيضا

.الأجهزةهذهمن

وصف إنترنت الأشياء6.4.1

الأجهزة

 معالجتهايتيحبماالشبكةضمنالأجهزةتعدّ 
ً
.فرديا

المنصة

.السحابيةالحوسبةخدمات:مثلمشتركة،منصةباستخدامببعضهاالأجهزةتتصل

التحليل الذكي

بناءً ذلكو أخرى،وتطبيقاتأجهزةمعأو بمفردهاإماملائم،نحو  علىوظائفهاالأجهزةتؤديأنيُمكن

دخلاتالبرمجةعلى
ُ
.الفعليالعالممنالواردةوالم
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الخلاصة6.4

 لدولةالسيبرانيلأمنامجلسفإنوأنظمتها،الأشياءإنترنتبأجهزةالمتعلقةللمخاطر الستجابةإلىيهدفتعاونينهجاتخاذسبيلفي

لإرشاداتالتعزيز وذلكالعتبار بعينالأشياءإنترنتأمنمخاطر بشأنالمستخدميننظر وجهةيأخذالمتحدةالعربيةالإمارات

صنّف.السياسةهذهفيعليهاالمنصوصوالمتطلبات
ُ
للمستخدمينيسيةرئمجموعاتثلاثإلىأدناهالقسمفيالموضّحةالمخاطر وت

:وهي،الأشياءإنترنتأجهزةاستخدامعنالمسؤولين

المستهلكون •

المؤسسات•

الحكومة•

المستهلكون 

 
ً
:يليبماالستخداماتهذهتتسمأنويُمكن.ولوازمهمومركباتهممنازلهمفيالأشياءإنترنتلأجهزةالمستهلكيناستخداميكون ماعادة

أو الأفراددمهايستخقدالتيالأمنأنظمةأو بالإنترنتالمتصلةالأجهزة:مثلالمحدودة،الحاسوبيةالقدرةذاتالمشاركةأجهزة•

المجموعات

الشاشاتأجهزةعلىيةالسحابالحوسبةإلىالمستندةالتطبيقاتباستخدامالمستخدمينشئهاالتيللبياناتالآليةالتحليلات•

حرز التقدّملمراقبةالمحمول الهاتفتطبيقاستخدامثمومنالحركية،الأنشطةتتبع:مثلالصغيرة،
ُ
الأنشطةتلكمنالم

،.لإنترنتابروتوكول عبر المتصلةالكاميرات:مثلمراقبتها،أو المستخدمبياناتلتبادلالمستخدمةالمتصلةالأجهزة•
ً
يُمكنوغالبا

.الحساسةالمعلوماتبعضنقلالأجهزةلهذه

وجهة نظر مستخدمي إنترنت الأشياء6.4.2
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الخلاصة6.4

المؤسسات

تجربةوتعزيز (نوالمخزو التوريدوسلسلةالصيانة)التجاريةالعملياتلتحسينالأشياءإنترنتمنوالشركاتالمؤسساتتستفيد

 تستخدمكما.(بالتجزئةوالبيعالتنفيذ،)العملاء
ً
وقد.تواجههاتيالالتجاريةالتحدياتمنالعديدمعللتعاملأخرى مبتكرةحلول

 التطوّراتهذهإلىيشار 
ً
.التكنولوجياعلىالقائمةالرابعةالصناعيةالثورةباسمأيضا

 كبير حد  إلىوالشركاتالمؤسساتوتولي
ً
بيئاتفيلضعفاونقاطالتهديداتعنالناتجةبالخصوصيةالمتعلقةبالمخاطر اهتماما

.المؤسسةتوى مسعلىالإلكترونيةوالمخاطر الأشياءإنترنتإدارةوهو المؤسسات،تواجههقدآخر تحدييُعدماوهو الأشياء،إنترنت

 المؤسسةعملياتتعتمد•
ً
 اعتمادا

ً
ر علىكبيرا

ّ
علىوخيمةتبعاتالبياناتلتلفيكون قدوبالتاليوسلامتها،البياناتتوف

استخداميُمكنكماللمريض،الحساسةالمعلوماتلكشفالطبيةالأجهزةاختراقيتمقد:المثالسبيلفعلى.المؤسسة

.بالسمعةالضرر وإلحاقالوصول حجبفيللتسببالقرصنةهجمات

عندماالأمنيةغراتالثتحدثأنيُمكنكماالأشياء،إنترنتبيئاتفيالسيبرانيةالتهديداتمواجهةعلىالقدرةتحسينيُمكن•

عالجل 
ُ
 شبكةلإنشاءلأشياءاإنترنتأجهزةاستخداميُمكن:المثالسبيلعلى.المناسبالنحو علىالسيبرانيةالتهديداتتلكت

.الموزعةالخدمةمنالحرمانهجماتفيتستخدمالتيللأجهزةالروبوتات

وجهة نظر مستخدمي إنترنت الأشياء6.4.2

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
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السياسة الوطنية لأمن إنترنت الأشياء

الخلاصة6.4

الحكومة

،أكثر الحكومةفيالأشياءإنترنتاستخداماتتكون قد
ً
 المؤسسات،فيومنهاتنوعا

ً
ستخدمماوغالبا

ُ
المقدّمةالخدماتلتحسينت

.(الإلكترونيةالحكوميةالخدماتوتقديمالبيئيةالعواملمراقبة:مثل)البيئةحمايةجهودوتحسينللمواطنين

 المؤسسات،لهاتتعرضالتيتلكمعالحكومةفيالأشياءإنترنتأمنمخاطر تتشابه
ّ

والتيالحكومةىلدإضافيةمخاوفهناكأنإل

:يليبماتتعلق

 الأساسيةالأمنمتطلباتمنالأدنىللحدالمتثال•
ً
.الممارساتوأفضلالمؤسسيةللمعايير وفقا

.ةمعينلدول التابعةالتهديدجهاتمنوالهجماتالحيويةالتحتيةالبنيةلهاتتعرضالتيالمتزايدةالتهديدات•

.الخدمةمنخروجهأو الفتراض يعمرهنهايةإلىالمنتجيصلعندماالأشياءإنترنتجهاز حياةدورة•

وجهة نظر مستخدمي إنترنت الأشياء6.4.2

ياءمستهلكو إنترنت الأش. 2المقدّمة. 1
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السياسة الوطنية لأمن إنترنت الأشياء

الخلاصة6.4

 شهدقدالأشياءإنترنتعالمأنمنالرغمعلى
ً
 تطوّرا

ً
 وإقبال

ً
 الماضية،القليلةالسنواتفيكبيرا

ّ
والحلول لأجهزةاقدراتأنإل

(5G)خامسالالجيلشبكة:مثلالجديدة،التقنياتومعالأولى،مراحلهفيالأشياءإنترنتيزالول .باستمرارتتزايدالمبتكرة

تحسيناتالأشياءنترنتلإ المستقبليةوالبتكاراتالتطبيقاتفستشهد،(الأشياءإنترنتأجهزةعلىالمعالجةقوة)المتطوّرةوالمعالجة

أمنيةر مخاطهناكتوجدالتكنولوجيا،علىالقائمةالرابعةالصناعيةالثورةظلوفي.القادمةالسنواتخلالكبيرةوتطورات

 متعددة
ً
تتناول أننيُمكل السياسةهذهأنمنالرغموعلى.البتكاراتهذهمنالأولىالمراحلفيالعتبار بعينأخذهايجبأيضا

لالهدففإنالأشياء،إنترنتلأمنالمستقبليةالجوانبجميع
ّ
الأشياءإنترنتمجالفيالناشئةالتغييراتبعضإلىالتطرق فييتمث

.قادمهو لماللاستعدادالجهودوبذل

:بهاالمحيطةوالتكنولوجياالأشياءإنترنتتقنيةفينشهدهاالتيالتوجّهاتبعضيليوفيما

انقطاعدون الفعليوشبهالفعليالوقتفيالشبكةباتصالتالسماح:التصال•

موحّدنهجاستخداممعبالأمانالمتعلقةوالمسائلالتوسّعقابليةمعالجة:المنصات•

السحابيةوالشبكاتالمتطوّرةالشبكاتفيالندماجمنالموزّعةالأجهزةتمكين:الموحّدةالبنى•

عالأستاذدفتر تقنية• المتطورّةالأجهزةعلىالآمنةللمعاملاتالبلوكتشينتقنيةاستخدام:الموزَّ

الأشياءإنترنتمنظومةمنمختلفةطبقاتفيالصطناعيالذكاءتدعمالتيوالأنظمةالأجهزةتكامل:الصطناعيالذكاء•

.المستقلةالقراراتباتخاذللسماح

.سهانفالأجهزةإلىليصلالحافةحوسبةأو السحابيةالحوسبةمنأبعدهو ماإلىالحوسبةقوةنقل:اللمس يالتصال•

البتكار في إنترنت الأشياء6.4.3
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