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لاستجابة للحوادث السيبرانيةاإطار 

تنبيه

 عليها،المتحدةالعربيةالإماراتدولةفيالوزراءمجلسووافقالوثيقةهذهاعتُمدت
.السيبرانيالأمنللمجلسوخاصةحصريةملكيةوهي

 قسمأو بندأيحذفأو إضافة،أو تعديل،فيبحقهالسيبرانيالأمنمجلسويحتفظ
.السياسةهذهمن

طيةالخالموافقةعلىالحصول دون منهاجزء  أيأو الوثيقةهذهاستخداميُمكنلا 
.السيبرانيالأمنمجلسمنالمسبقة
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لاستجابة للحوادث السيبرانيةاإطار 

المقدّمة
العامة،مةوالسلا والصحةالوطني،والأمنالوطني،الاقتصاديشملبما،الدولةفيمتنوعةأنشطةالسيبرانيالفضاءيدعم

ر .والاجتماعيةالثقافيةوالحياة
ّ
منالعديدالسيبرانيالفضاءفيالمستخدمةالمتطوّرةوالاتصالاتالمعلوماتتكنولوجيالناتوف

 جعلهامماالفوائد،
 
 هدفا

 
التيالحيويةاتوالخدمالوظائفتدمير أو إتلافأو تعطيلعلىالقادرةالسيبرانيةللتهديداترئيسيا

الحوادثوقوعجعليمماالتغيّر،دائمةديناميكيةتهديداتأنهاعلىالسيبرانيةالتهديداتوصفيُمكن.حياتناأسلوبعلىتؤثر 

 
 
.وقوعهامدىمنلحدواتأثيرهاتقليلفيللحوادثالاستجابةعلىالفعّالةالقدرةتساعدأنيُمكنذلك،ومع.تجنبهيُمكنلا أمرا

دولةاستعدادعزيز تبهدفالسيبرانيللأمنالوطنيةالاستراتيجيةمعموائمتهوتمتالسيبرانيةللحوادثالاستجابةإطار وُضع

والاستجابةيداتالتهدلهذههاواكتشافالحمايةعلىوقدرتهاالسيبرانية،التهديداتلمواجهةوجاهزيتهاالمتحدةالعربيةالإمارات

للحوادثالاستجابةةحوكمونموذجالتوجيهية،المبادئالسيبرانيةللحوادثالاستجابةإطار يتضمنوعليه،.بفاعليةمنهاوالتعافي

وإدارةالمراقبةمكوناتإلىبالإضافةالمعلومات،وتبادلالإبلاغومتطلباتالإدارةومراحلالحوادثتصنيفومخططالسيبرانية،

لالتيالأداء
ّ
 تشك

 
 الإطار هذايعمل.السيبرانيةللحوادثلإدارةالوطنيةالقدراتمعا

 
للحوادثتجابةلاساخطةمعجنبإلىجنبا

.التشغيليةالتفاصيلتوفير خلالمنأكبر بصورةاتالقدر تحدّدالتيالسيبرانية

لمواجهةاواستجابتهالإماراتدولةاستعدادمستوى وتحديدالحوادثإدارةفيالوطنيةالقدراتلبناءالإطار هذاالمجلسوضع

ممنهاوالتعافيلهاوالاستجابةواكتشافهامنهاوالحمايةالمهمةالسيبرانيةلحوادث
ّ
معالإطار هذاتماش ىويباستمرار،منهاوالتعل

للمؤسساتالأمنيالوضعتحسينفيسيساعدكماالسيبراني،الأمنمجالفيعالميةرائدةتصبحأنفيلدولةلالوطنيةالأولويات

.الدولةداخلوالأفراد
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لاستجابة للحوادث السيبرانيةاإطار 

السيبرانيةمراحل إدارة الحوادث . 4النموذج الوطني لحوكمة الاستجابة للحوادث. 2المقدّمة. 1 السيبرانيةمخطط التنبيه بالحوادث . 3

الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(تحاديةالبيئة الا)متطلبات الإبلاغ وتبادل المعلومات . 5

البنىوقطاعيةالحكومومؤسساتهاالمتحدةالعربيةالإماراتدولةتمكنالتيالقدراتبناءفيالسيبرانيةللحوادثالاستجابةإطار يساهم

الفضاءاستقرار وضمانأثرهامنالحدفييساهمالذيالأمر بانتظام،المهمةالسيبرانيةللحوادثالاستجابةمنالحيويةللمعلوماتالتحتية

.لهالعالميةالتنافسيةوالقدرةالرفاهيةمستوى ورفعالأمنتعزيز فيوالمساهمةللدولةالإلكتروني

:يليماعلىالسيبرانيةللحوادثالاستجابةإطار يعمل

سيبرانيةالالحوادثلإدارةالسيبرانيةللحوادثالاستجابةمجتمعوبناءوفرضهاالوطنيةالقدراتعلىالمؤسس يالطابعإضفاء•

.السيبرانيةالهجماتعلىللردالجهاتاستعدادرفعيشملبما،الخطيرة

منالوعيتوى مسورفعدولةالفيالإتحاديالمستوى علىالصلةذاتالجهاتبينالسيبرانيةللحوادثالاستجابةإدارةمفهومتوحيد•

.المعنيةالجهاتمعبالتنسيقالجهاتبينالسيبرانيةالهجماتعلىالردتمارينتنفيذخلال

.المعنيةالجهاتمعبالتنسيقالوطنيةالأزماتوإدارةدولةللالوطنيللأمنالمؤسس يالسياقفيالقدراتهذهدمج•

.السيبرانيةللحوادثبفاعليةللاستجابةاللازمالتنسيقوتعريفالسيبرانيةبالحالةالوعيمستوى تحدد•

.الوطنيةالسيبرانيةالحوادثإدارةوعملياتبقدراتالوعيمستوى رفع•

.الإتحاديوالمستوى القطاعومستوى الجهةمستوى علىللحوادثالاستجابةعملياتتحديد•

الهدف1.1
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لاستجابة للحوادث السيبرانيةاإطار 

السيبرانيةمراحل إدارة الحوادث . 4النموذج الوطني لحوكمة الاستجابة للحوادث. 2المقدّمة. 1 السيبرانيةمخطط التنبيه بالحوادث . 3

الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(تحاديةالبيئة الا)متطلبات الإبلاغ وتبادل المعلومات . 5

بموجبلخاصواالعامالقطاعينجهاتجميععلىالسيبرانيةللحوادثلاستجابةاوخطةالسيبرانيةللحوادثلاستجابةاإطارمنكليسري 

منلهةاسعالو التطبيققابليةومدىالشاملالنطاقهذايأتيحيث،دولةالحدودداخلالحيويةللمعلوماتالتحتيةالبنىحمايةسياسة

علىؤثر لتعادةوتمتدالجهةمستوى علىالحوادثإدارةقدراتإرهاقعلىتعملقدالتيالحرجةالسيبرانيةللحوادثالحتميةالطبيعة

.متعددةوسلطاتوقطاعاتجهات

النطاق ومدى قابلية التطبيق1.2
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لاستجابة للحوادث السيبرانيةاإطار 

السيبرانيةمراحل إدارة الحوادث . 4النموذج الوطني لحوكمة الاستجابة للحوادث. 2المقدّمة. 1 السيبرانيةمخطط التنبيه بالحوادث . 3

الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(تحاديةالبيئة الا)متطلبات الإبلاغ وتبادل المعلومات . 5

9

دور الإطار والخطة1.3

 تشكلالتيالرئيسيةوالعملياتالمؤسس يالإطار تحديدعلىالسيبرانيةللحوادثلاستجابةاإطاريعمل
 
الاستجابةعلىنيةالوطالقدرةمعا

 المؤسس يالوضعثباتمنيمكنوالذي.دولةالفيالسيبرانيةللحوادث
 
الرئيسيةالمعنيةالجهاتبينالاستقرارتوفير فيللمساهمةوذلكنسبيا

 كونهابفاعليةأدوارهاأداءمن
 
.السيبرانيةللحوادثالاستجابةعلىالوطنيةالقدرةمنجزءا

 تؤديكماالعام،للإطار واضحتفسير وتوفير تشغيليسياقإضافةعلىالسيبرانيةللحوادثلاستجابةاخطةتعمل
 
 حدورا

 
 المرونةتوفير فييويا

 و .الدولةفيالسيبرانيةللحوادثالاستجابةعلىالقدراتلتعزيز اللازمة
 
 السيبرانيةللحوادثالاستجابةخطةمراجعةيجبلذلك،وفقا

التكنولوجيافيهمةالمالتغييراتتعكسأنهامنللتأكد،(سنواتثلاثإلىسنتين)وتيرةعلىوتعديلهاالسيبرانيالأمنمجلسمنوالصادرة

.التهديدوبيئاتالعالمية

وتعكسصلةاتذتزاللا أنهامنللتأكدبانتظاميبرانيةالسللحوادثلاستجابةاخطةو السيبرانيةللحوادثلاستجابةاإطارمراجعةيجبإذ

دخلاتجمعيجبلذا.والإماراتيالعالميالواقع
ُ
 وتبادلأكبر،د  حإلىالقدراتلتحسينالمراجعاتهذهخلالالمعنيةالجهاتتشاركهاالتيالم

.الرئيسيةالجهاتمشاركةوضمانالخبرات
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لاستجابة للحوادث السيبرانيةاإطار 

السيبرانيةمراحل إدارة الحوادث . 4النموذج الوطني لحوكمة الاستجابة للحوادث. 2المقدّمة. 1 السيبرانيةمخطط التنبيه بالحوادث . 3

الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(تحاديةالبيئة الا)متطلبات الإبلاغ وتبادل المعلومات . 5

المبادئ التوجيهية 1.4

 بهامعترفتوجيهيةمبادئإلىالسيبرانيةللحوادثلاستجابةاإطاريستند
 
الذيالواسعالسياقتصف-محدّدةحوكمةمناهجأي-دوليا

.المهمةالسيبرانيةللحوادثالاستجابةفيهتحدث

العربيةاراتالإمدولةفيالسيبرانيةللحوادثالاستجابةمجتمعداخلالمعنيةالجهاتبينمشتركنهجإعدادبهدفالمبادئهذهحُدّدت

.المتحدة

ن•
ّ
مك

ُ
التهديداتبعةومتاالمعلوماتلأصول المستمرةالمراقبةخلالمنالجهةمستوى علىالسيبرانيةبالحالةالوعيتحقيقعمليةت

منالسيبرانيةةبالحالالوعيإيجادفيُمكن،الإتحاديوالمستوى القطاعمستوى علىأما.الحاليةالسيبرانيةوالحوادثالأمنيةوالثغرات

مةتبادلعمليةإيجادخلال
ّ
نمما،ةالدولفيالسيبرانيالفضاءببيئةومعرفةفوريشبهفهمإيجاددعمبهدفللمعلوماتمنظ

ّ
يمك

.لهاالاستجابةأنشطةإجراءفيوالبدءالجاريةأو الوشيكةالحوادثمنالتحذير منالمعنيةالجهات

 يُعدالمعلوماتتبادلفإنوبالتالي،•
 
 أمرا

 
التهديداتبشأنرفةوالمعالبياناتتبادلولتمكينالسيبرانية،بالحالةالوعيلإيجادضروريا

ل.الممارساتوأفضلالتخفيفواستراتيجياتوالمخاطر الأمنيةوالثغرات
ّ
 الذيالأساسحجر المعلوماتهذهجميعتشك

ُ
إدارةعليهبنىت

.مهمسيبرانيحادثوقوعحالفيللحوادثالاستجابةيشملبماالوطني،المستوى علىالسيبرانيةالحوادث

المعلوماتتبادلخلالمنالسيبرانيةبالحالةالوعيتمكين

بمااسبة،المنبالاستجابات(الحادثشدةمستوياتأو )المخاطرمستوياتربطإلى-إرشاديكمبدأ-المخاطرعلىالمبنيالنهجيهدف•

فعلة،الموارديشمل
ُ
علىالقائملنهجايفعّل.الوطنيةوالمواردالحادثشدةبينومحسوبةمتوازنةعلاقةلإيجادقياسيةطريقةكونهاالم

لأنعلىالحوادث،شدةمخططوفقالسيبرانيةللحوادثالتدريجيالقياسخلالمنالمخاطر 
ّ
المواردخصيصتفيالرئيس يالهدفيتمث

الضروريةالمواردحشد)بفعاليةالمواردوتخصيص(المطلوبةالمواردمستوياتحشد)حلهمنللتأكدالحادثمستوى حسبالكافية

.(فقط

المخاطرعلىالمبنيالنهج
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لاستجابة للحوادث السيبرانيةاإطار 

السيبرانيةمراحل إدارة الحوادث . 4النموذج الوطني لحوكمة الاستجابة للحوادث. 2المقدّمة. 1 السيبرانيةمخطط التنبيه بالحوادث . 3

الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(تحاديةالبيئة الا)متطلبات الإبلاغ وتبادل المعلومات . 5

المبادئ التوجيهية 1.4

 الوطنيوالمستوى القطاعومستوى الجهةمستوى علىالمعنيةالجهاتتعملأنيجب•
 
 لضمانوذلك،"الجهودتوحيد"أساسعلىمعا

يشملبما)الجهاتحملتت.المهمةالسيبرانيةللحوادثالاستجابةعلىوقدرتهملدولةالسيبرانيالفضاءاستقرار علىالحفاظفيفاعليتهم

لةالجهات
ّ
مةالجهاتيشملبما)والقطاعات(الحيويةالتحتيةللبنىالمشغ

ّ
الوطنيستوى المعلىالمعنيةوالجهات(للقطاعاتالمنظ

جهةالوهو السيبراني،الأمنمجلسيقودهإطار ضمنالتعاون مسؤوليةجماعينحو  على(والاتحاديةالحكوميةوالجهاتالوزارات)

الاتجاهاتددمتعالتعاون يكون أنالمهمومن.الدولةفيالسيبرانيةالحوادثإدارةبتنسيقوالمكلفةالوطنيالمستوى علىالمفوضة

.الأزماتحالاتأثناءالسريعةوالاستجابةللمعلوماتالفعّالةالمشاركةلتمكين

المستوى لىعخاصةالحكومية،والجهاتالمستوياتمختلفبينالتعاون أهميةعلىشاملحكومينهجاتباعيؤكدذلك،إلىبالإضافة•

نبماالإمارة،ومستوى والاتحاديالوطني
ّ
 المبدأهذايُعد.بفاعليةللحوادثالاستجابةمنيُمك

 
،مهما

 
الحديثةكوماتالحلأنوذلكجدا

سببتتأنيُمكنلذا،.والأولوياتوالأدوار المسؤولياتمنكبيرةمجموعةعلىمبنيإطار ضمنوتعملمتعددةطبقاتمنتتكون 

حاد،وى بمستحادثوقوعحالفيجسيمةأضرار فيواضحةمسؤوليةوغيابالواضحة،غير القيادةوسلاسلالبيروقراطية،العقبات

.معقدلحادثالاستجابةأثناءالجهودازدواجيةولتجنبالفجوات،وجودلمنعالمبدأهذااستغلاليُمكنكما

"(الجهودتوحيد)"المشتركةالمسؤولية

بأنمعالمجتمنوالشركاءالرئيسيةالمعنيةالجهاتمنوغيرهم،للدولةالسيبرانيةالمنظومةأعضاءطمأنةعلىالمبدأهذايعمل•

تعزيز إلىزاماتالالتأو المبادئهذهتهدفإذ.القانون بهيسمحالذيالحدإلىللحوادثالاستجابةأثناءالاعتبار بعينستؤخذمصالحهم

.الخاصوالقطاعالحكوميةالجهاتبينالتعاون 

ل• تعطيلحوادثلاستجابةأنشطةتنفيذإلىالحاجةحول النهجهذايتمحور حيثأعلاه،وردما"والتعافيالاستعادةتمكين"نهجيُكمِّّ

.ممكنوقتسرعأفيالاعتياديةالعملياتإلىالعودةإلىوالحاجةالحكوميةالأولوياتوموازنةوتعافيهاالمتأثرةالجهةلاستعادةالأولوية

المتضررةالجهاتاحترام



النموذج الوطني لحوكمة الاستجابة 
السيرانيةللحوادث 

2 القسم
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المركزي يقالتنسعلىالمهمةالسيبرانيةللحوادثبنجاحالاستجابةعلىالمتحدةالعربيةالإماراتدولةقدراتتعتمد

سّ و التنسيقية،القدراتهذهبناءجهودمنكجزء.الوطنيمستوى علىشاملنهجباتباعاللامركزي والتنفيذ
ُ
ستأ

والمجموعة،(يةالسيبران)الأمنيةللعملياتالوطنيالمركز :وهيوالاتحادي،الوطنيالمستويينعلىتانتنظيميتانجه

الوطنيةلجهةابصفتهالسيبرانيالأمنمجلسمعبالتنسيقوذلكالسيبرانية،للاستجابةالوطنيةالاستراتيجية

ل.السيبرانيةالحوادثإدارةعنالمسؤولة
ّ
لإدارةاللازمنسيقالتتمكينفيتاالمؤسسلهذهالاستراتيجيةالوظيفةوتتمث

.السيبرانيةالحوادث
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النموذج2.1

 و و .بفاعليةالسيبرانيةللحوادثالوطنيةالاستجابةضمانفيأعلاهالمذكورةوالهيئاتالجهاتبينمشتركةمصالحيوجد
 
أنيجبلذلك،فقا

المتعلقةالمعقدةتوالمشكلا للحوادثللاستجابةجماعيةحلول لإيجادوذلكالمشترك،الهدفهذالتحقيقبينهافيماالمعنيةالجهاتتتعاون 

وذلكالسيبراني،منالأ لحوكمةالوطنيالإطار فيالمحدّدةوالمسؤولياتبالأدوار الالتزامالفرديةالمعنيةالجهاتعلىويجب.السيبرانيبالأمن

.انيةالسيبر منظومتهااستقرار علىوالحفاظالوطنيالأمنعلىالمهمةالسيبرانيةالحوادثآثار منجماعينحو  علىللتخفيف

:يليماتحقيقفيهالمعنيةوالجهاتالسيبرانيةالحوادثإدارةنموذجعلىيتوجب

.قياستبانحو  علىوتحليلهاالحوادثتحديدبهدفعليهوالحفاظالوطنيالسيبرانيالفضاءبحالةالوعيمستوى خلق•

.بسرعةالعملياتاستقرار واستعادةالمهمةالسيبرانيةالحوادثآثار منللتخفيفالمناسبالوقتفيقراراتالاتخاذ•

مالمعلوماتتبادلتسهيلو المحددالوقتفيالجاهزيةوضمانالتعاون تعزيز •
ّ
.المستمروالتحسينوالتعل
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النموذج2.1

:ومسؤولياتهموالهيئاتالجهاتالتاليالقسميوضّح

ل•
ّ
تنسيقاتهمسؤوليتشملحيثوتأمينه،للدولةالسيبرانيالفضاءعنللدفاعالمسؤولةالجهةالسيبرانيالأمنمجلسيمث

ر الذيالأمنيةللعملياتالوطنيالمركز خلالمنالتكتيكيالمستوى علىالمجلسويعمل.المهمةالسيبرانيةللحوادثالاستجابة
ّ
يوف

 
 
الصعيدعلىمهمهاينفذكمااللازمة،بالقدراتالسيبرانيةللحوادثللاستجابةالوطنيالمجتمعويدعمالسيبرانيةبالحالةوعيا

 كماللحوادثجابةللاستالوطنيوالمجلسالسيبرانيةللاستجابةالوطنيةالمجموعةبينمنسّقةكجهةالعملخلالمنالاستراتيجي

.مطلوبهو 

 التكتيكيةالاستجابةعنالمسؤولةالأساسيةالجهةالأمنيةللعملياتالوطنيالمركز يُعدالسيبراني،الأمنمجلسإشرافتحت•

:التاليةبالمسؤولياتتكليفهتمعليه،و ،الدولةفيللحوادث

مجلس الأمن السيبراني2.1.1

المستوى "نمالحوادثمستوياتبتصعيدالمتعلقةالقراراتواتخاذ"الاستقرارحالة"فيالاستجابةأنشطةعلىالإشراف2.1.1.1

"إلىدثالحابتصعيدالسيبرانيالأمنمجلسرئيسإلىوالمشورةالنصحيقدّمكما،"الثالثالمستوى "إلى"الرابع

."السيبرانيةللاستجابةالوطنيةالاستراتيجيةوالمجموعة

."الكارثية"و"الحادة"و"المرتفعة"التنبيهمستوياتعندللحوادثالتكتيكيةالاستجابةإدارة2.1.1.2

 (الاتحاديةلبيئةا)الوطنيةالسيبرانيةالمعلوماتجميعتكاملنقطةبصفتهعليهاوالحفاظمشتركةتشغيليةصورةخلق2.1.1.3

لةوالجهاتالحكومةمنالمقدّمة
ّ
والثغراتهديداتبالتيتعلقفيماالأخرى،المعنيةوالجهاتالحيويةالتحتيةللبنىالمشغ

شطةوأنالسيبرانيةالحوادثعناللازمةالمعلوماتتوفير علىيعملكماالاستجابة،أو التخفيفوأنشطةوالحوادث

.المعنيةوالجهاتالوطنيةللقيادةالاستجابة

والسياساتملياتالعلمزامنةالسيبرانيةللاستجابةالوطنيةللمجموعةوالتشغيليةالفنيةوالمعلوماتالاستشاراتتقديم2.1.1.4

.السيبرانيةللحوادثللاستجابةالمتخذةوالإجراءات
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النموذج2.1

 يحيثالقرارات،واتخاذالتنسيقبمهاممعنيةاستراتيجيةهيئةهيالسيبرانيةللاستجابةالوطنيةالمجموعة•
ّ
الأمنمجلسلهاشك

 ويتولىالسيبراني
 
لتو .رئاستهاأيضا

ّ
ك

ُ
للعملياتالوطنيالمركز مندّمةالمقالمشورةعلىبناء  السيبرانيةللاستجابةالوطنيةالمجموعةش

.السيبرانيالأمنمجلسرئيسوقرار الأمنية

لةوالجهاتالأمنيةالعملياتمراكز جانبإلىالمعنيةالجهاتمنأعضاءمنالمجموعةوتتألف•
ّ
لمعلوماتلالتحتيةللبنىالمشغ

.الصلةذاتالقطاعاتفيالحيوية

المجموعة الوطنية للاستجابة السيبرانية2.1.2
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النموذج2.1

 
ُ
لةوالجهات(الوطنيالمستوى )القطاعفيالأمنيةالعملياتمراكز عدت

ّ
القطاعجهاتيشملابم)الحيويةللمعلوماتالتحتيةللبنىالمشغ

تللهجمامحتملةأهدافأنهاكماالمتحدة،العربيةالإماراتلدولةالسيبرانيةللمنظومةأساسيةمكونات(الصلةذاتالخاص

 المعنيةالجهاتهذهتؤديحيثالسيبرانية،
 
 دورا

 
 .الوطنيةالسيبرانيةالاستجابةجهودفيمهما

 
 لذلك،ووفقا

ُ
:الجهاتذههعدت

لة للبنى التحتية للمعلومات الحي2.1.3
ّ
ويةمراكز العمليات الأمنية في القطاع والجهات المشغ

عنسؤولةمأنهاكما،"(الرابعالمستوى )"المستوى منخفضةللحوادثالوحيدينالمالكينوبالتاليالإدارةعنمسؤولة2.1.3.1

.الحوادثلإدارةواللازمةالكافيةالداخليةالقدراتتوفير يشملبماالمجال،فيالقياسيةالممارساتأفضلاتباع

 لمشتركةاالتشغيليةالصورةفيوالمساهمةالحوادث،عنوالطوعيةالإلزاميةالإبلاغبمتطلباتالإيفاءعنمسؤولة2.1.3.2

.الأمنيةللعملياتالوطنيالمركز يبنيهاالتي

.يذهاوتنفالحيويةللمعلوماتالتحتيةالبنيةبقطاعاتالخاصةالسيبرانيةالاستجابةخططوضععنمسؤولة2.1.3.3
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التكامل مع إدارة الأزمات الوطنية لدولة الإمارات العربية المتحدة2.2

 المهمةالحوادثبالمتعلقةالمعلوماتتبادلعلىجلسالميحرصلذافعلية،أو محتملةماديةتبعاتإلىةالسيبرانيالحوادثتؤديأنيُمكن

ر أنهكماالصلة،ذاتالأخرى والسلطاتوالكوارثوالأزماتالطوارئ لإدارةالوطنيةالهيئةمع
ّ
 الطوارئ ةلإدار الوطنيةللهيئةالدعميوف

لةمسؤولياتهاتنفيذفيوالكوارثوالأزمات
ّ
الماديةالطوارئ لاتحاتتسببأنيُمكنوبالمثل،.الحاجةحسبالماديةالطوارئ إدارةفيالمتمث

تنفيذفيمجلسللالدعموالكوارثوالأزماتالطوارئ لإدارةالوطنيةالهيئةستقدّملذاالسيبراني،بالأمنصلةذاتوخيمةبتبعاتوالكوارث

لةمسؤولياته
ّ
والكوارثلأزماتواالطوارئ لإدارةالوطنيةوالهيئةالمجلسمنكل  يتعاون أنيجبكما.السيبرانيةالحوادثإدارةفيالمتمث

.التخطيطجهودلتنسيق"المستقرةالحالات"خلال



مخطط التنبيه بالحوادث 
السيبرانية 
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 الآليةهذهلوتنق.الوطنيالمستوى علىتحذير وآليةكمنبّهالسيبرانيةبالحوادثللتنبيهالوطنيالمخططيعمل

والجهاتة،الحيويللمعلوماتالتحتيةالبنيةقطاعاتإلىأثرهاومستوى السيبرانيةالحوادثعنالحاليةالمعلومات

.دولةللالحكوميةوالمؤسسات

فةبصورةالمعلوماتنقلفيالمخططمنالغايةوتكمن
ّ
،الرابعالمستوى )يةتنبيهمستوياتأربعةعبر المعنيةللجهاتمكث

الفعليسيبرانيالالنشاطالاعتبار بعينالتنبيهمستوى ويأخذ.(الأول المستوى و ،الثانيوالمستوى ،الثالثالمستوى و 

جميعةعاموبصفة.الاستجابةقدراتأماموفعاليتهالحيويةالمعلوماتبنيةقطاعاتعلىوأثرهتطوّرهوإمكانية

حالةإلىشراتمؤ تقديمخلالمنعامبشكلالسيبرانيةبالحالةالوعيتعزيز فيللمساهمةمصمّمةالتنبيهيةالمراحل

.الدولةعلىوأثرهالسيبرانيالحادث
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الوطنيالصعيدعلىالسيبرانيةللحوادثالتنبيهمستوى :1الجدول 

الأثر المترتب النشاط التنبيهمستوى 

 أو قدراتخفضأو ملحوظأو محتملكليشبهأو كليتدمير •

 أو واحدقطاععبر الحيويةللمعلوماتالتحتيةللبنيةاختراق

.أكثر

 يكون وقدللقدرات،النطاقوواسعحقيقيخفضأو تدمير •

 قطاعأو الحكومةعملاستمرار يهددمماملحوظ،أو محتمل

.الحيويةللمعلوماتالتحتيةالبنية

.ىمسمغير أجلإلىالعاديةوالوظائفالعملياتتعليقيتمقد•

 وارئ الطلإدارةالوطنيةالهيئةقبلمنالمحتملالأثر إدارةسيتم•

.والكوارثوالأزمات

 أو لتعطيشأنهمنخبيثسيبرانينشاطأو تهديديوجد•

 يويةالحللمعلوماتالتحتيةالبنيةقدراتخفضأو تدمير 

.الحكوميةالأنظمةأو /و

 وقوعهأو الحادثوقع•
 
 يزاللا أو وشيكا

 
.مستمرا

المستوى الأول 

أعلى مستوى أثر

سيبراني 
ث 

حاد
طير

خ

 فإتلا أو تعطلأو للقدراتكبير خفضحدوثأو حدوثاحتمالية•

 قطاعر عبالحيويةللمعلوماتالتحتيةللبنيةجميعهاأو تضرر أو 

.أكثرأو واحد

 وارئ الطلإدارةالوطنيةالهيئةقبلمنالمحتملالأثر إدارةسيتم•

.والكوارثوالأزمات

 لخبيثةاالسيبرانيةالأنشطةفيفعليةزيادةأو تهديدوجود•

.الوطنيةالحيويةالخدماتضدالموجهة

 يةالتحتللبنيةمتوقعأو معروفاستغلالأو تدخلوجود•

ر التيالحيويةللمعلومات
ّ
.مهمةوطنيةخدمةتوف

الثانيالمستوى 

أثر عالي المستوى 

 أو واحدفيالخدماتقدراتمنخفضأو فعليأو محتملاختراق•

.الحيويةللمعلوماتالتحتيةالبنيةقطاعاتمنأكثر 

 ر الضر أو التعطلحدوثأو القدراتفيانخفاضوقوعاحتمالية•

.سبقمماأيوقوعاحتماليةأو 

 الأمنيةللعملياتالوطنيالمركز قبلمنالمحتملالأثر إدارةسيتم•

.اجةالحتطلبتالسيبرانيةإذاللاستجابةالوطنيةوالمجموعة

 رانيةالسيبالأنشطةأو التهديداتمنمرتفعمستوى وجود•

.الخبيثة

زهجومأو متوقعأو معروفتدخلوجود•
ّ
.مرك المستوى الثالث

أثر متوسط

 نظمةالأ أو الحيويةللمعلوماتالتحتيةالبنيةقطاعاتتتأثر لا •

.الأشكالمنشكلبأيالحكومية

لةالجهةأو المالكةالجهةتستطيع•
ّ
 معملالتعاالمسؤولةالمشغ

.المحتملالأثر 

ل
ّ
 الخبيثالسيبرانيالنشاطتهديداتتمث

 
 عامقلقللمصدرا

.فقط

الرابعالمستوى 

منخفضأثر 

حالة
الاستقرار



مراحل إدارة الحوادث 
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الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(حاديةالبيئة الات)متطلبات الإبلاغ وتبادل المعلومات 

مةالجهاتو الحيوية،للمعلوماتالتحتيةبالبنىالمعنيةالجهاتومساعدةالأنشطةتوجيهإلىالتاليالقسميهدف
ّ
المنظ

منكجزءاتنفيذهالواجبللأنشطةمشتركفهمإيجادفيالوطنيينوالشركاءالأمنية،العملياتومراكز للقطاعات،

وبنيةلمحدّدة،االتشغيليةبيئتهاسياقفيأنشطتهافيالنظر مؤسسةكلعلىيجب.السيبرانيةالحوادثإدارةمراحل

 مصممةللحوادثاستجابةقدراتوبناءللمخاطر العاموالوضعوالاتصالاتالمعلوماتتكنولوجيا
 
بماسبقالموفقا

مةالمالجهاتمعالسيبرانيالأمنمجلسسيعمل.الأمنيةالعملياتلمركز الأساسيةالمعايير إطار معيتماش ى
ّ
للقطاعاتنظ

تهدف.حاديالإتوالمستوى القطاعمستوى علىالسيبرانيةالحوادثإدارةخططتوافقلضمانالأمنيةالعملياتومراكز 

لمعنيةاالجهاتقدراتفيعامتوافقوبناءمشتركنهجتحديدإلىأدناهالموضّحةالسيبرانيةالحوادثإدارةمراحل

.المتحدةالعربيةالإماراتلدولةالسيبرانيةالمنظومةداخلللحوادثبالاستجابةالمتعلقة

مراحل إدارة الحوادث 

السيبرانية 

الإعداد

الحماية

الكشف الاستجابة

التعافي

م والتحسين
ّ
التعل
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لاستجابة للحوادث السيبرانيةاإطار 

السيبرانيةمراحل إدارة الحوادث . 4النموذج الوطني لحوكمة الاستجابة للحوادث. 2المقدّمة. 1 السيبرانيةمخطط التنبيه بالحوادث . 3

الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(حاديةالبيئة الات)متطلبات الإبلاغ وتبادل المعلومات 

الإعداد4.1

لحادثستجابةالا منالمعنيةالجهاتتمكنالتي(والتكنولوجياوالعملياتالأشخاصأي)والأنشطةالقدراتمنكلالتحضير مرحلةتتضمن

الجهاتبينركةالمشتالمسؤولياتمنذلكيعدحيثعليه،والحفاظالسيبرانيةبالحالةالوعيبناءالتحضير نشاطاتفتشملسيبراني،

 السيبرانيةللحوادثالاستجابةمجتمعتدريبيجبكما.الوطنيوالمستوى والقطاعالجهةمستوى علىالمعنية
 
إدارةعلىانتظاموبمسبقا

نحيثوقوعها،قبلمعالجتهاعلىوالتدربالمحتملةالحوادثلمعظمالمسبقالتحديدلضمانوذلكبفاعلية،السيبرانيةالحوادث
ّ
 ذلكيمك

أخرى يدةجطريقةالمختلفةللحوادثالاستجابةتمارينإجراءويعد.خطيرسيبرانيحادثوقوعحالفيمنسقةاستجابةإجراءاتتنفيذ

.حقيقيحادثمعللتعاملالجهاتلتحضير 
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لاستجابة للحوادث السيبرانيةاإطار 

السيبرانيةمراحل إدارة الحوادث . 4النموذج الوطني لحوكمة الاستجابة للحوادث. 2المقدّمة. 1 السيبرانيةمخطط التنبيه بالحوادث . 3

الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(حاديةالبيئة الات)متطلبات الإبلاغ وتبادل المعلومات 

الحماية4.2

،تحدثلا التيالحوادثمعالتعاملالسهلمن
 
 مهمالحوادثمنالحيويةللمعلوماتالتحتيةالبنيةحمايةفإنلذلكأبدا

 
بناءفيجدا

وقوعبوقتتنبؤ الإلىتهدفتحليلاتإلىبالإضافةوقائية،واستراتيجياتتدابير الحمايةمرحلةوتتضمن.الحوادثإدارةفيفعّالةقدرات

 وتشملالحادث،
 
.محتملحادثمنالأنظمةلحمايةاللازمةالإجراءاتوتنفيذتصميمعمليةأيضا
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لاستجابة للحوادث السيبرانيةاإطار 
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الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(حاديةالبيئة الات)متطلبات الإبلاغ وتبادل المعلومات 

الكشف4.3

مستوى تحليلو حادث،أنهعلىتصنيفهيُمكنالحدثهذاكانإنفيماوالتحقّقللاهتمام،مثير حدثوقوعتحديدالكشفمرحلةتتضمن

 الحيويةللمعلوماتالتحتيةبالبنيةالمعنيةالجهاتتؤديالمرحلة،هذهفي.(الأمرلزمإذا)الحادثوتصعيدالاختراق
 
 مدورا

 
 نحو  علىهما

تتعلقةموثوقمعلوماتأو استخباراتيةمعلوماتلديهاأو الخاصة،شبكاتهاعلىالمهمةالحوادثيكتشفمنأول تكون عادةلأنهاخاص

 للقطاعالتابعةالأمنيةالعملياتمراكز تؤديكما.الموجودةبالثغراتعلمعلىتكون أو محتملحادثأو بنشاط
 
 دورا

 
هذهلخلا.مهما

 المتأثرةالمعنيةالجهاتتتخذأنيُمكنالمرحلة،
 
.أوليةاستجابةلتنظيمخطواتأيضا
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الاستجابة4.4

 وأثرهلهري الجذوالسببالاختراقمستوى وتحديدبالحادثالمرتبطةالأدلةوتحليلجمعبهدفالتحقيقيجري الاستجابة،مرحلةخلال

نفّذ.الاستجابةإجراءاتلتسهيللازمةأخرى معلوماتأيعلىوالحصول 
ُ
 أو لأثر التقليلوذلكالحادث،لاحتواءالتخفيفإجراءاتت

تعلقةالمللقوانينانتهاكاتهيالسيبرانيةالحوادثمعظمأنإلىالإشارةتجدر كما.الحادثعنالناجمالضرر منالحدأو منهالتخلص

القانون بيقتطدعمفيالصحيحالنحو علىمعهاوالتعاملالرقميةالأدلةجمععمليةتساعدأنويُمكن،الدولةفيالسيبرانيةبالجرائم

.اللاحقةالقضائيةوالملاحقة
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لاستجابة للحوادث السيبرانيةاإطار 

السيبرانيةمراحل إدارة الحوادث . 4النموذج الوطني لحوكمة الاستجابة للحوادث. 2المقدّمة. 1 السيبرانيةمخطط التنبيه بالحوادث . 3

الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(حاديةالبيئة الات)متطلبات الإبلاغ وتبادل المعلومات 

التعافي4.5

نفّذوقدالحادثاكتشاففور والتعافيالاستعادةمرحلةتبدأ
ُ
والعملياتدماتالخإصلاحإلىتهدففهيالاستجابة،لجهودمواز  بشكلت

وخلال.المهمةالخدماتوحالةوالتعافيالاستعادةبإجراءاتيتعلقفيماالأخرى المعنيةالجهاتمعالتواصلالمرحلةهذهتشمل.واستعادتها

.المستقرةحالةالإلىالخطير السيبرانيالحادثحالةمنالوطنيةوالعملياتوالقطاعاتالجهاتعملياتتنتقلوالتعافي،الاستعادةمرحلة
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29

م والتحسين4.6
ّ
التعل

ز السيبرانيةالحوادثإدارةمراحلطوالالمستمر التطوير يحدث
ّ
علىيجبحادث،وقوعوبعد.الفعّالةوالأنشطةالعملياتتنفيذعلىويرك

ورفعحتيةالتالبنيةحمايةوزيادةالجنائي،التحقيقخلالمنالمستقبلفيهجماتوقوعاحتماليةتقليلعلىالعملالمعنيةالجهات

مستوى وتعزيز يةالسيبرانالحوادثلإدارةالوطنيةالقدراتفاعليةعلىالحفاظيُمكن.المحتملةالتخفيفوتدابير بالمخاطر الوعيمستوى 

.الوطنيوالمستوى القطاعومستوى الجهةمستوى علىالمستفادةالدروستطبيقخلالمنوذلكالوقت،بمرور جاهزيتها



البيئة )متطلبات الإبلاغ وتبادل المعلومات
(الاتحادية

5 القسم
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لاستجابة للحوادث السيبرانيةاإطار 
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ل
ّ
.السيبرانيةثللحوادللاستجابةالوطنيالإطار فيمهمانعنصران(الاتحاديةالبيئة)المعلوماتوتبادلالإبلاغيشك

نفّذبينماوإلزامية،طوعيةعناصر الإبلاغعمليةتتضمنأنويُمكن
ُ
 المعلوماتتبادلعمليةت

 
 أو لآخر شخصمنو أيدويا

 
 
 قراءتهايُمكنالتيالصيغباستخدام)آليا

 
 الرئيسيةالمعنيةالجهاتجميعتؤدي.(آليا

 
 دورا

 
 الحوادثإدارةنظامفيمهما

محدّدةقنواتإنشاءيجبلذا.مهمسيبرانيحادثوقوعأثناءومحدّثةمشتركةتشغيليةصورةعلىالحفاظحيثمن

 
 
ز لتياالتعاون علىالقدرةتعزيز لضمانوذلكمسبق،نحو  علىالمعلوماتوتبادلالإبلاغعملياتوتحديدجيدا

ّ
 علىترك

 المهمومن.التعقيدشديدةالتكنولوجيةالبيئاتأزماتحل
 
.بوضوحامسؤولياتهالمعنيةالجهاتجميعتدركأنجدا

 حيث،السيبرانيالأمنمجلسمنبإشرافعليهاوالحفاظمعنيةاتصالنقاطمنتتكون شبكةإنشاءيجبلذلك،

ز 
ّ
اتباعخلالمن(ةالفنيالمعلوماتيشملبما)المعلوماتوتبادلالسيبرانيةالحوادثعنالإبلاغعلىالشبكةهذهسترك

فريقو الأمنية،للعملياتالوطنيالمركز ممثليمنالشبكةهذهأعضاءيتألف.بوضوحمحدّدةومتطلباتعملية

لةوالجهاتالقطاعفيالأمنيةالعملياتومراكز الآلي،الحاسبلطوارئ الاستجابة
ّ
للمعلوماتالتحتيةللبنىالمشغ

نشأكما.الحيوية
ُ
السيبرانيةثالحوادإدارةمجتمعبينماتربطبحيثالسيبرانيالأمنمجلسبقيادةإضافيةشبكةت

.(المعنيةالجهات)الأوسع
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(البيئة الاتحادية)الإبلاغ الفني 5.1

غ
ّ
شاركالسيبرانيةبالحوادثالمتعلقةالفنيةالبياناتعنيُبل

ُ
 المعايير إطار فيحدّدالمالنحو علىالأمنيةالعملياتمراكز اتحادخلالمنوت

 الإبلاغقنواتتتبع.الأمنيةالعملياتلمركز الأساسية
 
 نموذجا

 
جمعهرميا

ُ
وإدارةالتهديد،اتمعلوميشملبما)الصلةذاتالمعلوماتفيهت

الخاصةمنيةالأ العملياتمراكز إلىونقلهاالحيويةللمعلوماتالتحتيةبالبنيةالمعنيةالجهاتمن(وغيرهاالحوادث،ومؤشراتالثغرات،

الزمنيةالجداول يشملبما)الإبلاغومتطلباتوالمسؤولياتالأدوار حُدّدت.الأمنيةللعملياتالوطنيالمركز إلىالمراكز هذهومنبالقطاع،

قنواتإدارةمسؤوليةيالسيبرانالأمنمجلسويتولى.(الملحقعلىالاطلاعيُرجى)الأمنيةالعملياتلمركز الأساسيةالمعايير إطار ضمن(للإبلاغ

 المجلسويعمل.المجالهذافيالرئيسيةالوطنيةالجهةكونهعليهاوالحفاظالإبلاغ
 
الصلةذاتعلوماتالمتبادلإطار وتنفيذإعدادعلىأيضا

.الخاصةمتطلباتهمتحقيقمنالأطرافلتمكين

الرئيسيةلةالفاعللجهاتوالتبعياتوالقيود(الإبلاغمتطلبات:مثل)الخطواتتحديدبهدفالجهاتدور لتفعيلإرشاديإطار بناءيجب

.(الملحقفيمفصّل)للحوادثالاستجابةأثناء
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33

إدارة الأزمات التشغيلية5.2

ستخدمبحيثالتشغيلية،الأزماتإدارةلأغراضمحدّدةاتصالنقاطمنتتكون شبكةإنشاءيجب
ُ
التيالمهمةيةالسيبرانالحوادثخلالت

نطاقعلىأو يبرانيالسالأمنمجتمعمنسواء  بفاعلية؛للأزماتالاستجابةلتمكينالرئيسيةالمعنيةالجهاتبينالمتبادلالتعاون تتطلب

وصلحلقةوفير تخلالمنالاستجابةتمكينإلىالشبكةهذهتهدفحيث.دولةالفيوالسياسةالأمنمجالاتفيالمعنيةالجهاتيشملأوسع

بالبنيةةالمعنيالجهاتإلىبالإضافةالصلة،ذاتالجهاتمنوغيرهاالكوارث،إدارةوجهاتالقانون إنفاذوجهاتالصلةذاتالوزاراتبين

كونهعليهاالحفاظو الإبلاغقنواتإدارةمسؤوليةالسيبرانيالأمنمجلسويتولى.الوطنيالصعيدعلىالمتضررةالحيويةللمعلوماتالتحتية

.الاتصالنقاطشبكةحول التفاصيلمنالمزيدعلىالملحقيحتوي حيثالمجالهذافيالرئيسيةالوطنيةالجهة
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34

تبادل المعلومات على الصعيد الدولي5.3

التوجيهيةبادئالمتحدّدداعمةوإجراءاتسياساتإنشاءالسيبرانيالأمنمجلسعلىيتعيّن،الخطيرةالسيبرانيةللحوادثالاستجابةعند

تبادلوآليةالبياناتنوعيشملبماالسيبرانية،الحوادثمعلوماتوتوزيعالسيبرانيةالحوادثإدارةفيالدوليينالشركاءمعللتعامل

إلىياساتالسهذهوتهدف.السيبرانيالأمنبمجلسالخاصالمعلوماتلتبادلالعامالإطار معالسياسةإطار يتماش ىبحيثالمعلومات،

م
ّ
لةوالجهاتالقطاع،فيالأمنيةالعملياتمراكز من(المعلوماتتبادليشملبما)الدوليةالشراكاتإقامةفيالتحك

ّ
التحتيةللبنىالمشغ

أو السيبرانيمنالأ مجلسأو الأمنيةللعملياتالوطنيالمركز من)التعاون هذالإقامةاللازمةالموافقاتعلىتنصبحيثالحيوية،للمعلومات

المحتملة،التصنيفيةأو القانونيةالعوائقبشأنإرشاداتوأيالبياناتتقليليشملبماشروط،وأي،(الدوليوالتعاون الخارجيةوزارة

الاتصال،وجهةية،الرئيسالأدوار )التوثيقمتطلباتبوضوحالسياساتتحدّدأنيجبالتشغيلي،المستوى على.المهمةالقضايامنوغيرها

.الصلةذيالتواصلنقاطنظامإلىبالإضافة(وغيرهاالبيانات،ومشاركةوالنطاق،



أنشطة المراقبة وإدارة الأداء

6القسم
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عد
ُ
عنصر وتعزيز وير تطفيجبللغاية،معقدةأنهامعالأهمية،بالغةالوطنيالمستوى علىالسيبرانيةالحوادثلإدارةالنظاممراقبةعمليةت

 كونهالدولةفيالحوادثإدارةقدراتمنكجزءالمراقبة
 
عدو .للقياسقابلةوطنيةسيبرانيةاستجابةوخطةإطار لبناءضروريا

ُ
علىالقدرةت

علىالمراقبةوظيفةتشتملأنيجب.المستمروالتطوير للتحسينكأساستعملفهيالمعرفةلبناءضروريةللحوادثالاستجابةقياس

الأمنمجلسيقوم.يالسيبرانالحادثدورةكاملتغطيالتيللحوادثالرئيسيةوالمقاييسبالأصول المعرفةتوفير يشملبمامتعددة،مكونات

مالسيبراني
ّ
.السيبرانيةللحوادثستجابةالا خطةفيتفاصيلهاتحديديجبكماالمراقبة،بقدرةبالتحك

عد
ُ
 الأداءإدارةت

 
 عنصرا

 
رهايالتالبياناتالإدارةنظاميستخدمحيثالسيبرانية،الحوادثلإدارةالوطنيالنظامفيآخر رئيسيا

ّ
وظيفةتوف

 المحدّدةالرئيسيةالأداءبمؤشراتويقارنهاأعلاهالمذكورةالمراقبة
 
ر والتيمسبقا

ّ
 توف

 
 أساسا

 
إدارةفيالوطنيةلقدراتاأداءلتقييمموضوعيا

 .السيبرانيةالحوادث
 
التييسيةالرئالأداءمؤشراتمعبوضوحالمراقبةعمليةمنكجزءالمجمّعةالبياناتتتوافقأنيجبلذلك،وفقا

أنويجب.الحوكمةجهوددعمبهدفالصلةذاتالمخاطر بتقييماتالمؤشراتتلكربطيُمكنالنظرية،الناحيةمن.الأداءإدارةتحدّدها

ر 
ّ
ر مدىعنواضحةصورةالسيبرانيالأمنمجلسيديرهالذيالأداءإدارةنظاميوف

ّ
ظلفيكفاءتهاو للحوادثللاستجابةالوطنيةالقدرةتوف

قاسوالتيالرئيسية؛أهدافها
ُ
ر مماالصلة،ذاتالرئيسيةالأداءمؤشراتخلالمنت

ّ
 وأساسالتنفيذلغاياتواضحةرؤيةيوف

 
 ا

 
متينا

.المستمرللتحسين

 ويجب
 
ر بحيثالأداءوإدارةللمراقبةمفصّلنظامتحديدأيضا

ّ
للقدرةالعاماءالأدتصفالتيالصلةذاتوالمقاييساللازمةالمعرفةيوف

رهاالتيالمفصّلةالقياسيةالتشغيليةالإجراءاتوضعخلالمنوذلكللحوادثالاستجابةعلىالوطنية
ّ
بصفتهالسيبرانيالأمنمجلسيوف

 الاعتبار فيالنظامهذامثليأخذأنيجب.المجالهذافيالرئيسيةالوطنيةالجهة
 
السيبرانية،للحوادثللاستجابةوالخطةالإطار منكلا

.المنهجيالقياستدعممفصّلةمعايير توفير إلىبالإضافة



التنفيذ

7القسم
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38

هذافيالرئيسيةيةالوطنالجهةبصفتهالسيبرانيةللحوادثلاستجابةاطارإوتفعيلتنفيذالسيبرانيالأمنمجلسيقود

 لعمليةاهذهستستغرق وعليه،.للدولةالسيبرانيةالمنظومةفيالرئيسيةالمعنيةالجهاتمعبالتشاور المجال
 
 عندوقتا

استمرار معطور التفيوالإجراءاتالعملياتتستمر حيثالوطنيوالمستوى القطاعومستوى الجهةمستوى علىتطبيقها

عليهاوالمحافظةوالنظموالأدواتوالقدراتالدعمإجراءاتوضعيجب.التغيّرفيالتهديدوبيئاتالقدراتجاهزية

للحوادثتجابةلاساطارإلتنفيذالسيبرانيةللحوادثالاستجابةمجتمععبر المعنيةالجهاتمعجلسالميعمل.وتحديثها

.جاهزيتهامستوى رفعفيوالاستمرار كاملةتشغيليةقدراتبناءبهدفالسيبرانية



الملاحق

8القسم
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40

البيئة الاتحادية والمتطلبات وشبكة نقاط الاتصال: الإبلاغ وتبادل المعلومات8.1

ل
ّ
المعنيةالجهاتدور دتحدييجبلذا.السيبرانيةللحوادثللاستجابةالوطنيةالقدرةلتمكينمهمانعنصرانالمعلوماتوتبادلالإبلاغيشك

الاستجابةلقدراتالفعّالالأداءلدعموذلكوبوضوح،صارمبشكلالصلةذاتوالعملياتوالتشغيليةالفنيةالمعلوماتتبادلوقنوات

.فةمختلوأشكالوظائفمنهمالكلالمعلومات،وتبادلللإبلاغمختلفانأسلوبانوثمّة.الأزماتحالةفيالسيبرانيةللحوادث
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البيئة الاتحادية والمتطلبات وشبكة نقاط الاتصال: الإبلاغ وتبادل المعلومات8.1

(البيئة الاتحادية)الإبلاغ الفني 8.1.1

غ
ّ
شاركالسيبرانيةبالحوادثالمتعلقةالفنيةالبياناتعنيُبل

ُ
فيبالتفصيلالمحدّدو النحعلىالأمنيةالعملياتمراكز اتحادخلالمنوت

 الإبلاغقنواتتتبع.الأمنيةالعملياتلمركز الأساسيةالمعايير إطار 
 
 نموذجا

 
جمعهرميا

ُ
معلوماتيشملبما)الصلةذاتالمعلوماتفيهت

العملياتمراكز إلىونقلهاالحيويةللمعلوماتالتحتيةبالبنيةالمعنيةالجهاتمن(وغيرهاالحوادث،ومؤشراتالثغرات،وإدارةالتهديد،

.الأمنيةللعملياتالوطنيالمركز إلىالمراكز هذهومنبالقطاع،الخاصةالأمنية

ية مركز العمليات الأمن
للمؤسسات

ية مركز العمليات الأمن
للمؤسسات

مجلس الأمن 
السيبراني

ية مركز العمليات الأمن
على مستوى الإمارة

ية مركز العمليات الأمن
على مستوى الإمارة

المركز الوطني 
للعمليات الأمنية

ية مركز العمليات الأمن
للقطاع

ية مركز العمليات الأمن
ةللمؤسسات الحيوي

ية مركز العمليات الأمن
للقطاع

ية مركز العمليات الأمن
للمؤسسات

ية مركز العمليات الأمن
للمؤسسات

ية مركز العمليات الأمن
للمؤسسات

ية مركز العمليات الأمن
للمؤسسات

ية مركز العمليات الأمن
للمؤسسات

مجلس الأمن 
السيبراني

ية مركز العمليات الأمن
على مستوى الإمارة

ية مركز العمليات الأمن
على مستوى الإمارة

المركز الوطني 
للعمليات الأمنية

ية مركز العمليات الأمن
للقطاع

ية مركز العمليات الأمن
ةللمؤسسات الحيوي

ية مركز العمليات الأمن
للقطاع

ية مركز العمليات الأمن
للمؤسسات

(إطار المعايير الأساسية لمركز العمليات الأمنية)البيئة الاتحادية : أ-1الصورة 
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البيئة الاتحادية والمتطلبات وشبكة نقاط الاتصال: الإبلاغ وتبادل المعلومات8.1

(البيئة الاتحادية)الإبلاغ الفني 8.1.1

الحيويةللمعلوماتالتحتيةبالبنيةالمعنيةبالجهاتالخاصةالإبلاغمتطلبات

:يُحدّد الوقت المتوقع للتحديث للجهات المعنية بالبنية التحتية للمعلومات الحيوية على النحو التالي

التنبيهوقتمتوسطالفئة

التنبيهوقتمتوسطالفئة

دقيقة1440المحليالمستوى علىحوادث4المستوى 

دقيقة60مرتفعبمستوى حوادث3المستوى 

دقيقة1440(الأخضراللون )الرابعالمستوى 

دقيقة120(الأصفراللون )الثالثالمستوى 

دقيقة60(البرتقالياللون )الثانيالمستوى 

فوريشبه(الأحمراللون )الأول المستوى 

:حول قياسيةبياناتعلىالحوادثتقارير جميعتحتوي أنيجب

المحليةالأولويةدرجة•

المخصّصالفئةمستوى •

العنوان•

عندويُراعى.ينمناسبوتكرار بشكلبالتحديثاتالتقارير رفعيجبكماالتحري،عمليةاختتاممعالتنبيهاتهذهجميعإيصالويجب

:يليكماالحادثوقوععنالإعلانوقتعلىبالاعتماديحسبأنهالتنبيهوقتحساب

الوصف•

الراهنالوضع•

البياناتفيالخلل•

للبيئةياسيةالقالتشغيليةالإجراءاتقواعدتحديدالوطنيالأمنيةالعملياتومركز للقطاعالتابعةالأمنيةالعملياتمراكز علىيجب

القياسيةليةالتشغيالإجراءاتإعداديجبالكشف،علىالأمنيةللعملياتالوطنيالمركز قدراتلتعزيز ذلك،إلىبالإضافة.الاتحادية

ذاتالأخرى والمعلوماتالحوادثمؤشراتنطاقتحديدبهدفالحيويةللمعلوماتالتحتيةبالبنيةالخاصةالجهاتمتطلباتلتحدّد

وماالنطاق،اسملوتحليالتوجيهي،والبروكس يالفرعية،بالشبكةالخاصالحمايةجدار :المثالسبيلعلى)مشاركتهايجري التيالعلاقة

العملياتلمركز اسيةالأسالمعايير معالأمنيةللعملياتالوطنيالمركز أعدّهاالتيالقياسيةالتشغيليةالإجراءاتتتوافقأنيجب.(ذلكإلى

الجهةكونهليهاعوالحفاظالإبلاغقنواتإدارةمسؤولية(الأمنيةللعملياتالوطنيالمركز عبر )السيبرانيالأمنمجلسويتولى.الأمنية

.المجالهذافيالرئيسيةالوطنية
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البيئة الاتحادية والمتطلبات وشبكة نقاط الاتصال: الإبلاغ وتبادل المعلومات8.1

إدارة الأزمات التشغيلية8.1.2

ستخدمبحيثالتشغيلية،الأزماتإدارةلأغراضمحدّدةاتصالنقاطمنتتكون شبكةإنشاءيجب
ُ
 المهمةرانيةالسيبالحوادثخلالت

ل.بفاعليةللأزماتالاستجابةلتمكينالرئيسيةالمعنيةالجهاتبينالمتبادلالتعاون تتطلبالتي
ّ
هذهإنشاءعمليةيفالهدفيتمث

الأمنيةالأزماتدارةبإالمعنيةو الوطنيالصعيدعلىالمجاللذاتفيالرئيسيةالمعنيةوالجهاتالسيبرانيالأمنمجتمعربطفيالشبكة

.الحقيقية

أشخاصمنتألفتبحيثالسيبراني،الأمنمجلسعنبالنيابةوإدارتهاارتباطشبكةبناءعلىالأمنيةللعملياتالوطنيالمركز ويعمل

.المعنيةالحكوميةالجهاتمنمحدّدين
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البيئة الاتحادية والمتطلبات وشبكة نقاط الاتصال: الإبلاغ وتبادل المعلومات8.1

إدارة الأزمات التشغيلية8.1.2

"الجهودحيدتو "إلىيهدفشاملحكومينهجأساسعلىالصلةذاتالوطنيةللمواردالمنسقالتفعيلتمكينإلىالشبكةهذهتهدف

للأزمات،ستجابةالا وتمكينالتعاون،وتعزيز الاستعداد،تتضمنبحيث،الإتحاديالمستوى علىالسيبرانيةالحوادثبإدارةيتعلقفيما

.المستفادةالدروسوأنشطةوالتمارينالتدريبات،تنفيذإلىبالإضافة

الأمنمجلسافإشر تحتالتواصلوبروتوكولاتالمهمةالقياسيةالتشغيليةالإجراءاتالأمنيةللعملياتالوطنيالمركز يضعأنيجب

.السيبراني

مةتمارينإجراءيجبكما
ّ
قدراتتطوير هدفبالسيبراني،الأمنمجلسمظلةتحتوينظمهاالأمنيةللعملياتالوطنيالمركز يعدّهامنتظ

 الواجبمن.السيبرانيةالأزماتإدارةفيمتطورةوطنية
 
الثغراتجةمعاليجبكماوالجاهزية،الثغراتوتقييماتاختباراتإجراءأيضا

 التمارينإجراءيفضّلذلك،إلىبالاضافة.المحدّدة
 
.المعنيةالجهاتمعبالتنسيقالأقلعلىسنويا
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(نظرة عامة على التبعيات)إطار إرشادي لتفعيل دور الجهات 8.2

ر 
ّ
علىالحفاظتمتطلباإلىبالإضافة،(والتصعيدالإبلاغ)الاتحاديةالبيئةإجراءاتفهمفيتساعدإضافيةإرشاداتالتاليالرسميوف

نفّذهاالتيدولةللالعامةالتشغيليةالصورة
ُ
.الأمنيةلعملياتلالوطنيالمركز وقيادةالسيبرانيالمجالفيالصلةذاتالجهاتقبلمنت

.العلاقةذاتالجهاتقبلمنالتصعيدلاتجاهالأسهمتشير 

المستوى الرابع–حالة الاستقرار 8.2.1

المستوى الرابع

الجهة المعنية بالبنى التحتية للمعلومات الحيوية

مركز العمليات الأمنية للقطاع

الإعلان عن حادث

(دقيقة1440، متوسط وقت التنبيه المستوى الرابع)
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(نظرة عامة على التبعيات)إطار إرشادي لتفعيل دور الجهات 8.2

.الثالثستوى المبسيبرانيحادث–خطيرحادث سيبراني 8.2.2

الثالثالمستوى 

الجهة المعنية بالبنى التحتية للمعلومات الحيوية

مركز العمليات الأمنية للقطاع

الإعلان عن حادث

المجموعة الوطنية للاستجابة السيبرانية

(دقيقة60، متوسط وقت التنبيه المستوى الثالث)

عند الحاجة

المركز الوطني للعمليات الأمنية
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لاستجابة للحوادث السيبرانيةاإطار 

السيبرانيةمراحل إدارة الحوادث . 4النموذج الوطني لحوكمة الاستجابة للحوادث. 2المقدّمة. 1 السيبرانيةمخطط التنبيه بالحوادث . 3

الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(حاديةالبيئة الات)متطلبات الإبلاغ وتبادل المعلومات 

(نظرة عامة على التبعيات)إطار إرشادي لتفعيل دور الجهات 8.2

بالمستوى الثانيسيبراني حادث -خطيرحادث سيبراني 8.2.3

الثانيالمستوى 

الجهة المعنية بالبنى التحتية للمعلومات الحيوية

مركز العمليات الأمنية للقطاع

المركز الوطني للعمليات الأمنية

الإعلان عن حادث

(دقيقة60، تحديثات كل المستوى الثاني)

المجموعة الوطنية للاستجابة السيبرانية

عند الحاجة

الهيئة الوطنية لإدراة الطوارئ والأزمات والكوارث

بعد يتم رفعه إلى المستوى الثاني بواسطة مجلس الأمن السيبراني

التنسيق مع الهيئة الوطنية لإدراة الطوارئ والأزمات والكوارث
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السيبرانيةمراحل إدارة الحوادث . 4النموذج الوطني لحوكمة الاستجابة للحوادث. 2المقدّمة. 1 السيبرانيةمخطط التنبيه بالحوادث . 3

الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(حاديةالبيئة الات)متطلبات الإبلاغ وتبادل المعلومات 

(نظرة عامة على التبعيات)إطار إرشادي لتفعيل دور الجهات 8.2

بالمستوى الأول حادث سيبراني -خطيرحادث سيبراني 8.2.4

الأول المستوى 

(، تحديثات فوريةلمستوى الأول ا)

الجهة المعنية بالبنى التحتية للمعلومات الحيوية

مركز العمليات الأمنية للقطاع

المركز الوطني للعمليات الأمنية

الإعلان عن حادث

المجموعة الوطنية للاستجابة السيبرانية

عند الحاجة

الهيئة الوطنية لإدراة الطوارئ والأزمات والكوارث

بعد يتم رفعه إلى المستوى الثاني بواسطة مجلس الأمن السيبراني

التنسيق مع الهيئة الوطنية لإدراة الطوارئ والأزمات والكوارث

القيادة العليا

بعد يتم رفعه إلى المستوى الأول بواسطة مجلس الأمن السيبراني

التنسيق مع الهيئة الوطنية لإدراة الطوارئ والأزمات والكوارث
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السيبرانيةمراحل إدارة الحوادث . 4النموذج الوطني لحوكمة الاستجابة للحوادث. 2المقدّمة. 1 السيبرانيةمخطط التنبيه بالحوادث . 3

الملاحق. 8التنفيذ. 7أنشطة المراقبة وإدارة الأداء. 6(حاديةالبيئة الات)متطلبات الإبلاغ وتبادل المعلومات 

الاختصارات8.3

الوصف الاختصار

فريق الاستجابة لطوارئ الحاسب الآلي لدولة الإمارات العربية المتحدة  aeCERT

فريق الاستجابة لطوارئ الحاسب الآلي CERT

البنى التحتية للمعلومات الحيوية CII

حماية البنية التحتية للمعلومات الحيوية CIIP

مجلس الأمن السيبراني لدولة الإمارات العربية المتحدة CSC

متوسط وقت التنبيه MTTN

الهيئة الوطنية لإدارة الطوارئ والأزمات والكوارث NCEMA

لاستجابة للحوادث السيبرانيةاإطار  CIRF

المجموعة الوطنية للاستجابة السيبرانية NCRG

لاستجابة للحوادث السيبرانيةاالخطة  CIRP

الإطار الوطني لحوكمة الأمن السيبراني NCSGF

استراتيجية الأمن السيبراني NCSS

المركز الوطني للعمليات الأمنية السيبرانية NSOC

نقطة الاتصال POC

مركز العمليات الأمنية SOC

الإجراءات التشغيلية القياسية SOP


