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القدرات الأساسية لمركز العمليات الأمنية

المقدّمة
 
 
 تسعىالتجاريةوالممارساتالجديدةالتقنياتمنالهائلالعددإلىبالإضافةالتطوّر،ةسريعالتهديداتلظهور استنادا

 ذاتيداتالتهدكشففيلقدراتهاالمستمر التحديثضمانمعومهاراتها،قدراتهامستوى منالرفعإلىالمؤسسات

 نيةالأمالعملياتمركز ويُعد.التهديداتهذهلمثلالستجابةعلىالقدراتلتلكالمستمر والتعزيز الصلة،
 
 عنصرا

 
 
 أساسيا

 
 كماالمهمة،نيةالأموالأحداثبالحوادثالمعنيينتنبيهعلىالمركز يعملحيثالقدرات،هذهلتحقيقومحوريا

ر التنبيهات،لإطلاقمتخصّصةوحدةإيجادخلالمنالمركزيةمفاهيمتفعيلعلىيعمل
ّ
 تنسيقىعلةالقدر ويوف

.السيبرانيةالحوادثأثر منالحدفيالمركز يساهموبذلك،الناشئة،الأحداثلجميعالستجابة

 لها،والستجابةواكتشافهاالهجمات،منعتقنياتمنواسعةمجموعةالحديثةالأمنيةالعملياتمراكز وتمتلك

 المواردمناميةمتنمجموعةإلىالوصول وقدرةالسيبرانية،الستخباريةبالمعلوماتالتقارير رفعقدراتإلىبالإضافة

 تحدّدأنكانبمالضروري فمنولذلك.السيبرانيةالمجالتفيوالمثبتةالعاليةالكفاءةذاتالمتخصّصةالبشرية

وضعإلىةبالإضافالحيوية،للمعلوماتالتحتيةالبنيةضمنوتوضعالأمنيةالعملياتلمراكز الأساسيةالقدرات

.المتبعةوالعملياتالمعنيينالأفرادوتدعموالأدوات،التكنولوجيا،تطوير فيتساهمالتيالجاهزيةمستهدفات

 منفيالوطنية،المراقبةقدراتبناءسياقوضمن
ُ
جهاتالمعالأمنيةالعملياتمراكز مهامتتماش ىأنتوقعالم

 تصنيفتفعيلخلالمنبأهميتهاالوعيوتعزيز دعمعلىتعملوأنالحيويةللمعلوماتالتحتيةالبنيةفيالمتخصّصة

.الوطنيوى المستعلىالسيبرانيةوالهجماتللحوادثالستجابةمجهوداتتوحيدو الأمنية،والحوادثللأحداثمعتمد

للمعلوماتةالتحتيالبنيةلمتطلباتالأدنىالحدتحديدلغايةالأساسيةالقدراتهذهالسيبرانيالأمنمجلسأسس

.الوطنيةيةالسيبرانوالقدراتالمرونةلتعزيز الجاهزيةمستهدفاتووضعالأمنية،العملياتبمراكز الخاصةالحيوية

 تعملكما،ذاتهالمجالفيالعالممستوى علىوريادتهاالدولةمكانةمنالمبادرةهذهوتعزز 
 
 الوضعسينتحعلىأيضا

.الدولةداخلوالأفرادللمؤسساتالأمني
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الوطني للعمليات الأمنية
الملاحق. 7

7

ل
ّ
 العملياتمركز وقدراتجاهزيةنسبةلقياسالمتّبعةالمنهجيةتوضيحفيالوثيقةهذهمنالغرضيتمث

ضمنتالقدرامنالأدنىللحدالجاهزيةتوفير خلالمنالحيوية،للمعلوماتالتحتيةللبنيةالأمنية

 مراكز حسينوتبتطوير المتعلقةالطريقخارطةيضعماوهو .الحيويةللمعلوماتالتحتيةالبنيةقطاعات

.الدولةفيالحيويةالتحتيةالبنىجميععبر الأمنيةالعمليات

 وى مستمنبهمالخاصةالدرجةتخصيصإلىقطاعوكلمؤسسةكلفيهستحتاجالذيالوقتوفي

 والحدية،السيبرانللمخاطر تحملهممستوى العتبار بعينيأخذماوهو الأمنية،العملياتمركز جاهزية

 ينتحسفيسيساهمسبقماجميعالوثيقة،هذهفيموضّحهو وكماالأساسية،القدراتمنالأدنى

.الوطنيةالسيبرانيةوالمرونةالقدرة

الهدف1.1
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ر 
ّ
مناعقطكلعبر الأمنيةالعملياتمراكز جاهزيةمستوى منالإلزاميالأدنىالحدالوثيقةهذهتوف

 ستوضّحكما.الحيويةللمعلوماتالتحتيةالبنىقطاعات
 
 وتضمينهافيرهاتو الواجبالأمنيةالقدراتأيضا

.الدولةفييويةالحللمعلوماتالتحتيةالبنىجميععبر اعتمادهايجبوالتيللمراقبة،الخاضعةالبيئةفي

 العملإطار ويحدّد
 
 ويُمكن،الأمنيةالعملياتلمركز الأمنيةوالتدابير القدراتتطبيقإرشاداتأيضا

 وتوضّحلوثيقةاهذهتحدّدوبينما.للمتطلباتالفرديةالمؤسساتلدىالمتثالمدىتقييمفيهاستخدام

 فإنهااهزية،الجومستوى الأمنية،العملياتمركز لقدراتالمختلفةالعناصر عبر والإرشاداتمتطلباتلال

.التكنولوجيةالناحيةمنحياديةبطريقةذلكتفعل

عد
ُ
الحيوية،علوماتللمالتحتيةالبنيةفيالمتخصّصةالجهاتجميععلىللتطبيققابلةالوثيقةهذهت

حدّدوالتي
ُ
 علىللتطبيقةقابلأنهاكماالحيوية،للمعلوماتالتحتيةالبنىسياسةفيالفئةهذهضمنت

دارةالخدماتمقدّمي
ُ
 لوماتللمعالتحتيةللبنىالأمنيةالعملياتمراكز خدماتيقدّمون الذينالم

.دولةالفيالحيوية

النطاق ومدى قابلية التطبيق1.2



تعريف الأثر

2 القسم



10

القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

حدث مهم مقابل حادث2.1

 يُمكنينمابالمعلومات،تكنولوجيالخدماتيحدثلهمخططغير (الجودةمستوى فيانخفاضأو )انقطاعأنهعلىالحادثعرّفي

 أو المعلوماتجيالتكنولو التحتيةالبنيةإدارةفيأهميةذاتوتكون تمييزهاأو اكتشافهايُمكنواقعةأيأنهعلىالحدثتفسير 

 المعلومات،تكنولوجياخدمةتقديم
ّ

الأمنية،دثوالحواللأحداثالدقيقالتعريفمستوى إلىالتعريفاتهذهترتقيل أنهإل

 جوهري،أثر  أيتحملل التعطللعمليةالأولىالمراحلأنحيث
ّ

 علىبناء  و .بسيطأمنيحدثمجردمنأهميةأكثر تكون أنهاإل

:التاليةالثلاثةالتعريفاتاعتمدنافقدتقدّم،ما

 نقلالبروتوكول باستخدامالنظامإلىيدخلمستخدم:مثالالمعلومات،بأمنعلاقةذيملموسحدثأي:الأمنيالحدث•

.(SSH)الآمن

 منيأتهديدطابعذاتتبعاتيحملأنهحيثالأمنية،العملياتلمركز محدّدةأهميةذو أمنيحدث:المهمالأمنيالحدث•

(SSH)الآمنالنقلبرتوكول عبر خادمإلىمستخدمدخول تسجيلمثالالبيئةأو المنظومةضمن

 تنزيلهاجرى التيالضارةالبرامجلأحدالفيروساتمكافحةحلول أحدحظر :مثال•
 
.مؤخرا

 ينطوي أنهأو أمني،خطر إحداثإلىمباشرةبصورةيؤديأنإماأنهحيث،عاليةأهميةذو أمنيحدث:الأمنيالحادث•

.معلوماتهاعلىأو أصولها،أو المؤسسة،علىأثر  لهويكون المباشر،الأمنيالخطر هذاحدوثعليه

.مامنظومةأو بيئةضمنمتسارعبشكلتتكاثر البتزاز أو فديةبرمجية:مثال

عملياتعلىأثر ذاتتكون ل قدفهيخبيثةكانتوإنالتيالأحداثبينيميّز ماهو فالأثر .المترتبالأثر هو هناالأساس يوالفارق 

 المكلفةالتعطيلاتتفرضالتيالحوادثوبينالمؤسسة،وأعمال
 
،نالثميالوقتمنالكثير تستهلكوالتيماديا

 
عدوالتيأيضا

ُ
ت

 عاليةأهميةذات
 
 :المثاليلسبفعلى.معهاللتعاملناجحةبحلول والخروجالمناسببالشكلعنهاللتحري الحاجةوتوجِدجدا

هذهتنجحلموإذاإزالتها،عمليةتنجحلمإذاولكنالنظام،علىوجدتإن(الخلفيالباب)الخبيثةالبرمجياتمنالتخلصيجب

مالأوامر بخادمالتصالفيالخبيثةالبرمجية
ّ
 تتعلقبسيطةحالةأمأمني،حادثبأنهاالواقعفيتعتبر فهل،(C&C)والتحك

cyber)السيبرانيالأمنعلىللحفاظالجيدةالممارساتبتطبيق hygiene)مستوى السؤالهذافيهيطرحالذيالوقتوفي؟ 

 حساسيتها،مدىأو الأصول أهمية
ّ

.مهمأمنيحدثأنهعلىالموقفهذايصنّفالحالتمعظموفيأنهإل
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التعريف الرسمي للأثر2.2

ر،مدىأو سرّية،العلىخطر أو ضرر أيأنهعلىالأثر يعرَّف
ّ
.والعملياتوالأصول،المعلومات،سلامةأو توف

ر،مدىو السرّية،نموذجتجاوز ولماالحديثة،الأمنيةالعملياتمراكز ضمنالتعريففيالتوسعتمفقدذلك،ومع
ّ
التوف

CIA)يدعىماأو والسلامة Triad).التيالبيئاتفيالرئيسيةالضروراتمنوالسلامةالسيطرةعلىالحفاظيُعدحيث

مأنظمةفيهاتوجد
ّ
 يؤديكما،(IoT)الأشياءإنترنتأو ،(OT)التشغيليةالتكنولوجياأو ،(ICS)الصناعيةالتحك

 
دورا

،
 
.الهتماممننفسهالمستوى ويتطلبمهما

 الحوادثمعللتعاملالأولوياتوضعيُعد
 
 جزءا

 
أنهحيثالأمنية،العملياتلمركز الأوليةالتصنيفمرحلةمنمهما

.الحادثوقوعأثناءالعلاقةذوي للمعنيينالتنبيهاتإطلاقتكرار ومدىالتنسيق،ومستوى الستجابة،مستوى يحدّد

أساسيةرةبصو الأثر عاملاستخدامعلينايتحتمالمحتمل،الأثرعلىبناء  والحادث،المهمالحدثبينالتفريقومع

ستوى موهو أل منفصل،معيار إقصاءيتيحالأسلوبهذاأنالعتبار عينفيالوضعومع.الأولويةمستوى لتقييم

لوالذيالخطورة،
ّ
 يشك

 
 عادة

 
 مقياسا

 
 تقديريا

 
ليستالتهديديعةطبفإنسبق،ماعلىوللتأكيد.التهديدلنوعمصاحبا

منلالقليتضيفخطورةأو أولويةمصفوفةأيبإسقاطالنهجهذالناوسيسمح.المحتملبأثرهمقارنةصلةذات

 .الحادثلإدارةالقيمة
 
نمالهجماتمنفذاقترابمدىهو المعادلةهذهفيالحاسمالعاملسيكون ذلك،منوبدل

.المؤسسةعلىالأثر إحداثفيهدفهتحقيق
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التعريف الرسمي للأثر2.2

MITREعملإطار فيالواردةالخطواتضمنالتاليةالأولوياتوُضعت ATT&CK.هناالخطواتوضععمليةوتتيح

إدارةظامنعنالصادرةالتنبيهاتتوجيهيتمحيثالهرمي،الستخدامحالتعملإطار معالتكاملتحقيقأمامالمجال

 المحللإلىالممتدةوالستجابةالكشفنظامأو الأمنيةوالحوادثالمعلومات
 
:التاليةللأولوياتوفقا

MITRE ATT&CKإطار عمل الأولوية

الستطلاع، والوصول الأولي، وتطوير المواردجحةالمستوى البتدائي والهجمات غير النا: الحوادث المهمة

م، والتنفيذ، والستمرارية، وتجنب الإجالمرحلة المبكرة: الأولوية الثالثة
ّ
راءات الأوامر والتحك

الدفاعية

، والبرمجيات الخبيثة، والوصول إلىاتتصعيد المتياز المرحلة المتوسطة: الأولوية الثانية
المعرفات، والستكشاف

الجمع، والأثر، والنقل غير المصرّحالمرحلة المتأخرة والأصول الحيوية: الأولوية الأولى

خصوص يجب في هذه المرحلة البدء بإطلاق تنبيهات ب: ملاحظة
الأصول التي تعتبر حساسة

غير مُحدّدةالهجمات الناجحة: الأولوية القصوى 

كتش: ملاحظة
ُ
صّصت هذه الأولوية للحوادث التي ت

ُ
ف بعد خ

وادث وقوعها، ومثال عليها عمليات الختراق، بالإضافة إلى الح
 من حيث النوع

 
، وبحيث التي يكون الأثر التراكمي فيها مرتفعا
.يفرض إيلاء أكبر قدر من الهتمام
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14

يات يستقي إطار العمل هذا إلى حد  كبير من إطار عمل نموذج جاهزية القدرات لمركز العمل

عملت و . CMMIنموذج تكامل جاهزية القدرات يمثل، والذي بدورهSOC-CMMالأمنية 

ن جامعة كارنيغي ميلون على وضع نموذج تكامل جاهزية القدرات، حيث يهدف إلى تحسي

موذج ويعرِّف هذا الن. العمليات عبر جميع مراحل المشاريع، والأقسام، والمؤسسة بأكملها

فادة منها مستويات الجاهزية التي يُمكن استخدامها لتقييم العمليات، كما يعمل على الست

ية الذي استخدام نموذج جاهزية القدرات لمركز العمليات الأمن. للتحسين من تلك العمليات

 على نحو  واسع من قبل القطاع المصرفي الهولندي، ومن ثم جرى " روب فان أوس"طوره 

.  التوسع في مفاهيمه لتصل إلى مركز العمليات الأمنية
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الملاحق. 7

الجاهزية 3.1

ل
ّ
لكماملموسة،خبرةالجاهزيةتمث

ّ
 وتشك

 
 نهجا

 
ذاتوالمتطلباتلفةالمختالعملياتمنالعديدعبر والتطبيقالإنتاج،وإعادةللتوقعقابلا

ثقافةضمنقالتوثيذلكاعتمادثمومنالتوثيق،:وهماالجاهزيةلتحقيقأساسيانعاملانوهناك.الأمنيةالعملياتمركز بعملياتالعلاقة

ر والتيالإنجازات،مجموعةثباتعلىالقدراتجاهزيةتكاملنموذجأطر تعتمد.المؤسسة
ّ
 توف

 
.لجاهزيةانحو العامالتقدّمعنمنظورا

 
 
ز الثقافة،تقييملصعوبةونظرا

ّ
.التوثيقجانبعلىالعملأطر ترك

الوصف السمالمستوى 

.  تملفي هذا المستوى، يتعلق الجانب بوقت الحاجة إلى حد  كبير، أو أنه غير مكغير موجودة
.ولذلك، فمن غير المؤكد تنفيذ عملية التنفيذ

0

.يُنفّذ الجانب في وقت الحاجةأولية 1

ق الجانب ويُنفّذ مُدارة
ّ
بطريقة مستمرة يوث 2

بخصوصالحاجةوقتفيإبدائهاالواجبالملاحظاتباستخدامالجانبيُدار محدّدة

 الخطوةهذهوتعنىللمُخرجات،الزمنيةوالجداول الجودة
 
ينبالتحستحديدا

فيلنيةاوجودمعالأقل،علىالسنةفيواحدةمرةبالوثيقةالنظر ويُعاد.المستمر

.عليهااللازمةالتحسيناتوتنفيذدقتها،علىالحفاظ

3

 
 
ية يُقاس هذا الجانب بأسلوب منهجي من حيث الجودة، والكمية، والجداول الزمنمُدارة كميا

مرة واحدة وكما هو الحال في المستوى الثالث، يُعاد النظر في الوثيقة. للمُخرجات
 أن الختلاف هنا يكمن في السبب الذي يدفع ب

ّ
الحاجة إلى على الأقل في السنة، إل

عد الآن بأنها مدفوعة من خلال المقاييس ومؤش
ُ
رات الأداء تنفيذ عملية التغيير، وت

.الرئيسية

4

اعلية عن كما يتم البحث باستمرار وف. يجري تعزيز هذا الجانب وتحسينه باستمرارالتحسين
، أو أسبوعي. فرص لتحسينه ومراقبته

 
، أو أكثر، وتجري عملية مراجعة الأداء شهريا

 
ا
ديدة وتنفّذ التغييرات ليس فقط بحسب الحاجة، بل كمحاولة لختبار طرق ج

.لتحقيق الكفاءة

5
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القدرات3.2

ل
ّ
التصال،علىالقدرةأنهعلىالتعريفهذايترجمالأمنية،العملياتمركز وفي.للإرادةتفعيلعمليةالقدراتتمث

العديدالأمنيةاتالعمليمركز ويستثمر .الإصلاحأو والتصحيحوالحتواء،والتحليل،الكتشاف،وعلىوالمنع،والتنسيق،

.الأهدافهذهلتحقيقوالعملياتوالخبرات،والمنهجيات،التقنيات،من

 القدراتتصنّفالجاهزية،فيالحالهو وكما
 
ر والتيالإنجازات،مجموعةثباتمستوى علىاعتمادا

ّ
 منتوف

 
عنظورا

 .المرغوبةالقدراتمنالأقص ىالحدتحقيقنحو العامالتقدّم
 
ز المنهجية،تقييملصعوبةونظرا

ّ
 بصورةالعملر أطترك

.التكنولوجيالجانبعلىأساسية

الوصف السمالمستوى 

ت الأمنية ولذلك، ل يمتلك مركز العمليا. في هذه المرحلة، يُعد الجانب غير مكتملغير مكتملة
.القدرات الكافية على تنفيذ هذا الجانب

0

لمستوى،اهذاوفي.الأساس يالمستوى ضمنالجانبهذالتنفيذكافيةقدراتتوجدمنجزة

.تحتاجهايالتالمجالتضمنللتطبيققابلةوهيما،حد  إلىالقدراتتمتلكفأنت

1

نفّذمُدارة
ُ
تغطيةالمستوى إلىالقدراتوصلتوقد.باستمرارالجانبلهذاالقدراتت

عدالقدراتجودةأنكماالكاملة،
ُ
.الجيدالمستوى ضمنت

2

قةعالية،مستوياتإلىالجانبهذاضمنالقدراتوصلتمحدّدة
ّ
يد،جنحو  علىوموث

وتخضعجيدة،جودةذاتالقدراتهذهأنكما.حقيقيةقيمةتقدّموهي

،)المستمرللتحسين
 
،أو أسبوعيا

 
.المعتمدةيسالمقايعلىبناء  (ذلكغير أو شهريا

3
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17

منهجية التقييم3.3

ر 
ّ
ر كمالتنفيذه،والتخطيطالمستقبليالتحسينلتقييماستخدامهايُمكنأداةهذاالعملإطار يوف

ّ
الوثائقلجميععّالةفطريقخارطةيوف

عدوتحديثها،عليها،والموافقةلإنشائها،الحاجةتوجدالتي
ُ
الأمنيةالعملياتكز مر يحتاجالتيالقدراتجميعبينمنأساسيةالمنهجيةهذهوت

.العالميةوالمستوياتالمراكز أفضلضمننفسهوضعإلىليصلوذلكامتلاكها،إلى

فيوللمساعدةالموجودة،الأمنيةالعملياتلمراكز التقييملتنفيذلهاالمصاحبةوالأدواتالوثيقةهذهاستخداميُمكنأساسية،وبصورة

جمعالتقييمتنفيذويتطلب.المؤسسةمنوالمتوقعةالمرجوةالأهدافلتحقيقفيهاالتطوير منالمزيدإلىتحتاجالتيالمجالتعلىالتعرّف

.للتقييمالخاضعةالبنودمنبندكلقدراتأو جاهزيةلمستوى إثباتعلىتحتوي التيالوثائقجميعمنالنسخ

أنويجب.وجياللتكنولالمصاحبةالإعداداتاستخراجأو عامةنظرةتوفير إلىالعادةفيستحتاجالتقييمعمليةفإنللقدرات،وبالنسبة

رةليستالقدراتأنالإعداداتهذهتثبت
ّ
.التغطيةمنالمطلوبالمستوى لتحقيقمطبّقةأنهابلفحسب،موجودةأو متوف



مستهدفات القطاع

4القسم
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حدّدالتيالإلزاميةالمتطلباتالحيويةالقطاعاتتلبيأنيُتوقع
ُ
 .الأساسيةالقدراتذههتطبيقبدءمنسنواتثلاثمدةخلالالوثائقفيت

.يقللتطبالقابلةالأمنيةالعملياتمراكز جميععبر والقدراتللجاهزية(المعدل)المتوسطباعتبارهاالمستهدفاتوتحتسب

وص ى به
ُ
الهدف الم الهدف الإلزامي المعايير القطاع

5 4 الجاهزية
الطاقة

3 2 القدرات

4 3 الجاهزية
النقل

2 2 القدرات

4 3 الجاهزية
القطاع المالي

2 2 القدرات

4 3 الجاهزية
الصحة

2 2 القدرات

5 4 الجاهزية
المياه والكهرباء

3 2 القدرات

4 3 الجاهزية
يةالبنية التحتية الرقم

2 2 القدرات

4 3 الجاهزية
الخدمات الحكومية

2 2 القدرات

5 4 الجاهزية
الدفاع

3 2 القدرات

4 3 الجاهزية
التعليم

2 2 القدرات

4 3 الجاهزية
الفضاء

2 2 القدرات

4 3 الجاهزية
الصناعات الغذائية

2 2 القدرات



إطار عمل مركز العمليات 
الأمنية

5 القسم
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معمنفصلة،يقةوثأنهعلىالتاليةالأقساممنقسمكلإلىالنظر ويُمكن.التوثيقعلىأساسيةبصورةالأمنيةالعملياتمركز إطار يعتمد

 المقبول ومن.الرسميالعتمادلتحقيقالمعنيةالجهةوتوقيعالإصدار،ضوابطإيجاد
 
جمعأنتماما

ُ
 وثيقةضمنالأقسامهذهمنالعديدت

وجودها،لىعدليللتقديمالورقيةالمعاملاتعلىالمدققون يعتمدأنيجببينماأنههناالإشارةوتجدر .ذلكالحاجةتقتض يعندماواحدة،

قاسالتيالجوانبفإن
ُ
لوأنحقيقية،تكون أنيجبهنات

ّ
 تشك

 
.الأمنيةالعملياتلمركز اليوميةالمهاممنجزءا

إطار عمل
مركز العمليات الأمنية

الأعمال

التكنولوجيا

الخدمات

العملية

الأفراد

محفزات الأعمال•
العملاء•
الميثاق•
الحوكمة•
الخصوصية•

نظام الكشف والستجابة الممتدة/نظام إدارة المعلومات والحوادث الأمنية•
نظام كشف ومنع الختراقات•
التحليلات الأمنية•
الأتمتة والتصميم•

المراقبة الأمنية•
ابة إدارة المعلومات والحوادث الأمنية والستج•

لها
التحقيقات الأمنية الجنائية•
التحليل الذكي للمخاطر•
تتبع التهديدات•
إدارة الثغرات الأمنية•
إدارة السجلات•

إدارة مركز العمليات الأمنية•
العمليات التشغيلية والمنشآت•
رفع التقارير•
إدارة حالت الستخدام•

الموظف•
الأدوار والهيكلية•
إدارة الأفراد•
إدارة المعرفة•
التدريب والتعليم•
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الأعمال5.1

ل
ّ
تحدّدهايالتالوثائقمنمجموعةمؤسسةكلصميمفيوتوجدعملها،أساسفيمؤسسةالأمنيةالعملياتمركز تمث

 هيماالعملإدارةوعملية.تعريفهاعلىوتعمل
ّ

 وذلكالعمل،لنشاطاتوالتنظيمالتنسيقعملياتتنفيذعنعبارةإل
 القطاعإلىالنظر عندبديهيةالأهداففيهتكون قدالذيالوقتوفي.العمللهذاعليهاالمنصوصالأهدافلتحقيق
 الأمني،

ّ
 محدّدةطاعاتقلتخدمالسيبرانيالأمنوبرامجالأمنيةالعملياتمراكز تخصيصوراءالحقيقيةالأسبابأنإل

.القطاعاتهذهتتطلبهالذيالمحدّدالتركيز إلىيرجع

محفزات الأعمال5.1.1

الهدف

دخلات،الرئيسية،الأنشطةتحديد
ُ
الأعمالمحفزاتيقوتوثالأمنية،العملياتلمركز التشغيليةالمتطلباتتحفز التيوالضروراتوالم

.المستمرةملاءمتهاوضمانالنحو هذاعلىالمحدّدة

التوجيه

ل
ّ
دخلاتالنشاطات،تحديدفيالأولىالخطوةتتمث

ُ
خرجاتتحفز التيالأساسيةوالضروراتوالم

ُ
 الأمنية،العملياتز لمركالتشغيليةالم

أنأو تتغير أنالمحفزاتلهذهيُمكنكماالأعمال،محفزاتمنالعديدمؤسستكتمتلكأنويُمكن.مخصّصةوثيقةضمنوتسجيلها
 تحديدهايجبشاملة،غير قائمةيليوفيما.الوقتمرور معوتتطوّر تنمو 

 
.الأعمالقطاعمنالمعنيينمعجنبإلىجنبا

محفزات الأعمال رقم محفز الأعمال

الحفاظ على قدرة الوصول إلى المعلومات المحفز الأول 

الحفاظ على سرّية المعلومات المحفز الثاني

الحفاظ على سلامة المعلومات  المحفز الثالث

م في العمليات التشغيلية
ّ
الحفاظ على التحك المحفز الرابع

الحفاظ على أمن المستخدمين المحفز الخامس

الحفاظ على خصوصية المستخدمين المحفز السادس

 بالنسبة للوضع العام للأمن السيبراني
 
.المساهمة في الحفاظ على مرتبة دولة الإمارات العربية المتحدة عالميا المحفز السابع

.بناء المرونة والقدرة على مواجهة منفذي الهجمات الغريبة المحفز الثامن

… …

تيب خدمات مركز يجب دائما المواءمة والتوفيق بين محفزات الأعمال الموثقة وبين الستراتيجية المؤسسية وأهدافها، كما يجب تحديث ك
.العمليات الأمنية بما يتماش ى مع محفزات الأعمال
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العملاء5.1.2

الهدف

.الخدماتمستوى لتفاقياتالرسميوالتوثيقوتوقعاتهم،احتياجاتهموتحديدالأمنية،العملياتمركز عملاءتحديد

التوجيه

 المنيةالعملياتمركز عملاءتحديدالمهمفمنلذاواحدة،معنيةجهةمنأكثر مععادةالأمنيةالعملياتمركز يتعامل
 
وتوثيق،رسميا

مستوى ةاتفاقيتوثيقويجبومُخرجاتهم،ومُدخلاتهم،العملاء،التزاماتمعالرسميالتوثيقهذامواءمةيجبكما.معهمالعلاقات

.لديهمالتصالنقاطوتحديدالخدمات،

:الحصرل المثالسبيلعلىيليماالأمنيةالعملياتمركز معالعلاقاتمجموعةتتضمنوعادة،

الأعمال5.1

الشؤون القانونية•

الموارد البشرية•

التدقيق•

أمن العمليات التشغيلية•

البحث والتطوير/ الهندسة •

تكنولوجيا المعلومات•

الأعمال•

العملاء الخارجيون •

الإدارة العليا•

مركز العمليات الأمنية المحلي•

مركز العمليات الأمنية الوطني•

ستوى يجب تحديد عملية التواصل مع العميل، ويجب أن تخضع هذه العمليات على أقل تقدير لتحديثات دورية بخصوص مراقبة م
.  الخدمات، بالإضافة إلى قياس ومراقبة مدى رضا العميل
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الميثاق5.1.3

الهدف

.الأساسيةومهمتهصلاحياتهيوضّحوالذيالأمنيةالعملياتلمركز الرسميالميثاقتوثيق

التوجيه

ويحدّد.الوقتفسنفيالأساسيةمهمتهويبيّنالرسميتفويضهيوضّحوالذيالميثاق،منصلاحياتهالأمنيةالعملياتمركز يستقي
.المهامهذهتنفيذفيالسعيبهدفإليهالمسندةالصلاحياتويبيّنالمركز،مسؤولياتالميثاق

 المهمومن
 
حدّثأنجدا

ُ
،الوثيقةهذهت

 
الموكلةلاحياتالصالمركز منحعلىوموافقتهمالمعنيةالأطرافجميعتوقيعتتضمنوأندوريا

.إليه

:التاليةوالأقسامالبنودالميثاقويتضمن

الأعمال5.1

ر الأمنيةالعملياتمركز مهمةتوضيحيجب:الرسالة•
ّ
المركزهذاتأسيسأسبابحول شموليةنظرةلتوف

الأمنيةالعملياتلمركز المدىبعيدةالأهدافالقسمهذايصف:الرؤية•

ؤيةوالر الرسالةتوضّحهاالتيوالمستهدفاتالأهدافتحقيقكيفيةلتوضيحاستراتيجيةوضعيجب:الستراتيجية•

ق:الخدماتنطاق•
ّ
الأمنيةالعملياتمركز يقدّمهاالتيالخدماتعلىشموليةنظرةلتوفير الخدماتنطاقيُوث

خرجات•
ُ
خرجات:الم

ُ
ذلكوغير تشارات،والسوالتحريات،والحوادث،التقارير،:المثالسبيلعلىالأمنية،العملياتمركز يقدّمهاالتيالم

تنفيذهاعنالمسؤوليةالأمنيةالعملياتمركز يتولىالتيبالأنشطةقائمة:المسؤوليات•

 الأمنيةالعملياتمركز يكون التيبالأنشطةقائمة:المساءلة•
 
لا

َ
 مسائ

 
تنفيذهاعنومحاسبا

يقدّمهاالتيوالخدماتالأمنيةالعملياتلمركز العملساعات:العملساعات•

ورؤيتهلتهرسامنهايستقيوالتيالأمنية،العملياتمركز لهايتبعالتيوالأفرادوالأدوار،بالمؤسسات،قائمة:المعنيةالجهات•

رفعلغاياتاستخدامهابهدفللقياسقابلةتكون وأنوراسخة،واضحةوالأهدافالغاياتتكون أنيجب:والأهدافالغايات•
.التقارير

 البيانيكون أنويجبالأمنية،العملياتمركز نجاحمدىلتحديدالنجاحبيانيستخدم:النجاحبيان•
 
.والأهدافتالغايامعمتسقا

.المعنيةالجهاتتواقيع:التواقيع•
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الحكومة5.1.4

الهدف

 بالمواردورفدهيفاته،لتكلوالمراقبةوالتقييم،العامة،التفاعلاتيتضمنوبماالأمنية،العملياتمركز لدىالمعتمدالحوكمةنموذجتوثيق

.عاليةبكفاءةمهمتهلتنفيذاللازمة

التوجيه

لأمنية، وخططه لمركز العمليات ابالمستوى العاليالتعاملالستراتيجية لمركز العمليات الأمنية، حيث تعنى الحوكمة بتوثيق يجب 

ة أداءه، كما وإلى جانب المهمة المنوط بتنفيذها، فمن المطلوب أن يعزز مركز العمليات الأمنية من كفاء. الموضوعة على المدى البعيد

م في الحوك. يجب أن يحدّد المعايير الأساسية لرفع التقارير، وهيكلية التبعية الإدارية والعملية
ّ
مة على المستوى وسيؤثر مدى التحك

دخلات والعمليات المنفذة داخل مركز العمليات الأمنية
ُ
خرجات، والم

ُ
.  التحادي على الم

:يجب تحديد العناصر التالية ويجب مراجعتها باستمرار

الأعمال5.1

المساءلة•

الرعاية•

المهمة•

مع المورّدين أو الجهات الخارجيةالتعامل•

إدارة البرامج•

عملية التطوير المستمر•

م•
ّ
نطاق التحك

المواءمة مع الجهات الوطنية، والمحلية، والإقليمية •

مؤشرات الأداء الرئيسية لمركز العمليات الأمنية•

التدقيق الخارجي والتقييم لمركز العمليات الأمنية•

عد الميزانية وتوفير الموارد عوامل أخرى تؤخذ بعين العتبار، حيث يجب تطبيق الإجراءات المناسبة لإدارة التكاليف
ُ
في مركز العمليات وت

:الأمنية، وبما يتضمن وضع الميزانية، ونشاطات المراقبة عبر العناصر التالية

تكاليف الأفراد•

تكاليف العمليات•

تكاليف التكنولوجيا•

تكاليف الخدمات•

توقعات الميزانية•

توافق الميزانية•

العائد على الستثمار•
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الوطني للعمليات الأمنية
الملاحق. 7

الخصوصية5.1.5

الهدف

والأنظمةالقوانينمعيتماش ىوبماوالموظفين،للعملاءالأمنيةبالمراقبةيتعلقفيماالأمنيةالعملياتلمركز الخصوصيةسياسةتوضيح

.اللازمةالخصوصيةمتطلباتجميعتلبيةإلىبالإضافةالسارية،

التوجيه

الموظفين،و العملاء،خصوصيةعلىمباشرةبصورةالأمنيةالعملياتمركز منكجزءومعالجتهاوإدارتها،المعلومات،جمععملياتتؤثر 

اريةالسوالأنظمةالقوانينحدودوضمنلها،التابعةالمؤسسةسياساتحدودضمنالأمنيةالعملياتمراكز جميعوتعمل.والزوار

،
 
.المتطلباتهذهتلبيةفيالمتبعالنهجبشأنالدقيقللتوثيقاللازمةالحتياطاتأخذيجبولذلكأيضا

:بالخصوصيةالمرتبطةالتاليةالعناصر تطبيقيجبسبق،ماعلىوبناء  

الأعمال5.1

المعنيةالجهاتضمنالقانونيةالفرق معالمشتركوالتعاون الساريةوالأنظمةالقوانينتحديد•

بالخصوصيةالعلاقةذاتالتحري عملياتمعالتعاملإجراءات•

للخصوصيةالمؤسسةللقوانينخاضعةتكون والتيالأمنيةالعملياتمركز يعالجهاالتيالمعلوماتتحديد•

الخصوصيةأثر تقييم•

حدّدالتيالخصوصيةضوابط•
ُ
مالكافقةومو الشخصية،المعلوماتإلىالوصول قدرةتقييد)الخصوصيةأثر تقييمخلالمنت

.(البياناتةخصوصيعلىوالتدريبالبيانات،استخداموسيناريوهاتبالبيانات،الحتفاظإرشاداتو ؛ينطبقوحيثماالبيانات،
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الأفراد5.2

ل
ّ
 باستمرار،الصطناعيالذكاءقدراتفيهتتطوّر الذيالوقتوفي.الأمنيةالعملياتلمركز الأساس يالمورّدالأفراديمث

ّ
يوجدل زالماأنهإل

النموذجويتطلب.هابخصوصوالتحري وتحليلهاالبياناتبتجميعيتعلقفيماالأمنيالمحلليضيفهاالتيوالإمكاناتللقدراتبديلهناك

 قطليسالأمنفقطاع.واستبقائهاوتعزيزهاالمواهباستقطابإلىبالإضافةمُحكمة،عملياتوضعالأفرادلإدارةالمتطوّر 
 
منتجاتينتجاعا

 يُعدالعاليةوالكفاءةالخبرةذاتالمواهبلستقطاباللازمالوقتأنكماملموسة،
 
،وقتا

 
 وتوجيه،تحفيز ىعلالحرصيجبوبالتالي،طويلا

.المحدّدةالمعرفيةالمجالتفيوالواسعةالمتعددةالمتطلباتتحقيقعلىالأمنيةالعملياتمركز قدراتلتعزيز الحاليينالموظفينوتدريب
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الملاحق. 7

الموظفون 5.2.1

الهدف
بدوامالموظفينتعيينيتضمنوبماالأمنية،العملياتلمركز الفعّالالأداءمتطلباتلتحقيقالعاليةالكفاءةذاتالعاملةالقوى بناء

.المواهباستقطابوعمليةاللازمة،المهاراتمتطلباتوتحقيقكامل،

التوجيه

الإضافة إلى يعتمد عدد الموارد التي يحتاجها مركز العمليات الأمنية على ساعات العمل المعتمدة، وعلى القدرات المطلوبة من المركز، ب
 لتغطية متطلبات المراقبة فقط وفي 12ويحتاج التشغيل على مدار الساعة عدد . الحجم الكلي للمؤسسة الخاضعة للمراقبة

 
موظفا

ية لتوظيف الموارد الغالب ما ينتج عن النقص في الموارد البشرية ذات التكلفة المقبولة ضمن القطاع الأمني اضطرار مراكز العمليات الأمن
 ما ينتج عنه فرض معتمدات متنوعة، ب. من خلال التعاقد مع جهات خارجية

 
الإضافة وحيث أن العتماد على المورّدين الخارجيين عادة

لعمليات إلى إيجاد عامل المخاطرة، تصبح لذلك عملية إدارة نسبة التعيين بين عدد الموظفين بدوام كامل من العاملين لدى مراكز ا
درجت بعض التوصيات بخصوص أع. الأمنية وأولئك المعينين عن طريق جهات خارجية عبارة عن هدف مستمر

ُ
داد وفيما ما يلي أ

اسبين لإدارة يُعدان غير من" الحد الأدنى"والبند الثاني وهو " أقل من الحد الأدنى"الموظفين، مع الأخذ بعين العتبار أن البند الأول وهو 
.البنية التحتية الحيوية للمؤسسات

الأفراد5.2

الساعةمدار علىالمراقبةمتطلباتلتوفير خارجيةجهاتاستخدامكبير حد  إلىيُستحسن

شغلأنيجب
ُ
تطلباتمالتعيينوعملياتالمواهباستقطابعملياتتدعمأنيجبكماالأمنية،العملياتمركز ضمنالمدرجةالوظائفجميعت

لسبقماأنإلىهناالإشارةوتجب.المركزلدىالعاملةالقوى 
ّ
المحدّدةلالعوامجميعمقدّمةفيالقطاعمهاموضعيجبحيثفقط،توصياتيمث

لالتيالفعليةالمواردبخصوصيُتخذقرار لأي
ّ
.الأمنيةالعملياتمركز تشك

 الأمنيةالعملياتمركز يبقىالخارجية،الموارداستخدمتوحيثما
 
فيالمدرجةالقدراتدرجةوتقديمالمتوقعالجاهزيةمستوى تحقيقعنمسؤول

التيالمستهدفاتلكتأو فيها،يشاركون التيالأهدافبتحقيقالمورّدينبإلزامبشدةنوص يتقدّم،ماعلىوبناء  .القطاعمستهدفات:الرابعالقسم
.بوضوحمحدّدةتعاقديةشروطخلالمنتحقيقهاعنالوحيدةالمسؤوليةيتحملون 

الحد الأدنى من معدل التوطين

-التحليل 
الموظفون بدوام

كامل
الدعم خارج ساعات 

العمل ساعات العمل
الحد الأعلى 

لحجم المؤسسة الفئة

0% 2 موظف مناوب واحد *5إلى 9 100 أقل من الحد الأدنى

40% 6 موظف مناوب واحد *5إلى 9 500 الحد الأدنى

60% 16إلى 14
موظف مناوب واحد 
للاستجابة للحوادث

على مدار الساعة طيلة
أيام الأسبوع

1000 وص ى به
ُ
الحد الم

80%
20

موظفان مناوبان   
للاستجابة إلى الحوادث

على مدار الساعة طيلة
أيام الأسبوع

5000 النتيجة الأمثل
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الأدوار والهيكلية5.2.2

الهدف

.الأدوارههذمندور كلومهاممسؤولياتوتوضيحالأمنية،العملياتمركز مؤسسةضمنالوظيفيةالأدوار علىمبنيةهيكليةإنشاء

التوجيه

قأنيجب
ّ
الوظيفيالوصفمنيتضوبماالتوقعات،لتوضّحوذلكبوضوحالأمنيةالعملياتمركز ضمنالأدوار علىالمبنيةالهيكليةتوث

المطلوبةالشهاداتميعوجيشغله،لمنالتعليميوالمستوى لشغله،المطلوبةالفنيةوالمهاراتإليه،الموكلةوالمهامومسؤولياته،دور،لكل

راجعأنيجبكما.بالخصوص
ُ
،وتعدّلالوظيفيةالأدوار ت

 
.الحاجةتقتض يوحسبمادوريا

الأفراد5.2
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إدارة الأفراد5.2.3

الهدف

.الأمنيةلياتالعممركز لدىواستبقائهاوتعزيزهاالمواهباستقطابمنهجيةيبيّنوبماالأفرادإدارةفيوواضحمتسقنهجتطبيق

التوجيه

عاتتطلتحقيقمنيعزز الذيالأمر المواهب،لإدارةمتطورةعمليةاعتمادخلالمنبالموظفالمتعلقةالحياةدورةتبدأأنيجب

الإلحاقتعيينالعمليةلتحقيقالمطلوبةبالعمليةالدورةهذهإلحاقيتمأنعلى.الأمنيةالعملياتمركز لدىالبشريةالمواردوتوقعات

لدىكلاهماأو المعتمدةالتوطينمستهدفاتأو والشمول التنوعمتطلباتلتلبيةالحاجةتوجدأنويُحتمل.الجددللموظفينبالعمل

.بعنايةوتطبيقهادراستهايجبوالتيالمؤسسة،

 يبقىالماهرةالبشريةالمواردنقصأنوحيث
 
 عاملا

 
الإجابةفيالمشتركوالتدريبالتدريبعملياتستساعدالمنظور،المستقبلفيمؤثرا

 المستقبل،فيالموظفيندورانبمعدلالمتعلقةالمخاوفعن
 
إلىبالنسبةسةالمؤسداخلمنكاملبدوامالموظفينمعدلزيادةعنفضلا

.المؤسسةخارج

.الموظفينرضامعايير وتحقيقالوظيفي،المسار تخطيطتطبيقيجبالموظفين،استبقاءمعدلمنوللرفع

الدوريوالرصدالوظيفيوالتناوبالفحص:مثلالموظف،حياةدورةعبر الأمانتضمينإلىتهدفالتيالأخرى العملياتتنفيذيجبكما

.والتقييم

الأفراد5.2
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إدارة المعرفة5.2.4

الهدف

.الأمنيةالعملياتمركز عملياتضمنالمعرفةلإدارةرسميةممارساتإعداد

التوجيه

ل.هالإدارتخاصنحو  علىمعقدةالأمنيةالعملياتمراكز مهمةلإنجاز المطلوبةوالقدراتالمهاراتمنالأوسعالمجموعةتكون قد
ّ
 وتمث

الحاليعالوضإلىبالإضافةالمرغوبة،والمهاراتالمعارفمجموعةإدارةعلىوقدرتهالأمنيةالعملياتمركز إجادةمستوى المعرفةإدارة

ر 
ّ
.وتعزيزهاوتشارُكها،وتنظيمها،المعارف،جمعكيفيةستتناول كما.المؤسسةضمنالمتوف

وغير الفنيةهاراتالمتلبيالتيالدوريةالتقييماتتنفيذإلىبالإضافةالأمنية،العملياتمركز لمهاراتمحدّدةمصفوفةاستخداميجب

.المستمرالتحسنعلىالأمنيةالعملياتمركز أقسامجميعفيالفرق وأعضاءالأفراديحفز ماوهو الفنية،

طلباتوالمتالتدريبمتطلباتلتحديدوذلكالمعرفة،ومجالتالبشريةالمواردجميعتغطيمصفوفةواستخداموضعيجبكما

.العلاقةذاتالأكاديمية

المهاراتفوفةلمصالمنتظمالتحديثإلىبالإضافةالمتاحة،الأمنيةالعملياتمركز مواردعبر والمعرفةالمهاراتتغطيةمدىوسيساهم

.أهميتهااستمرار سيضمنكماالمصفوفة،لهذهالمستمر التحديثإلىفيهاوالمعرفة

.وتوزيعهاالمعارفتوثيقلدعماللازمةالأدواتاستخدامويجب

الأفراد5.2
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ية  الجاهزية والقدرات والمنهج. 3

المتبعة
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التدريب والتعليم5.2.5

الهدف

والمعارفالمهاراتلباتمتطلتلبيةوذلكالأمنية،العملياتمركز لدىالعاملةالبشريةللمواردالمخصّصوالتعليمالتدريببرنامجتطبيق

.فيهاالفجواتولسداللازمة

التوجيه

 الأمنيةالعملياتلمركز التدريبيالبرنامجيكون أنيجب
 
 أنيجبكماشخصية،الالمهاراتتعزيز يتضمنوبماالوظيفية،الأدوار علىمبنيا

.الرسميلأكاديمياوالتعليممحدّدة،منتجاتعلىالمتخصّصوالتدريبالعمل،أثناءالتدريب:مثلمتعددة،منهجياتالعتبار بعينيأخذ

الأدوار نمدور كلتربطبحيثالمعتمدة،والشهاداتالعمليالوظيفيالتأهيلمساراتمنمجموعةتطوير يجبذلك،إلىوبالإضافة

وظيفيالالدور هذاشاغلامتلاكلتبيانوذلكالتدريبية،والمتطلباتالدوراتمنمجموعةمعالمؤسسةداخلالوظيفيةوالدرجات

.الأمنيةالعملياتمركز مؤسسةجاهزيةمستوى يبيّنالذيالأمر اللازمة،والمعارفالمهاراتلمجموعة

تخصيصعديُ ال،فعّ عريفيوتتدريبيبرنامجولتحقيق.الوظيفيوالتطوّر الأداء،تقييمبمعايير والتدريبيالتعليميالبرنامجربطيجبكما

 الحاسمة،العواملمنالبشريةالمواردأمامالكافيوالوقتالماليةالميزانية
 
الدوريتحديثوالالمراجعةعملياتتنفيذمعجنبإلىجنبا

.والتعليميالتدريبيللبرنامج

الأفراد5.2
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إدارة مركز العمليات الأمنية5.3.1

الهدف

والتطوير حسينالتمسؤوليةتحملإلىبالإضافةالأمنية،العملياتمركز عملاستمراريةعلىللحفاظاللازمةالمتعددةالعلاقاتتنظيم
التشغيليةتالعمليااستمراريةتضمنالتيالمطلوبةالعملياتلتنفيذاللازمةالمنهجياتإعدادخلالمنوذلكللعمليات،المستمر 
.اليومية

التوجيه

:الأمنيةلياتالعملمركز والمطلوبةالناجحةللإدارةالمطلوبةالتاليةالعواملمجموعةبوضوحتحدّدالتيالإداريةالإجراءاتوضعيجب

العملية5.3

ملياتالعاستقرار فيتساهمأنهافيالعملياتأهميةوتكمنمرجوة،غايةتحقّقالتيوالنشاطاتالخطواتمنمجموعةهيالعمليات

عد.الأمنيةالعملياتلمركز التشغيلية
ُ
مواءمةفيتساهميالتالحاسمةالخطواتمنللهيكليةالمناسبةالعمليةوتنفيذتصميمخطواتوت

.للمؤسسةالستراتيجيةالأهدافمعالنهائيةالعمليات

 وتحديثهاالأمنيةالعملياتمركز إدارةإجراءاتتراجعأنيجب
 
 ويُمكن.دوريا

 
.العلاقةي ذو المعنيينمعالعملياتهذهمشاركةأيضا

والخارجيةالداخليةالعلاقاتإدارة•

المورّدينشؤونإدارة•

للخدماتالمستمر التحسين•

المشاريعمنهجية•

مخططاتهاووضعالعملياتتوثيق•

والمسؤولياتالأدوار مصفوفة•

الخدماتدليل•

الجديدةالخدماتتطبيقإجراءات•

الخدماتإيقافإجراءات•

المتثالمراقبة•
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العملية5.3

العمليات التشغيلية والمنشآت5.3.2

الهدف

ر منالتأكد
ّ
ر لتحقيقالأوقاتجميعفياللازمةوالأدواتوالعمليات،والأفراد،الخدمات،توف

ّ
.الخدماتتوف

التوجيه

 منشآته،وصيانتهالمركز عملياتمسؤوليةالأمنيةالعملياتمركز فيهيتحملل قدالذيالوقتفي
ّ

الحفاظمسؤوليةفييشاركأنهإل
ر على

ّ
تالأوقاجميعفيوالأدواتوالعملياتوالأفرادالخدماتمنواسعةمجموعةوجودضمانفإنالنحو،هذاوعلى.الخدماتتوف

 يُعد
 
.الأمنيةالعملياتمركز مهمةمنجزءا

:التاليةالمتطلباتإلىالتطرق علىالحرصيجبسبق،ماإلىوبالإضافة

تشغيلي،بكتيفيبوضوحالأمنيةالعملياتمركز ضمناليوميةالإجرائيةالعملياتتوثيقيجب:الخدمةتقديمعملياتتوحيد1.
تماريننفيذتيجبالنحو،هذاوعلى.المتكررةالنشاطاتوقائمةالقياسية،التشغيليةوالإجراءاتالعمل،سير مخططعلىيحتوي 

 الأمنيةالعمليات
 
الخصوصوجهعلىدوريا

 وإدارة،التغييرإدارة:وهيالأمنية،العملياتمركز مهامضمنجيدنحو  علىالتاليةالعملياتتضمينيجب:العملياتتكامل2.
.الأصول وإدارةالحوادث،وإدارةالمشكلات،وإدارةالإعدادات،

:الأمنيةالعملياتمركز منشآتضمنالعتبار عينفيالتاليةالجوانبوضعيجبأمكن،حيثما:الأمنيةالعملياتمركز منشآت3.
حائطو للمركز،مخصّصةوشبكةللدخول،الأمنيةوالإجراءاتالضوابطتفعيلمعالأمنيةالعملياتلمركز مخصّصموقع

.للمحللينمخصّصةعملومحطاتالتصال،مركز وقدراتالمراقبة،عملياتلتنفيذالفيديو لشاشاتمخصّص

 )وباتالمناهذهلمراقبةآلياتتفعيليجبكمااليومية،المناوباتيبيّنواضحجدول يوضعأنيجب:اليوميةالمناوبات.44.
 
أو يدويا

 
 
:الحصرل المثالسبيلعلىيتضمنوالذيالمناوبات،لتسليممخصّصنموذجوضعويجب.(أمكنأيهماآليا

ستمرةالمشاكل الم•

أي تنبيهات للمراقبة•

فحص التطبيقات الحيوية•

تفاصيل الحوادث•

تفاصيل التغيير•

تفاصيل الطلب•

تسليم المهام•

.عرفةوالمللتعاون متخصّصةمنصةمنيستفيدوأنالوثائق،إدارةنظامإعدادعلىالأمنيةالعملياتمركز يعملأنيجب:المعرفةإدارة5.

 البيانات،مركز إدارةجوانبمنمحدّدةمجموعةإغفالالمواقفمنالكثير فييتم:العملبيئةإدارة6.
ّ

عدالجوانبهذهأنإل
ُ
الأهميةيفغايةت

ويجب.(HVAC)والتكييفوالتهوية،والتدفئة،الكهرباء،تمديداتالجوانبهذهومنالأمنية،العملياتمركز وقدراتعملاستمرار لضمان
 المهمة،المتعلقاتهذهوإدارةمسؤوليةجوانبجميعتوثيق

 
.المؤسسةفيالموجودةالطوابقمخططتفاصيلوصفعنفضلا
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رفع التقارير5.3.3

الهدف

ارير التقهذهمراجعةوضمانلها،المستلمةوالجهاتالتقارير هذهنوععلىمبنيةمحدّدةزمنيةآليةضمنالتقارير إعدادضمان

.الحاجةتقتض يحسبماعليهاوالموافقة

التوجيه

المستلمة لهذهقد يُعد مركز العمليات الأمنية تقارير يومية، أو أسبوعية، أو شهرية، أو ربع سنوية، أو سنوية، وذلك بالعتماد على الجهة
لف هذه المتغيرات وفيما يلي بعض الأمثلة على أنواع التقارير، والجهات المستلمة لها، ومدى تكرار إعدادها، ولكن يُحتمل أن تخت. التقارير

 على متطلبات المؤسسة
 
.  اعتمادا

ستوى حيثما أمكن، يجب أن تستخدم هذه التقارير المقاييس الكمية والنوعية، ومقاييس الحوادث والحالت، وبيانات اتفاقيات م
.  الخدمة

الوتيرة الجهة المستلمة نوع التقرير

 
 
 أو أسبوعيا

 
يوميا الفريق الأمني التقارير العملياتية

 
 
 أو أسبوعيا

 
يوميا الفريق الأمني، وفريق تكنولوجيا المعلومات تقارير الحوادث

 
 
شهريا

وفريق الفريق الأمني، وفريق تكنولوجيا المعلومات،
التطبيقات

التقارير الأمنية الفنية

 
 
شهريا

وفريق الفريق الأمني، وفريق تكنولوجيا المعلومات،
التطبيقات

تقارير التوجهات

 
 
شهريا كافة الجهات النشرات الإخبارية أو الملخصات

 
 
فصليا ياالفريق الأمني، وفرق إدارة الأعمال، والإدارة العل تقارير مؤشرات الأداء الرئيسية

 
 
 وسنويا

 
فصليا ياالفريق الأمني، وفرق إدارة الأعمال، والإدارة العل التقارير الأمنية التنفيذية
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أنوحيث.الثالثةالأولويةإلىالقصوى الأولويةمنالفئاتضمنالحوادثبعدالأمنيالحادثتقرير إعداديجبذلك،إلىوبالإضافة

لةالفئات
ّ
بسيطنموذجعلىرير التقاهذهإعدادفييعتمدأنالمهمفمنودورية،اعتياديةتكون قدوالثانيةالثالثةالأولويتينفيالمتمث

 يكون أنإلىالنموذجيهدفوأنوموحّد
 
للتقارير الحالتيفوذلكالحاجة،عندوالمحتوى التفاصيلإلىالنتباهفيالزيادةويُمكن.موجزا

لةالفئاتمن
ّ
.والأولىالقصوى الأولويتينفيالمتمث

:التاليةالحقول علىالأمنيبالحادثالمناسبالتقرير يشتملأنويجب

الحادثبدءووقتتاريخ•

الحادثانتهاءووقتتاريخ•

الأولوية•

الفئة•

العنوان•

الكشفووقتتاريخ•

التقاريرإعدادوآليةالكشف•

التحقيقفريق•

الوصف•

الزمنيالإطار •

والتحليلالإثبات•

التصحيحات•

والتوصياتالخلاصة•

36
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إدارة حالت الستخدام5.3.4

الهدف

.الأعمالبمحفزاتترتبطوالتيالمطلوبة،المتابعةولنشاطاتالأمنية،للمراقبةمنهجيأسلوبتوفير 

التوجيه

عتبر 
ُ
 الستخدامحالةت

 
تحويلعلىتعمليالتوالعملياتوالتقنياتالمجمعةالتقنيةالأنشطةفهيللكشف،آليةمجردمنأكثر رسميا

دخلاتأحد
ُ
خرجاتإلىالم

ُ
لالكليالهدففإنالأمنية،العملياتمركز سياقوفي.مرغوبةحالةأو الم

ّ
 الآمنةغير البيئةنمالنتقالفييتمث

مندةمحدّ عملمحفزاتتقديمعلىالأمنيةالعملياتمركز استخدامحالتمعظمستشملالنحو،هذاوعلى.ومحميةآمنةبيئةإلى
،فيهالتحري يُمكنبحيثفيه،مرغوبغير أو مشبوهسلوكاكتشافخلال

 
.المناسبنحو العلىعليهالردأو إليهالستجابةثمأول

يةالأهمبالغأمر المناسبالنهجفإنالوثيقة،لهذهالمعلنالهدفخارجالكاملالستخدامحالةإدارةعملإطار وصفيقعوحيث
شير وكما-الذيالوقتوفي.الإرشاداتبعضاتباعيجببحيثالأمنية،العملياتلمركز الناجحللتشغيل

ُ
 سابذلكإلىأ

 
فيهتؤثر -قا

 الستخدام،حالتفيوالتكنولوجياالعمليات
ّ

الفنيةخدامالستحالتوتوجد.الممارسةهذهمحور هيالفنيةالستخدامحالتأنإل
منموبالرغالمؤسسة،لدىالممتدةوالستجابةالكشفنظامأو الأمنيةوالحوادثالمعلوماتإدارةنظامداخلأساسيةبصورةهذه

 الأنظمة،لهذهوالأداءالقدرةمنالمحدودالمستوى 
ّ

كتيكاتوالتالأساليبلتحديدالقدراتمنكبيرةمجموعةتغطيأنيجبأنهاإل
علىمحدودةرةقدالأمنيينللمحللينأنحيثالبشري،العاملتجاهليُمكنفلا ذلك،إلىوبالإضافة.المجمّعةالسجلاتمنوالجراءات

.التنبيهاتمعالجة

حيث . يجب تنظيم حالت الستخدام ضمن إطار عمل هرمي، واعتماد نهج تنازلي عند العمل على تحقيق أهداف الكتشاف المتوقعة
حدّد حالت استخدام فردية تستهدف ثغرات أمني

ُ
ة محدّدة أو ومن الأخطاء الشائعة التي قد تتخذ في مراكز العمليات الأمنية هي أن ت

.لذا توص ي هذه الوثيقة إلى حد  كبير في اعتماد إطار عمل أكثر شمولية. حملات من البرمجيات الخبيثة
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التكنولوجيا5.4

 المجالت،جميعلوتضمنهاللتكنولوجيا،الواسعالنتشار منبالرغم
ّ

التحديدوجهىعلنتناول الوثيقةهذهفيأنناإل

:وهيبراني،السيالأمنحياةلدورةالأساسيةالمراحلمنمرحلةتحقيقفيتساعدناأنالمفترضمنالتيالتكنولوجيا

.والإصلاحوالحتواء،والتحري،والكشف،الوقاية،

قاس
ُ
الأقسامتغطيصةمخصّ وثيقةضمنالأقلعلىتقنيةفئةكلتسجيلويجب.وقدراتهاجاهزيتهابمعايير التقنياتت

:التالية

انيةإمككانتإذاأو الشبكة،منصغيرةمجموعةغطتحالفيوفقط.تغطيتهافيشموليةالقدراتتكون أنيجب

.راتبالقدالمرتبطالمستوى تحديدعلىكبير حد  إلىالتركيز ذلكعندفيجبمنخفضة،معيّننمطتحديد

الفنيةالملكية•

الوظيفيةالملكية•

الفنيالوصف•

الأدائيالوصف•

التدريبحالة•

الدعمحالة•

ر •
ّ
والسلامةالتوف

السرّيةحالة•
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التكنولوجيا5.4

نظام الكشف والستجابة الممتدة/ نظام إدارة المعلومات والحوادث الأمنية5.4.1

الهدف

محوريةنقطةإلىوتوجيههاوالإشاراتالتنبيهاتلجميعالمركزيةمفاهيملتحقيقمنهايُستفادوالتيالرتباط،وقابليةالسجلاتإدارةتوفير 

.الممتدةوالستجابةالكشفنظامأو الأمنيةوالحوادثالمعلوماتإدارةنظامباستخدامللإدارةواحدة

التوجيه

المفاهيميلنهجاعلىالمبنيةالأنظمةمنجيلينعنعبارةالممتدةوالستجابةالكشفونظامالأمنيةوالحوادثالمعلوماتإدارةنظاميُعد

هذينوفي.مؤسسةللالأمنيللوضعالشموليةنظرتهعلىالمركز يحافظخلالهماومنالأمنية،العملياتلمركز أساسيةأدواتفهما.نفسه

حدّدالنظامين
ُ
المهمة،لتنبيهاتاومعظموالتقارير،المعلومات،لوحةتوفير بهدفيكون ماالغالبوفيالفنية،الستخدامحالتمعظمت

لان.الأمنيةالمراقبةخدمةذلكبعدتعالجهاوالتي
ّ
 ويشك

 
 أيضا

 
.لخدماتالتقييمالإدارةتستخدمهاالتيللقياساتمستودعا

:التاليةالتكنولوجيةالقدراتتوفير يجب

التجميع•

الرتباط•

التجزئة المخصّصة•

تكامل التحليل الذكي للمخاطر•

الكشف الدقيق عن الأحداث•

التنبيه الآلي•

الإقرار بالتنبيه•

الستجابة الآلية للتهديدات•

الرتباط متعدد المراحل•

اكتشاف الأنماط•

نظام إدارة الحالت•

تكامل إدارة الأصول •

تكامل سياق الأعمال•

تكامل سياق المعرفات•

تكامل سياق الأصول •

تكامل سياق الثغرات الأمنية•

القوانين المعيارية•

القوانين المخصّصة•

نموذج الشبكة•

نية أو التقارير المخصّصة لنظام إدارة المعلومات والحوادث الأم•
نظام الكشف والستجابة الممتدة

وادث لوحات المعلومات المخصّصة لنظام إدارة المعلومات والح•
الأمنية أو نظام الكشف والستجابة الممتدة

ضوابط الدخول الدقيقة•

الدعم والصيانة الخاضعان للمراقبة•

تكامل واجهة برمجة التطبيقات•

النقل الآمن للأحداث•

الدعم لتقنيات نقل الأحداث المتعددة•
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التكنولوجيا5.4

نظام كشف ومنع الختراقات5.4.2

الهدف

.التكنولوجياباستخدامالسلوكيةوالمؤشرات(IoC)الختراقلمؤشراتالتلقائيوالحجبالكشف،عملياتتمكين

التوجيه

 نسبةلمراقبةاستثمارهايُمكنالتيالأجهزةمنمجموعةأو عائلةإلى(IDPS)الختراقاتومنعكشفنظاممصطلحيشير ماعادة

ثيقة،الو هذهوفي.اليدوي أو الآليالتدخلخلالمنالنشاطاتهذهمثلوحجبمشبوهة،نشاطاتأيعنوالتحري الشبكةاستخدام

لمؤشراتئيالتلقاوالحجبالكشف،فيمباشرةبصورةتساهمأنيُمكنالتيالتقنياتجميعليشملالتعريفهذافيالتوسعتم

.السلوكيةوالمؤشراتالختراق

:الأجهزةمنالتاليةالفئاتعلىالحصر،ل المثالسبيلعلىوتشتمل

الشبكاتعلىالمبنيةالختراقاتومنعكشفنظام•

اللاسلكيةالختراقاتومنعكشفنظام•

الشبكةسلوكتحليلنظام•

ومنعكشفونظامالفيروسات،مضاداتحلول •

المضيفخدماتعلىالمبنيالختراقات

الموزعةالخدمةمنالحرمانهجماتمكافحةحلول •

الحزمةجمعمحرك•

الشبكةإلىالدخول ضبطنظام•

للتطبيقاتالبيضاءالقائمةبرمجية•

المعلوماتتسريبمنالحمايةوبرمجياتنظام•

الويببتطبيقالخاصالحمايةجدار •

وتصحيحهاالطرفيةالأجهزةكشف•

الشبكاتاختبار بيئة•

 لهاوالستجابةالشبكاتاكتشاف•
 
سلوكتحليلمنبدل

الشبكة

والويبالإلكترونيالبريدتصفية•

:وهيالختراقات،ومنعكشفنظامحلول جميعفياستخدامهايشيعأساسيةأساليبثلاثةوهناك

التوقيعإلىالمستندة•

الشاذةالحالتإلىالمستندة•

البروتوكول إلىالمستندة•
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التكنولوجيا5.4

نظام كشف ومنع الختراقات5.4.2

 
 
لللمؤسسة،المخاطر ملفمنوالتخفيفالختراق،منالحدفيمشاركتهاعنوبعيدا

ّ
الأساليباقاتالختر ومنعكشفنظامحزمةتمث

.الحادثوقوعأثناءالأمنيةالعملياتمركز لتدخلالأساسية

:التاليةالتكنولوجيةالقدراتتوفير يجب

الشبكةإلىالمستندالختراقكشف•

المضيفإلىالمستندالختراقكشف•

المستنداتسلامةفحص•

للتطبيقاتالبيضاءالقائمة•

المصائد•

المخصّصةالتوقيعات•

الشاذةالحالتكشف•

الآليالتنبيه•

المركزيةالإدارةوحدة•

 ر والصادالواردالستخداملنسبةللحزمةالكاملالجمع•

الإنترنتعبر 

 ضمنالقيمةعاليةللمجموعاتللحزمةالكاملالجمع•

الداخليةالشبكات

الأخرى الداخليةللشبكاتللحزمةالكاملالجمع•

الدقيقةالدخول ضوابط•

للمراقبةالخاضعانوالصيانةالدعم•

نظامأو الأمنيةوالحوادثالمعلوماتإدارةنظامتكامل•

الممتدةوالستجابةالكشف

التطبيقاتبرمجةواجهةتكامل•

للمخاطرالذكيالتحليلتكامل•

الموزعةالخدمةمنالحرمانهجماتمنالحماية•

الخدمةمنالحرمانهجماتمنالتطبيقاتحماية•

الويببتطبيقالخاصالحمايةجدار •

والويبالإلكترونيالبريدتصفية•

وتصحيحهاالطرفيةالأجهزةكشف•

السحابة،إلىالوصول أمانوسيط)السحابيةالقدرات•

العملعبءحمايةومنصةالسحابي،الأمانوضعوإدارة

(السحابي
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التكنولوجيا5.4

أدوات التحليلات الأمنية5.4.3

الهدف

 كبيرةتكون قدالتيالستخدامحالتلتحقيق
 
إدارةنظامحلول لبالنسبةتعقيدمستوى ذاتتكون التيتلكأنهاأو نطاقها،فيجدا

الذكيوالتحليل(الكبيرةالبياناتتحليل:مثل)المناسبةالأمنيةالتحليلاتحلول استخدامخلالمنوذلكالأمنية،والحوادثالمعلومات
.للمخاطر

التوجيه

،حالتهاأكثر في
 
الأمنيةالعملياتلمراكز مناسبةتكون ل قدأنهاكماكبير،حد  إلىالتكلفةمرتفعةالتقنيةالقدراتهذهتكون قدتقدّما

 الأصغر 
 
عدذلك،ومع.حجما

ُ
بيئة:مثلنات،البيامرتفعةالبيئاتفيعنهاالستغناءيُمكنل والتيالمهمةالقدراتمنالقدراتهذهت

رهاوالتيللوصول،الخاصةالصلاحيةالأدواتهذهتستخدمحيثالبيانات،ومراكز النقل،وشبكاتالإنترنت،خدماتمزوّدي
ّ
هذهتوف

ل.خبيثةتحتيةبنيةأيوجودعنللكشفالبيئات
ّ
 ذلكويشك

 
نظاموبينيةالأمنوالحوادثالمعلوماتإدارةنظامبينالفارق مانوعا

.هناالمدرجةالوظيفيةالمهاممنالعديديغطيالذيالممتدةوالستجابةالكشف

:التاليةالقدراتمجموعةإدارةعنمسؤولةعامبشكلالتكنولوجيةالقدراتهذهوتكون 

للتطويرقابلتحليلاتمحرك•

للبياناتالآليةالتسوية•

الأنماطإلىالمستندالتحليل•

الأمنيةالحوادثإدارةتكامل•

الأمنيةالمراقبةتكامل•

الخارجيةللمخاطر الذكيالتحليلتكامل•

المتقدّموالستعلامالبحث•

للبياناتالمرئيالتصوير تقنيات•

البياناتعنوالتنقيبالبحث•

المحللينلأنشطةالمفصّلةالتدقيقمسارات•

السابقةالنشاطاتكشف•

مةالبياناتجمع•
ّ
المنظ

مةغير البياناتجمع•
ّ
المنظ

للمستخدمالأساسيةالمعايير تحديد•

للتطبيقاتالأساسيةالمعايير تحديد•

التحتيةللبنيةالأساسيةالمعايير تحديد•

للشبكةالأساسيةالمعايير تحديد•

للنظامالأساسيةالمعايير تحديد•

المركزيةالتحليلوحدة•

الأمنيةالبياناتمستودع•

للبياناتالمرنةالبنية•

الدقيقةالدخول ضوابط•

للمراقبةالخاضعانوالصيانةالدعم•

التطبيقاتبرمجةواجهةتكامل•



43

القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

التكنولوجيا5.4

الأتمتة والتصميم5.4.4

الهدف

 لتصبحبعضهامعالأمنيةالأدواتلربطكأسلوبالأتمتةاستخدامتمكين
 
 حلا

 
 متكاملا

 
.واحدا

التوجيه

تأخذ،ذلكوعند.المنخفضالمستوى ذاتالأمنيةوالأحداثالحوادثمنكبير لكمالأمنيةالعملياتمركز يتعرضأنالطبيعيمن
 الأمنيةالأتمتةعمليات

 
 دورا

 
العملأو الحالت،بعضفيالعبءلتخفيفتعملببساطةأو المحللين،عنبالنيابةالمهامأداءفيمحوريا

 مستقلةبصورةالحدثلهذاالستجابةعلى
 
والستجابةمتةوالأتالأمنتنسيقنظاميدعىمنتجفيالمراحلهذهتتضمنماوعادة.تماما

(SOAR).يتمماادةعوالستجابةوالأتمتةالأمنتنسيقفإنواحد،سيناريو علىبالعملالنظامهذافيهيتحدّدل الذيالوقتوفي
هذايعمل،ذلكوبعد.الممتدةوالستجابةالكشفنظامأو الأمنيةوالحوادثالمعلوماتإدارةلنظامالستخدامحالتخلالمنتفعيله
ومن.ظورةالمنالستخدامحالةمعالتعاملفيالمستخدمالعملسير تحصيلعلىخلالهمنيعملالمبادئ،دليلصياغةعلىالنظام
.المحللقبلمنللتدخلالحاجةوجدتحيثماجزئي،أو كامل،بشكلالأدلةهذهأتمتهالممكن

ومدىنولوجياالتكهذهأداءمستوى تبينالتيالمهمةالنوعيةالمقاييسمنوتحسينهاوتطويرها،الأدلة،هذهحيازةتكون أنيجبكما
.جاهزيتها

:التاليةالقدراتمجموعةإدارةعنمسؤولةعامبشكلالتكنولوجيةالقدراتهذهوتكون 

فالكشنظامأو الأمنيةوالحوادثالمعلوماتإدارةنظامتكامل•

الممتدةوالستجابة

للمخاطرالذكيالتحليلتكامل•

الأصول إدارةتكامل•

المستخدمينإدارةتكامل•

الأمنيةالثغراتإدارةتكامل•

السابقةالأحداثمطابقة•

المعرفةقاعدةتكامل•

 الأحداثأولوياتوضع•
 
الخطرمستوى إلىاستنادا

الحمايةجدرانتكامل•

الختراقاتومنعكشفنظامتكامل•

الإلكترونيالبريدحمايةتكامل•

الخبيثةالبرمجياتمنالحمايةتكامل•

الختباربيئاتتكامل•

هويةالمنوالتحقّقالوصول إدارة/النشطالدليلتكامل•

الخدمةطلباتدعم•

الدقيقةالدخول ضوابط•

للمراقبةالخاضعانوالصيانةالدعم•

الأداءتتبع•
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الخدمات5.5

عد.المركزيقدّمهاالتيالخدماتلإنشاءالدعمتوفير علىوتخصّصاتهالأمنيةالعملياتمركز أقسامجميعتعمل
ُ
بأنهاالأقسامهذهجميعوت

لهاوالتيالمركز،يقدّمهاالتيالأساسيةالقيمة
ّ
النشاطاتجموعةمأنهاعلىوالتخصّصاتالأقسامهذهجميعوتعرّف.المؤسسةتجاهيمث

.الأمنيةالعملياتمركز مهامضمنتقعالتيالبيئةحمايةعلىالقدرةلتوفير مجتمعةتفعّلوالتيالعامة

قاس
ُ
تغطيةمخصّصوثيقةضمنمنفصلة،بصورةالخدماتمنخدمةكلتسجيليجبحيث.وقدراتهاجاهزيتهابمعايير الخدماتوت

:التاليةالأقسام

حديدتإمكانيةكانتإذاأو ،الشبكةمنصغيرةمجموعةغطتحالفيو .تغطيتهافيشموليةالقدراتتكون أنيجب

.ملحوظبشكلبالقدراتالمرتبطالجاهزيةمستوى علىسيأثر فأنهبذلكو منخفضة،معيّننمط

الرئيسيةالأداءمؤشرات•

الجودةمؤشرات•

الخدميةالعتمادات•

الخدماتمستويات•

العملساعات•

بهاوالمعنيون الخدماتعملاء•

الغرض•

الخدماتومحفزاتمُدخلات•

تقديمهاعنالناتجةوالمنجزاتالخدمةمُخرجات•

الخدماتنشاطات•

الخدماتومسؤولياتأدوار •
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الخدمات5.5

المراقبة الأمنية5.5.1

الهدف

وتصنيفها،ها،منالتحقّقذلكبعديجري والتيالمحتملة،الأمنيةالحوادثتحديدبهدفوالإشارات،السجلاتوتحليللجمععمليةإعداد

.الحوادثإدارةخدمةإلىوتصعيدها

التوجيه

.لأمنيةاالمراقبةخدمةقبلمنعنهاالإبلاغتمحوادثالواقعفيهيلهاتستجيبأو الحوادثإدارةخدمةتديرهاالتيالحوادثمعظم

ز 
ّ
لحيثالوضوح،مستوى علىالخدمةهذهوترك

ّ
القدر تحقيقفييلالسببالحوادثالفوريوالتنبيهالمستمرةوالمراقبةالكتشافيشك

.الشفافيةتلكمنالأكبر 

:التاليةالقدراتمجموعةإدارةمسؤوليةالخدمةهذهوتتولى

المبكرالكشف•

الختراقكشف•

المصرّحغير النقلكشف•

الأحداثعنالدقيقالكشف•

الخبيثةالبرمجياتاكتشاف•

الشاذةالحالتكشف•

الفعليالوقتفيالكشف•

والإشعاراتالتنبيه•

الحالةمراقبة•

الفرعيةالشبكةمراقبة•

المستضيفمراقبة•

الشبكةاستخدامونسبةالشبكةمراقبة•

والستخدامالدخول مراقبة•

المستخدممراقبة•

والخدماتالتطبيقاتمراقبة•

السلوكمراقبة•

البياناتقاعدةمراقبة•

البياناتفقدانمراقبة•

للسرقةوتعرضهاالأجهزةفقدانمراقبة•

الخارجيةالجهاتمراقبة•

الماديةالبيئةمراقبة•

الكاذبةالإنذاراتمنالحد•

المستمروالتعديلالضبط•

التغطية•

السحابيةالحوسبةمراقبة•

المتحركةالأجهزةمراقبة•
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القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

الخدمات5.5

إدارة المعلومات والحوادث الأمنية والستجابة لها5.5.2
الهدف

ستخدمالتيوالإجراءاتالعملياتوضع
ُ
حدوثلقبالتحري وعملياتالأمنية،والحوادثالمهمة،الأمنيةالأحداثمعالتعاملفيست

عرضتتالتيالأصول ولإصلاحبخصوصها،الوضوحمنمستوى ولتوفير الوقائع،هذهمثلأثر حدةمنللتخفيفوذلكالختراق،
.المستقبلفيمشابهةأحداثوقوعتجنبفيتثمر التيالتوصياتولتوفير للاختراق،

التوجيه

لالأمنيةالحوادثإدارة
ّ
علىسلبيأثر  إحداثفيتتسببأنيُحتملالتيالأمنيةالتهديداتعلىالردوتنسيقالستجابةعمليةتمث

.المؤسسة

:التاليةالقدراتمجموعةإدارةمسؤوليةالخدمةهذهوتتولى

الحادثتسجيلإجراءات•

الحادثمعالتعاملإجراءات•

الحادثعنالتحري إجراءات•

التصعيدإجراءات•

الأدلةجمعإجراءات•

المروركلمةتغيير إجراءات•

للحوادثالستجابةعلىالتدريب•

العمليةالمحاكاةتمارين•

الأزرقالفريق/الأحمرالفريقتمارين•

والمسؤولياتالأدوار مصفوفة•

بالردالتخويل•

الحادثنموذج•

الحادثتتبعنظام•

الكاذبةالإنذاراتمنالحد•

الأولوياتتعيين•

الخطورةمستوى تعيين•

التصنيف•

الحساسالتصالتجسر •

المركزيةالعملياتغرفة•

الإلكترونيالبريدونماذجالتواصلخطة•

الحتياطيةالتصالوسائلتكنولوجيا•

الآمنةالتصالتقنوات•

المعلوماتلتبادل(المخصّصة)المنصة•

التغييرإدارةتكامل•

الخبيثةالبرمجياتوتحليلاستخراج•

الموقعفيللحوادثالستجابة•

بُعدعنللحوادثالستجابة•

الخارجيةللجهاتالتصعيد•

التقييمنموذج•

التقاريررفعنموذج•

الحادثإغلاق•

العملياتتحسينبهدفالمستفادةالدروساستخراج•

الخارجيةالأمنيةالحوادثدعماتفاقيات•

بةالستجافيالمتخصّصةالأخرى الفرق معالتمارين•

للحوادث

الجذريةالأسبابتحليل•
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القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

الخدمات5.5

التحريات الأمنية والتحقيقات الجنائية 5.5.3

الهدف

علىالقدرةإلىبالإضافةالكاذبة،الإنذاراتوبينالصحيحةالحوادثبينالتفريقعلىالقدرةتعزيز معالأمنيةالمراقبةقدراتتوفير 
 سليمةزمنيةأطر تأسيس

 
 بالحوادثالمعرفةمستوى منوالرفعالحوادث،إدارةبخدماتيتعلقفيماجنائيا

 
المعرفةحقيقتإلىوصول

.والكيفيةدث،الحوقوعومكانوالتوقيت،المعني،والطرفوالسبب،الماهية،:مثلالجوهرية،الأسئلةعنوالإجاباتالحلبطرق الكافية

التوجيه

المتقدّمالتحليلإلىبالإضافةالذاكرة،تحليلوتنفيذللأجهزةالرقميةالجنائيةالتحقيقاتإجراءاتالأمنيةالتحليلعملياتتتضمن
 الختبار،عمليةفيالتهديدهذايمر أنيجبمعين،تهديدتحديدوبعد.الثنائيةللشيفرات

 
 إنذكانإذامالتحديدفأول

 
 ارا

 
كانإذاأو كاذبا

 أو برمجية
 
 حدثا

 
الممكننمذلكعندسيكون منها،والنتهاءالعمليةهذهتحقيقوبعد.التهديدهذاطبيعةلتحديدثمومنخبيثا

ل.منهاأيوجدإنالمؤسسةلهاتعرضتأخرى اختراقعملياتأيلكتشافاللازمةالمعلوماتاستنباط
ّ
موعةمجالخدمةهذهوتمث

 للسجل،المتقدّمةاليدويةالمراجعةمنبدايةالأمنية،العملياتلمركز التحليليةالإمكانات
 
البياناتلتحليلقدّمةالمتالمعالجةإلىووصول

.الكبيرة

:التاليةالقدراتمجموعةإدارةمسؤوليةالخدمةهذهوتتولى

الحدثتحليل•

الحدثتحليلأدوات•

التوجهاتتحليل•

الحوادثتحليل•

المرئيالتحليل•

الخبيثةللبرامجالثابتالتحليل•

الخبيثةللبرمجياتالديناميكيالتحليل•

المهاراتتحليل•

السابقالتحليل•

الشبكاتتحليل•

الذاكرةتحليل•

المتحركةالأجهزةتحليل•

الحساسةالمعلوماتجمع•

بُعدعنالأدلةجمع•

للأجهزةالجنائيةالتحقيقاتأدوات•

الجنائيةالأدلةلتحليلالبرمجيةالأدوات•

المتخصّصةالتحليلمحطات•

الجنائيةوالتحقيقاتالأمنيالتحليلكتيب•

الجنائيةوالتحقيقاتالأمنيالتحليلعملسير •

الحالتإدارةنظام•

التقاريرنماذج•

الأدلةضبطإجراء•

الأدلةنقلإجراء•

الأدلةحيازةسلسلةسلامةعلىالحفاظإجراء•
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القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

الخدمات5.5

التحليل الذكي للمخاطر 5.5.4

الهدف

خلالمنوذلكأنها،بشالتقارير ورفعوتحليلهاوإدارتها،معالجتها،إلىبالإضافةالختراق،لمؤشراتوالفهمالستيعابمنمستوى توفير 

أو الملفات،ةوتجزئوالنطاقات،الإنترنت،بروتوكول عناوينعلىتشتملقدوالتي)التهديدعنوالإحاطاتالتهديدبيانموجزاتإعداد

.معلوماتللالإلزاميةأو الطوعيةوللمشاركةالأخرى المؤسساتمعوثيقةروابطولإنشاء،(السلوكيةالمؤشراتعلىتحتوي أنحتى

التوجيه

قدراتلبناءهديداتالتتتبعخدمةومتخصّص يالأمنيينالمحللينمعوثيقنحو  علىجاهزيةللمخاطر الذكيالتحليلبرامجأكثر سيعمل

.بهمالخاصةالستخباريةالتهديدات

:التاليةالقدراتمجموعةإدارةمسؤوليةالخدمةهذهوتتولى

الستخباريةللمعلوماتالمستمر الجمع•

الستخباريةللمعلوماتالآليةوالمعالجةالجمع•

المركزي والتوزيعالجمع•

فتوحةوالمالعلنيةالمصادر منالستخباريةالمعلوماتجمع•

المغلقةالمجتمعاتمنالستخباريةالمعلوماتجمع•

المعلوماتمزوّديمنالستخباريةالمعلوماتجمع•
الستخبارية

الأعمالشركاءمنالستخباريةالمعلوماتجمع•

البريديةالقوائممنالستخباريةالمعلوماتجمع•

الداخليةالمصادر منالستخباريةالمعلوماتجمع•

مةالبياناتتحليل•
ّ
المنظ

مةغير البياناتتحليل•
ّ
المنظ

السابقةالحوادثتحليل•

التوجهاتتحليل•

الآليالتنبيه•

الخصومتحركاتتتبع•

المهاجمينتحديد•

التهديداتتحديد•

التهديداتتوقع•

الذكيلبالتحليالمتعلقةالقياسيةالتشغيليةالإجراءات•
للمخاطر

والمسؤولياتالأدوار •

عنهاوالإبلاغالأمنيةالثغراتمراقبة•

والجراءاتوالتكتيكاتالأساليباستخراج•

الزدواجيةإلغاء•

البياناتإثراء•

السياقضمنالوضع•

الأولوياتتحديد•

للمخاطرالذكيبالتحليلالتقارير رفع•

والتنبؤاتالتقديرات•

الشركةداخلالمشاركة•

القطاعضمنالمشاركة•

القطاعخارجالمشاركة•

(STIX:مثال)مشتركةصيغةباستخدامالمشاركة•
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القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

الخدمات5.5

تتبع التهديدات5.5.5

الهدف

.المكتشفةغير التهديداتوجودعلىأدلةلكتشافوالأصول الشبكاتعبر والمتكرر الستباقيالبحثتمكين

التوجيه

عدالذيالوقتفي
ُ
دخلالأمنيةالمراقبةفيهت

ُ
المرتبةفيتأتيأنيُمكنالتهديداتتتبعخدمةفإنالحوادث،إدارةلعمليةالأساس يالم

 التهديداتتتبععملياتتنفيذويُمكن.الثانية
 
 أنويُمكن.تخصّصةالموالأجهزةالآلتبمساعدةأو السجلات،بينالتنقلخلالمنيدويا

 التهديداتتتبعيكون 
 
ما

ّ
عملإطار ليهعومثالالتهديدات،لتتبعمثبتعملإطار جاهزيةالأكثر الخدماتوستتبع.ذلكغير أو منظ

TaHiti.

:التاليةالقدراتمجموعةإدارةمسؤوليةالخدمةهذهوتتولى

التجزئةقيمتتبع•

الإنترنتبروتوكول عناوينتتبع•

النطاقاتأسماءتتبع•

الشبكةبياناتفيالخللتتبع•

فالمستضيإلىالمستندةالبياناتفيالخللتتبع•

الخصومأدواتتتبع•

والإجراءاتوالتكتيكاتالأساليبتتبع•

الواردةالتهديداتتتبع•

الصادرةالتهديداتتتبع•

الداخليةالتهديداتتتبع•

الخارجيةالقيمةكشف•

التتبعتغطية•

المتاحةالأدواتاستثمار •

والأدواتللنصوصالمخصّصالتتبع•

المخصّصةالتتبعمنصات•

التتبعحول للمعلوماتالمستمر الجمع•

السابقالتتبع•

الآليالتتبع•

التتبعبعملياتالتنبيه•

الأمنيةالثغراتمعلوماتتكامل•

للمخاطرالذكيالتحليلتكامل•
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القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

الخدمات5.5

إدارة الثغرات الأمنية 5.5.6

الهدف

.ساحة الهجمات من خلال تحديد وتقييم وإصلاح الثغرات الأمنية ورفع التقارير بشأنهامتقليص 

التوجيه

ةإساءتكون وقد.ماخدمةأو مامنتجاستخدامإساءةبهدفالهجماتمنفذيستغلهاأنيُمكنضعفنقاطهيالأمنيةالثغرات
،ضارةغير هذهالستخدام

 
الممنوحةحياتالصلا أو الشبكاتباستخدامالمخولينغير للمستخدمينالسماحعنهاينتجقدأنهأو نسبيا

لالأمنيةالثغراتأنأيالأمنية،الحوادثوقوعفيالأمنيةالثغراتوتتسبب.للغير
ّ
ماوعادةمنية،الأ للحوادثالأساسيةالركائز تشك

 .تلكالهجماتلمنفذالنهائيةالأهدافتحقيقسبيلفيببعضهمابربطهماالهجماتمنفذيقوم
 
قاعدةفيطأكخيظهرانماوغالبا

 لذلك،وكنتيجة.نفسهاالإعداداتفيكخطأأو به،الخاصةالمكتباتإحدىفيأو للتطبيق،البرمجيةالتعليمات
 
تعتمدماغالبا

.للعملؤقتةالمالحلول أو الأساليبأو التصحيحاتولتوفير التطبيقات،منالضعيفةالإصداراتلتحديدالمورّدينعلىالمؤسسات

 ترتبطأنهاحيثفقط،بالتصحيحياتالأمنيةالثغراتإدارةتتعلقول 
 
.المؤسسةمنضالمخاطر اكتشافقدرةعلىبالحفاظأيضا

:التاليةالقدراتمجموعةإدارةمسؤوليةالخدمةهذهوتتولى

تخطيط الشبكة•

تحديد الثغرات الأمنية•

تحديد المخاطر•

قبول المخاطر•

المسح الأمني الأولي•

المسح المخول •

تكامل إدارة الحوادث•

تكامل إدارة الأصول •

تكامل إدارة الإعدادات•

تكامل إدارة التصحيح•

تحديد التوجّهات•

مستودع الثغرات المنية لدى المؤسسة•

مخزن تطبيقات المؤسسة•

إجراءات إدارة الثغرات الأمنية•

تعديل سياسة المسح•

التقارير المفصّلة بالثغرات الأمنية•

التقارير الإدارية•

المسح المجدول •

المسح المتخصّص•

جمع وتحليل المعلومات عن الثغرات الأمنية•
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القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

51

الخدمات5.5

إدارة السجلات 5.5.7

الهدف

إلىبالإضافةا،لهاللاحقةالمعالجةعملاتوتنفيذوتخزينها،ومعالجتها،للسجلات،المستمر بالجمعالمتعلقةالأنشطةتفعيلضمان

.المشتقةوالمعلماتالمعايير ولضبطالسجلاتلجودةالمنتظمالتحليل

التوجيه

المراقبةدمةخعملاستمراريةضمانبهدفوذلكعليه،والمحافظةالمطلوبالوضوحمستوى تحقيقعلىمباشر تأثير السجلاتلإدارة

.المناسبالنحو علىالأمنية

:التاليةالقدراتمجموعةإدارةمسؤوليةالخدمةهذهوتتولى

الطرفيةالأجهزةمنالسجلاتبياناتجمع•

التطبيقاتمنالسجلاتبياناتجمع•

البياناتقواعدمنالسجلاتبياناتجمع•

الشبكةتدفقبياناتجمع•

الشبكةتستخدمالتيالأجهزةسجلبياناتجمع•

الأمنيةالأجهزةسجلبياناتجمع•

المركزي والتخزينالتجميع•

المتعددةالستبقاءفترات•

الأمنيالسجلنقل•

السجلمتعددةللتنسيقاتالدعم•

المتعددةالنقلأساليبدعم•

البياناتتسوية•

السجلاتفيوالتصفيةالبحث•

التنبيه•

والتقاريرالمعلوماتلوحات•

بالسجلاتالتلاعباكتشاف•

السجلاتجمعسياسة•

التسجيلسياسة•

بالبياناتالحتفاظسياسة•

الحساسةوالبياناتالخصوصيةإدارةسياسة•



وطني البيئة التحادية والمركز ال
للعمليات الأمنية

6القسم
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القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

المركز الوطني للعمليات الأمنية6.1

ل
ّ
العربيةالإماراتدولةعنللدفاعمساءلةوإجراءاتتنسيقية،وعملياتمركزي،وضوحإيجادفيالأمنيةللعملياتالوطنيالمركز رؤيةتتمث

 الأمنيةللعملياتالوطنيالمركز وسيكون .السيبرانيالأمنتهديداتضدالمتحدة
 
العملياتمراكز عاتقطالجميعالمساعدةتوفير عنمسؤول

.لقطاعاومؤسساتوالأكاديمية،الحكومية،الجهاتبينالمشتركالتعاون وقيادةالخدمات،تقديمخلالمنوذلكومؤسساته،الأمنية

هذهفيلمعتمدةاالمعايير أعلىعلىعملهفيويعتمدوتوزيعها،وتحليلها،المعلومات،لجمعكمركز الأمنيةللعملياتالوطنيالمركز ويعمل

القطاعفيالأمنيةملياتالعومراكز المؤسساتمنهتستقيوالذيالسيبراني،بالأمنللتوعيةالوطنيالنظاممسؤوليةالمركز يتولىكما.الوثيقة

.المتحدةالعربيةالإماراتدولةفيالسيبرانيللأمنالعامالوضعحول معلوماتها

 الأمنيةللعملياتالوطنيالمركز ويعمل
 
،.الدولةفيالسيبرانيالأمنعملوأطر سياساتإدارةعلىأيضا

 
مراكز امتثالقييمتعلىيعملودوريا

العملياتمراكز موتقيّ .السيبرانيالأمنمجلسعنبالنيابةالوثيقةهذهفيالموضوعةوالسياساتالعمللإطار القطاعفيالأمنيةالعمليات

.لهاالتابعةوالمؤسساتالجهاتامتثالبدورهاالقطاعفيالأمنية

 المتحدة،العربيةالإماراتدولةفيالحيويةالمؤسساتمعظمالأمنيةللعملياتالوطنيالمركز فيهيدعمالذيالوقتفي
ّ

لمهمتهأنهإل
ّ
 تتمث

 
 
المركز يسعىماك.الأوسعوالتجاري العامالقطاعضمنبخصوصهاالستشاراتوتقديمالسيبرانية،الأمنيةالجاهزيةوبناءحمايةفيأيضا

 الأمنيةللعملياتالوطني
 
للمؤسساتاللازمبوالتدريالتعليموتقديمالوعي،مستوى رفعفيوالمساعدةالمحلي،الأمنمجتمعبناءإلىجاهدا

 التحديدوجهعلىمعنيوهو تحتاجه،التي
 
دولةداخلتالمؤسسالجميعالراجعةالتغذيةوآلياتالموارد،وتوفير الشراكات،بإقامةأيضا

.المتحدةالعربيةالإمارات

ر عام،وبشكل
ّ
:التاليةالخدماتالأمنيةللعملياتالوطنيالمركز يوف

العامبالموقفالوعي•

الخبيثةللبرمجياتالعكسيةالهندسة•

الجنائيةوالتحقيقاتالأمنيالتحليل•

للمخاطرالذكيالتحليل•

المتثالمستوى تقييم•

السيبرانيللأمنالستشاريةالخدمات•

السيبرانيالأمنعلىوالتدريبالتعليم•

للحوادثالستجابةإدارة•

تنسيق الستجابة للأزمات•

اختبارات الختراق والفريق الأحمر•

إدارة الثغرات الأمنية•

المراقبة الأمنية •

تتبع التهديدات•

ر عالية،أهميةذاتأمنيةسيبرانيةأحداثوقوعحالوفي
ّ
تحتاجهسسةمؤ لأيالطلببحسبالدعمالأمنيةللعملياتالوطنيالمركز سيوف
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القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

البيئة التحادية6.2

يتمالمعلوماتنأحيثالجهات،بينالمتبادلالتصالأو التجاه،ثنائيةاتصالتمنهجيةاستخدامأساسيةبصورةالتحاديةالبيئةتعني

العملياتمراكز نمويُتوقع.المؤسسةإلىالمسؤولةالجهةمنبالخصوصالتعليماتتتجهبينماالمسؤولة،الجهةإلىالمؤسسةمنتصعيدها

غُ حوادثأيعنوالإبلاغالأمنيةللعملياتالوطنيالمركز إلىمباشرةبصورةالتقارير رفعالقطاعفيالأمنية
َّ
بَل

ُ
جميعتلتزمالمقابل،وفي.ابهت

تتعرضحوادثأينعبالتقارير وتزويدهعنهاالمسؤولالمركز بإبلاغالقطاعفيالأمنيةالعملياتمراكز مسؤوليةتحتتعملالتيالمؤسسات

.لها

:التاليةالبياناتعلىبالحوادثالتقارير جميعتحتوي أنويجب

المحليةالأولويةدرجة•

المخصّصالفئةمستوى •

العنوان•

الوصف•

الراهنالوضع•

البياناتفيالخلل•

التنبيهوقتمتوقعو .مناسبةدوريةبشكلبالتحديثاتالتقارير رفعيجبكما،التحقيقعمليةاختتاممعالتنبيهاتهذهجميعإيصالويجب

.الحادثبوقوعالإخطار أو العلانفحين
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القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

البيئة التحادية6.2

الوقت المتوقع للتنبيه

القطاع،فينيةالأمالعملياتمراكز معالتاليةالبياناتمشاركةيجبالأمنية،للعملياتالوطنيالمركز لدىالكشفقدراتتحسينوبهدف

الأمنيةللعملياتالوطنيالمركز معالمعلوماتهذهالمراكز تشاركجهتهاومن

الفرعيةبالشبكةالخاصالحمايةجدار •

الإنترنتتوجيهوكيل•

النطاقاسمتحليل•

الحدوديةالبوابةبروتوكول توجيهمعلومات•

متوسط وقت التنبيه فئة الحادث

دقيقة30 حالة طارئة على مستوى القطاع

دقيقة60 حادث على مستوى القطاع

دقيقة1440 حادث على المستوى المحلي

الوقت المتوقع للتحديث

متوسط وقت التحديث فئة الحادث

دقيقة60 حالة طارئة على مستوى القطاع

دقيقة120 حادث على مستوى القطاع

دقيقة1440 حادث على المستوى المحلي



الملاحق

7القسم
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القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

المعايير الأساسية لرفع التقارير والمراقبة7.1

تطوير سةالمؤسعلىيتوجبكما.المتقدّمةوالقدراتالجاهزيةمراحللتحقيقالرئيسيةالأداءومؤشراتمقاييسعلىالتركيز يجب

نحتىمتكرر نحو  علىومراجعتهاعليهاوالحفاظالصحيحةالمقاييس
ّ
مستوى فيلموجودةاالمستمر التحسيندورةفيالنخراطمنتتمك

ز .(الثالثالمستوى )للقدراتالمحدّدوالمستوى الجاهزيةمن(الخامسالمستوى )التحسين
ّ
 المرتبطةلرئيسيةاالأداءمؤشراتعلىهناونرك

.الأمنيةالعملياتمراكز فيالموجودةالرئيسيةوالتقنياتبالخدمات

الغرض المنشود الوصف
مؤشر الأداء 

الرئيس ي

د يحدّد بشكل عام نطاق النشاط الذي يخضع للمراقبة، ويحدّ 
أخرى في المشكلات المحتملة في إدارة التغيير، أو أي مشكلات فنية

.حال تغيّر الرقم بشكل غير متوقع
عدد الأصول المذكورة في السجلات والأحداث الأمنية

عدد الأصول 
ةالخاضعة للمراقب

.يحدّد التغيير في المراقبة أو في قائمة الأصول 
عدد الأصول الخاضعة للمراقبة مقارنة بعدد الأصول 

.المعروفة والمشمولة في قاعدة بيانات إدارة الأصول 

نسبة اكتمال 
قاعدة بيانات 

الأصول 

اس يحدّد بدقة نطاق النشاط الذي يخضع للمراقبة، ويُعد الأس
.الذي تنبثق منه جميع المقاييس الأخرى 

تي إجمالي عدد الأحداث الأمنية التي رصدها الفريق، وال
ى تسجيل الدخول إل: تشمل أي إجراء أمني ذي صلة، مثل

 . الأجهزة الطرفية باستخدام حساب المستخدم
ُ
عد ول ت
يادية أحداث مشبوهة في طبيعتها، بل إنها الحالت العت

ر النظرة الشمولية اللازم
ّ
ة لتحديد للاستخدام، والتي توف

.الأحداث والحوادث المهمة

عدد الأحداث 
ةالخاضعة للمراقب

ا إلى يراقب قدرة الحزمة الأمنية على اكتشاف المعلومات وترحيله
.المستخدم النهائي

الوقت الذي يسبق اكتشاف حدث أمني مهم وتحديده
وإخطار مركز العمليات الأمنية

متوسط وقت 
اكتشاف الأحداث

د إذا يُحدّد أسلوب القياس هذا سرعة الستجابة، ويُمكن أن يحدّ 
، أو ل تمت

 
لك كانت مراقبة مركز العمليات الأمنية مشغولة جدا

تطلبها درجة كافية من النتباه، أو تفتقر إلى درجة السرعة التي ت
.المؤسسة

ل المدة الزمنية بين اكتشاف حدث مهم وقبل إقرار محل
و قبل تطبيق تابع لمركز العمليات الأمنية استلامه للتنبيه أ

. أي إجراء وقائي تلقائي

متوسط وقت 
الستجابة

ك ودليل يُمكن أن تشير هذه القيمة إلى استقلالية وجاهزية إجراءات
 أنه يُمكن أن تكون هذه القيمة أكبر من الواقع

ّ
بسبب المبادئ، إل

ل مشكلة في ط
ّ
بقة إدارة الإنذارات الكاذبة التي يسهل إغلاقها، وتمث

 إلى قدرة المؤسسة على ال. حالت الستخدام
 
تعامل كما تشير أيضا

.مع التهديدات وردعها في مراحلها المبكرة

.عدد الأحداث الأمنية المهمة المحدّدة على أنها حوادث
عدد الإنذارات 

صَعّ 
ُ
دةالكاذبة الم

مقاييس المراقبة الأمنية 
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القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

المعايير الأساسية لرفع التقارير والمراقبة7.1

المنشودالغرض الوصف الرئيس يالأداءمؤشر 

.قبةالمرافريقكفاءةقياسخلالهمنيتمالذيالمقياسهو وهذا

إلىالتنبيهوإرسالمهم،حدثبوقوعالإقرار بينالوقت

يكون يالتالحالتفيفقطذلكوينطبق.المعنيةالجهات

 التنبيهفيها
 
تطلبتالتيالأحداثحالتفيأو ضروريا

.التصعيد

التنبيهوقتمتوسط

ل
ّ
ىمدأيالمراقبة،فريقعلىالتحليليالعبءالرقمهذايمث

.انشغالهم

لهاوتحليتحديدهاجرى التيالمهمةالأمنيةالأحداثعدد

.تصعيدهاأو حلهاثمومنوفرزها

الأمنيةالأحداثعدد

امعالجتهالواجبالمهمة

ودليلإجراءاتكوجاهزيةاستقلاليةإلىالقيمةهذهتشير أنيُمكن

 المبادئ،
ّ

بسببالواقعمنأكبر القيمةهذهتكون أنيُمكنأنهإل

لإغلاقها،يسهلالتيالكاذبةالإنذارات
ّ
إدارةبقةطفيمشكلةوتمث

 تشير كما.الستخدامحالت
 
تعاملالعلىالمؤسسةقدرةإلىأيضا

.المبكرةمراحلهافيوردعهاالتهديداتمع

علىالمراقبةفريقعملالتيالمهمةالأمنيةالأحداثعدد

.التصعيدإلىالحاجةدون حلها

الأمنيةالأحداثنسبة

حلهاتمالتيالمهمة

ودليلإجراءاتكوجاهزيةاستقلاليةإلىالقيمةهذهتشير أنيُمكن

 المبادئ،
ّ

بسببالواقعمنأكبر القيمةهذهتكون أنيُمكنأنهإل

لإغلاقها،يسهلالتيالكاذبةالإنذارات
ّ
إدارةبقةطفيمشكلةوتمث

 تشير كما.الستخدامحالت
 
تعاملالعلىالمؤسسةقدرةإلىأيضا

.المبكرةمراحلهافيوردعهاالتهديداتمع

.حوادثأنهاعلىالمحدّدةالمهمةالأمنيةالأحداثعدد حدّدةالحوادثعدد
ُ
الم

ودليلإجراءاتكوجاهزيةاستقلاليةإلىالقيمةهذهتشير أنيُمكن

 المبادئ،
ّ

بسببالواقعمنأكبر القيمةهذهتكون أنيُمكنأنهإل

لإغلاقها،يسهلالتيالكاذبةالإنذارات
ّ
إدارةبقةطفيمشكلةوتمث

 تشير كما.الستخدامحالت
 
تعاملالعلىالمؤسسةقدرةإلىأيضا

.المبكرةمراحلهافيوردعهاالتهديداتمع

.حوادثأنهاعلىالمحدّدةالمهمةالأمنيةالأحداثعدد
الكاذبةالإنذاراتعدد

صَعّدة
ُ
الم

مقاييس المراقبة الأمنية 
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مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
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المعايير الأساسية لرفع التقارير والمراقبة7.1

المنشودالغرض الوصف الرئيس يالأداءمؤشر 

ل
ّ
أي،الحوادثإدارةفريقعلىالتحليليالعبءالرقمهذايمث

.انشغالهممدى
.حوادثأنهاعلىعرفةالمالمهمةالأمنيةالأحداثعدد

عدد الحوادث، 

مصنفة حسب 

الأولوية

ل
ّ
يفالهجماتمنفذيقضيهالذيالوقتالمتوسطهذايمث

 .الحادثلهذالمؤسستكالفعليوالتعرضبيئتك،
ّ
الهدفليتمث

.الدوامعلىالرقمهذاتقليلفي

الأصلاحتواءووقتالحادثبدءلحظةبينالوقت

.معالجتهأو المتأثر 

ر متوسط وقت استمرا

الحادث حسب 

الأولوية

 المتوسطهذايُعد
 
يكون أنويجب.والكتمالللكفاءةمقياسا

 التواصل
 
 متكررا

 
معخاصةالحرجة،الحالتفيوإلزاميا

.المعنيين

ق،تنسينقاطووضعالتواصلحادثكليتطلبقد

قاءالإبفيالحوادثإدارةفريقدقةالرقمهذاويقيس

.النقاطتلكعلى

متوسط وقت 

التحديث

 الأكثر الإحصائياتهذهتكون أنيُمكن
 
العملياتز لمركتضليلا

غرق استكلماخطورة،أكثر الأمنيالحادثكانتوكلما.الأمنية

 حله
 
وماتالمعلتكنولوجياحوادثعكسعلىوذلكأطول،وقتا

ومع.عطلالتوقتتقليلإلىالأولوياتتحديدفيهايؤديقدالتي

ر لأنهالمقياس،هذامراقبةيجبذلك،
ّ
علىعامةنظرةيوف

التخفيفبيتعلقفيماالأمنيةالعملياتلمركز الإجماليةالكفاءة

.ليةالفعالأحداثسياقضمنإليهالنظر يجبولكنالأثر،من

اءاحتو ووقتالحادث،وقوعتحديدلحظةبينالوقت

.الحادثذلكأثر معالجةأو 
ءمتوسط وقت الحتوا

مقاييس إدارة المعلومات والحوادث الأمنية



60

القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

المعايير الأساسية لرفع التقارير والمراقبة7.1

الغرض المنشود الوصف مؤشر الأداء الرئيس ي

ذي يحدّد بدقة عبء ونطاق النشاط المنجز، ويُعد الأساس ال

.تنبثق منه جميع المقاييس الأخرى في هذه الفئة

ملف، أو ذاكرة، أو صورة : عدد العينات من أي نوع

جمع 
ُ
قرص صلب، أو جمع حزمة، وغيرها، والتي ت

.لغايات التخزين أو المعالجة

عدد العينات 

جمّعة، مصنفة 
ُ
الم

حسب النوع

لان العبء التحلي
ّ
ل إحدى القيمتين اللتين تشك

ّ
لي على يمث

وعند مقارنتها . الخدمة، أي مدى انشغال الفريق المسؤول

ر نظرة على شم
ّ
ولية بالعينة الإجمالية المجمّعة، فإنها توف

 
ّ
.رةالتحقيق الذي يُمكن تنفيذه بناء  على الموارد المتوف

ملف، أو ذاكرة، أو صورة : عدد العينات من أي نوع

جمع 
ُ
قرص صلب، أو جمع حزمة، وغيرها، والتي ت

.لغايات التخزين أو المعالجة

ل
ّ
ةعدد العينات المحل

.  مقياس قيمة خدمة التحليلات الأمنية
عدد مؤشرات الختراق المكتشفة من خلال تحليل

العينات

عدد مؤشرات 

الختراق الناتجة

لان العبء التحلي
ّ
ل إحدى القيمتين اللتين تشك

ّ
لي على يمث

.الخدمة، أي مدى انشغال الفريق المسؤول
.عدد التقارير المعدة ول تشمل تقرير الحادث عدد التقارير المعدة

 لجودة ودقة عمل المحللين
 
ر مقياسا

ّ
.يوف

يازة عدد المرات التي تكشف فيها مراجعة سلسلة الح

بلاغ عن وجود تناقض، أو عدد المرات التي يتم فيها الإ 

 
 
.عن مثل هذا الحدث ذاتيا

عدد مرات فشل 

سلسلة الحيازة

تحليل الأمن السيبراني ومقاييس التحقيقات الجنائية
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المعايير الأساسية لرفع التقارير والمراقبة7.1

الغرض المنشود الوصف مؤشر الأداء الرئيس ي

، لكن ازديا
 
 مهما

 
د هذا يُعد الحفاظ على مستوى الوضوح أمرا

 
 
 إيجابيا

 
 مؤشرا

 
.الرقم ليس دائما

ر عدد موجزات البيانات الخاضعة للمراقبة عب

.يةجميع الأجهزة سواء كانت مركزية أو غير مركز 

عدد موجزات البيانات 

الخاضعة للمراقبة

ل
ّ
 يدل على جاهزية فريق التحليل الذكي للمخاطر، ويمث

.يهاالستخدام الأفضل لجميع البيانات التي تم الحصول عل

راقبة نسبة موجزات البيانات المركزية لغايات الم

 
 
والحماية عبر الحزمة الأمنية كاملا

نسبة موجزات البيانات 

المركزية

ي عملية يؤثر على الثقة في مصدر البيانات، ويُمكن استخدامه ف

اتخاذ قرارات مدروسة حول طرق الستفادة من استخدام أو 

.عدم استخدام موجز البيانات

راق عدد المرات التي تسببت بها مؤشرات الخت

بحدث أو حادث مهم خاطئ

عدد الإنذارات الكاذبة، 

حسب موجزات البيانات

.عليةيقيس مقدار المعلومات الستخبارية التي توظفها بفا
ر عدد مؤشرات الختراق الخاضعة للمراقبة عب

الحزمة الأمنية

عدد مؤشرات الختراق 

الخاضعة للمراقبة، حسب

موجزات البيانات

وعادة ما تكون . تتمحور أهمية مؤشرات الختراق حول الوقت

.ة وفائدةموجزات البيانات التي لها فترة تقادم أقصر أكثر جاهزي

راق المدة العتيادية للحفاظ على مؤشرات الخت

. في موجز البيانات

متوسط وقت التقادم، 

حسب موجزات البيانات

ي تشير هذه القيمة إلى قيمة وأهمية برنامج التحليل الذك

.  للمخاطر

حدّدة بناء  على مؤشرات 
ُ
عدد الحوادث الم

.الختراق
حدّدة

ُ
عدد الحوادث الم

د يعمل فريق التحليل الذكي للمخاطر المتطوّر على إعدا

.لخدمةمقياس ممتاز لقيمة ا. التحليلات الستخبارية بنفسه

مج عدد مؤشرات الختراق الناتجة نتيجة لبرنا

.التحليل الذكي للمخاطر

عدد مؤشرات الختراق 

الناتجة

 لقيمة الخدمة
 
ل هذه القيمة مقياسا

ّ
.تمث

عدد التحسينات على الوضع الأمني العام 

.الناتجة عن الخدمة
عدد التوصيات الناتجة

مقاييس التحليل الذكي للمخاطر



62

القدرات الأساسية لمركز العمليات الأمنية

مستهدفات القطاع. 4تعريف الأثر. 2المقدّمة. 1
ية  الجاهزية والقدرات والمنهج. 3

المتبعة
إطار عمل مركز العمليات . 5

الأمنية
البيئة التحادية والمركز . 6

الوطني للعمليات الأمنية
الملاحق. 7

المعايير الأساسية لرفع التقارير والمراقبة7.1

الغرض المنشود الوصف مؤشر الأداء الرئيس ي

ل هذا الرقم العبء التحليلي على فريق التتبع،
ّ
أي مدى يمث

.انشغالهم ومقدار إنتاجيتهم
عدد عمليات تتبع التهديدات المنجزة

عدد عمليات تتبع 

التهديدات المنجزة

يمة على غرار متوسط وقت الحتواء، يُمكن أن تكون هذه الق

مضللة، وذلك لأن عمليات التتبع ذات النطاق الواسع 

 أطول، وقد تتطلب عمليات التتبع ال
 
ناجحة تستغرق وقتا

 بسبب الحاجة إلى التمحور والتكرار
 
لك، مع ذ. وقتا طويلا

ر نظرة عامة على مق
ّ
دار يجب مراقبة هذا المقياس، لأنه يوف

إلى هذا الوقت المستغرق في عمليات التتبع، كما يجب النظر 

.المقياس ضمن سياق الأحداث الفعلية

.المدة ما بين بدأ عملية التتبع واكتمالها
متوسط مدة إكمال 

تعملية تتبع التهديدا

. ديداتتشير هذه القيمة إلى قيمة وأهمية برنامج تتبع الته
حدّدة بسبب عمليات تتب

ُ
ع عدد الحوادث الم

التهديدات
حدّدة

ُ
عدد الحوادث الم

 لقيمة الخدمة
 
ل هذه القيمة مقياسا

ّ
.تمث

عدد التحسينات على الوضع الأمني العام 

.الناتجة عن الخدمة
عدد التوصيات الناتجة

مقاييس تتبع التهديدات
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المنشودالغرض الوصف الرئيس يالأداءمؤشر 

.هديداتالتتتبعبرنامجوأهميةقيمةإلىالقيمةهذهتشير 
حدّدةالحوادثعدد

ُ
تبعتعملياتبسببالم

التهديدات

حات وتيرة تنفيذ التصحي

الداخلية

ل
ّ
 القيمةهذهتمث

 
.الخدمةلقيمةمقياسا

مالعاالأمنيالوضععلىالتحسيناتعدد

.الخدمةعنالناتجة

متوسط وتيرة إصدار 

التصحيحات من قبل 

المورّد

مقاييس إدارة الثغرات الأمنية 
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الثغرات الأمنية في الشبكات الفرعية المراقبة

فيلموجودةاتلكأو الإنترنت،منمباشرةإليهاالوصول يُمكنالتيبالأصول خاصنحو  علىالأمنيةالثغراتإدارةبرنامجيهتمأنيجب

 بصورةالأصول هذهاستغلالمحاولةأو للثغراتمسحعملياتإجراءالهجماتلمنفذيُمكنإذ.(DMZ)السلاحمنزوعةالعازلةالمنطقة

لشبكاتاتواجهالتيالثغراتمنأكبر أولويةالحرجة،الثغراتوخاصةالثغرات،هذهتصحيحعمليةإعطاءالمهممنفإنهلذلكمباشرة،

.الأخرى الفرعية

المنشودالغرض الوصف الرئيس يالأداءمؤشر 

ريقفانشغالومدىالحاليتعرضكمدىإلىالقيمةهذهتشير 

.الأمنيةالثغراتإدارة

 الموجودةالأمنيةالثغراتعدد
 
فيحاليا

.الأهميةحسبمصنّفةالمؤسسة،

الأمنيةالثغراتعدد

الأهميةحسبالموجودة،

ل
ّ
.جتهامعاليجبالتيالطارئةالمشكلاتعددالقيمةهذهتمث  حاليالموجودةالحرجةالأمنيةالثغراتعدد

 
ا

ل.المؤسسةفي
ّ
 يمث

 
 مقياسا

 
 مفرعيا

 
منهما

.السابقالمقياس

الأمنيةالثغراتعدد

الموجودةالحرجة

ل
ّ
 مكنيُ .الأمنيةالثغراتإدارةفريقإنجازاتالقيمةهذهتمث

.ونتائجهالمبذول الجهدمقدار لتقدير تقييمها

آخر منذالمعالجةالأمنيةالثغراتعدد

 فحص،
 
 المدةتكون ماعادة

 
 شهرا

 
.واحدا

الأمنيةالثغراتعدد

 المعالجة
 
مؤخرا

ارةإدبرنامجحقّقهالذيالعامالتقدّمالمقياسهذايوضّح

قلأأو أكثر وضعنحو المؤسسةتتوجّههل.الأمنيةالثغرات

؟
 
أمنا

لبيالسأو الإيجابيللتغيّر تراكميمجموع

.الأمنيةللثغراتالإجماليللعدد

حسبالشهري،التغيّر 

الفئة

حرز التقدّماتجاهتوقعالمقياسهذايتيح
ُ
ضبطالوإعادةالم

.السابقالمقياسعلىللتأثير 

لبيالسأو الإيجابيللتغيّر تراكميمجموع

اقنطعلىالأمنيةللثغراتالإجماليللعدد

.أصغر

الأسبوعيالتغيّر 

ل
ّ
ياسالمقويُعدللتعرض،الفعليةالمدةالمقياسهذايمث

.باستمرارتحسينهيجبالذيللخدمةالأساس ي

ذمنالمستغرق للوقتالحسابيالمتوسط

يتمالتياللحظةحتىالأمنيةالثغرةتحديد

.تصحيحهاأو احتوائهافيها

الحتواء،وقتمتوسط

الأهميةحسب
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الثغرات الأمنية في الشبكات الفرعية الخلفية

المنشودالغرض الوصف الرئيس يالأداءمؤشر 

قفريانشغالومدىالحاليتعرضكمدىإلىالقيمةهذهتشير 

.الأمنيةالثغراتإدارة

 الموجودةالأمنيةالثغراتعدد
 
سة،المؤسفيحاليا

.الأهميةحسبمصنّفة

عدد الثغرات الأمنية 

الموجودة، حسب 

الأهمية

ل
ّ
.هامعالجتيجبالتيالطارئةالمشكلاتعددالقيمةهذهتمث  الموجودةالحرجةالأمنيةالثغراتعدد

 
فيحاليا

ل.المؤسسة
ّ
 يمث

 
 مقياسا

 
 فرعيا

 
قياسالممنمهما

.السابق

عدد الثغرات الأمنية 

الحرجة الموجودة 

ل
ّ
نيُمك.الأمنيةالثغراتإدارةفريقإنجازاتالقيمةهذهتمث

.ونتائجهالمبذول الجهدمقدار لتقدير تقييمها

 عادفحص،آخر منذالمعالجةالأمنيةالثغراتعدد
 
ة

 المدةتكون ما
 
 شهرا

 
.واحدا

عدد الثغرات الأمنية 

 
 
المعالجة مؤخرا

الثغراتإدارةبرنامجحقّقهالذيالعامالتقدّمالمقياسهذايوضّح

؟أقلأو أكثر وضعنحو المؤسسةتتوجّههل.الأمنية
 
أمنا

لعددلالسلبيأو الإيجابيللتغيّر تراكميمجموع

.الأمنيةللثغراتالإجمالي

ب التغيّر الشهري، حس

الفئة

حرز التقدّماتجاهتوقعالمقياسهذايتيح
ُ
 للتأثير طالضبوإعادةالم

.السابقالمقياسعلى

لعددلالسلبيأو الإيجابيللتغيّر تراكميمجموع

.أصغرنطاقعلىالأمنيةللثغراتالإجمالي

التغيّر الأسبوعي 

ل
ّ
الأساس يالمقياسويُعدللتعرض،الفعليةالمدةالمقياسهذايمث

.باستمرارتحسينهيجبالذيللخدمة

يدتحدمنذالمستغرق للوقتالحسابيالمتوسط

أو وائهااحتفيهايتمالتياللحظةحتىالأمنيةالثغرة

.تصحيحها

متوسط وقت 

الحتواء، حسب 

الأهمية
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المعايير الأساسية لرفع التقارير والمراقبة7.1

إدارة السجلات

المنشودالغرض الوصف الرئيس يالأداءمؤشر 

ل
ّ
المتعلقةالنهائيةللحلول الشاملالوضوحمقدار المقياسهذايمث

الكشفنظامأو الأمنيةوالحوادثالمعلوماتإدارةبنظام

الممتدةوالستجابة

الأجهزةمنالمجمّعةالسجلمصادر نسبةهيما

لها؟المنتجة

بحسالتغطية،نسبة

السجلمصدر 

ل
ّ
دخلةالسجلاتموثوقيةالمقياسهذايمث

ُ
 يختلفأنيُمكن.الم

 وبمرور .المصنّعةالشركةباختلافRFCلمعيارالسجلاتتفسير 

 المشكلاتتتسببأنيُمكنالوقت،
 
سجل،الدقةعدمفيأيضا

 غير ياناتالبلمصدر الداخليالمؤقتيصبحعندماالمثالسبيلعلى

.دقيق

تحتوي والتيمُتوقعهو كماالمعدّةالسجلاتنسبة

.صحيحةبياناتعلى

مصدر حسبالدقة،

السجل

ر تومدىوقتعلىوالسريعةالدقيقةالأمنيةالمراقبةتعتمد
ّ
وف

 المقياسهذايُعدلذلك.المعلومات
 
 مؤشرا

 
إدارةلخدمةرئيسيا

.ككلالسجل

الجتهاومعالبياناتجمعفيالمستغرق الوقتنسبة

منمقبول مقدار وجودمعالمحدّد،الوقتفي

.التأخير

إدخالعلىالقدرة

حسبالسجلات،

السجلمصدر 
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المعايير الأساسية لرفع التقارير والمراقبة7.1

إدارة حالت الستخدام

المنشودالغرض الوصف يالرئيس الأداءمؤشر 

 ليسالرقمهذاازدياد
 
 دائما

 
،مؤشرا

 
 إيجابيا

ّ
ياسالمقهذاأنإل

ىإللتصلالستخدامحالتتحديدأثناءخاصنحو  علىمفيد

اعديسأنيُمكنالآخر،الجانبومن.المطلوبالستعدادمستوى 

 كبير عددتواجدفيهيكون سيناريو تحديدفيالمقياسهذا
 
منجدا

 الستخدامحالت
 
.لةالشامالإدارةفيالكفاءةنقصعلىدليلا

الموجودةالستخداملحالتالإجماليالعدد عدد حالت 

الستخدام

ر 
ّ
ناثقتمدىفما.الستخدامحالتدقةمعدلالمقياسهذايوف

ما؟حدثوقوعاكتشافعلىبقدرتنا

 مجموععلىمقسومةالحقيقيةالإنذاراتعدد

 غالبذلكإلىويشار .والكاذبةالحقيقيةالإنذارات
 
ا

.بالحساسية

معدل الإنذارات 

الحقيقية، حسب 

حالت الستخدام

علىالقدرةأو الستخدامحالتفيالخطأمعدلالمقياسهذايعطي

سيرناتفصحةفيثقتنامدىفما.الكاذبةالإنذاراتنتيجةتحمل

نقلللنقبلهاأنيُمكنالتيالكاذبةالإنذاراتمقدار مافللحدث؟

حقيقي؟حدثتجاهلاحتمالية

الإنذاراتمجموععلىمقسومةالكاذبةالإنذاراتعدد

 ذلكإلىويشار .والكاذبةالحقيقية
 
.يةبالنوعغالبا

معدل الإنذارات 

الكاذبة، حسب 

حالت الستخدام

.الستخدامحالتأداءأثر تخطيطفيالمقياسهذايساعد نممعينةفئةضمنتعملالتيالستخدامحالتعدد

15نحو#(دقائق5منأقل)فوريشبه:الدورية

نحو  على#يومينحو  على#ساعةكلنحو #دقيقة

شهري نحو  على#أسبوعي

دورية حالت 

الستخدام
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المعايير الأساسية لرفع التقارير والمراقبة7.1

نظام الكشف والستجابة الممتدة/ نظام إدارة المعلومات والحوادث الأمنية

المنشودالغرض الوصف الرئيس يالأداءمؤشر 

فالكشلدعمالتحتيةالبنيةقدرةعلىمؤشر المقياسهذايُعد

.الحوادثعن

التخزينقرصاستخدامنسبة إدارةنظامسعة

والحوادثالمعلومات

الكشفنظام/الأمنية

الممتدةوالستجابة

(التخزينقرصمساحة)

 المقياسهذايُعد
 
 خدام،الستحالتوكفاءةدوريةلتخطيطمهما

.التحديثمتطلباتتوقعفيويساعد

العشوائيالوصول ذاكرةاستخدامنسبة المعلوماتإدارةنظامأداء

نظام/الأمنيةوالحوادث

والستجابةالكشف

الوصول ذاكرة)الممتدة

(العشوائي

 المقياسهذايُعد
 
 خدام،الستحالتوكفاءةدوريةلتخطيطمهما

.التحديثمتطلباتتوقعفيويساعد

المركزيةالمعالجةوحدةاستخدامنسبة المعلوماتإدارةنظامأداء

نظام/الأمنيةوالحوادث

والستجابةالكشف

المعالجةوحدة)الممتدة

(المركزية

.التحديثمتطلباتتوقعفييساعد الرخصاستخدامنسبة الرخصاستخدام

راقبةالمتنفيذعلىالقدرةعلىمباشرةبصورةالمقياسهذايدل

.الأمنية

إدارةمنظامنصةتشغيللفترةالمئويةالنسبة

إدارةنظام/الأمنيةوالحوادثالمعلومات

الكشفنظام/الأمنيةوالحوادثالمعلومات

الممتدةوالستجابة

ر 
ّ
ماتالمعلو إدارةنظامتوف

نظام/الأمنيةوالحوادث

والستجابةالكشف

الممتدة
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المعايير الأساسية لرفع التقارير والمراقبة7.1

نظام كشف ومنع الختراقات

المنشودالغرض الوصف الرئيس يالأداءمؤشر 

ر 
ّ
اثقتنمدىفما.الأمنيالجهاز دقةمعدلالمقياسهذايوف

ما؟حدثوقوعاكتشافعلىبقدرتنا

مجموععلىمقسومةالحقيقيةالإنذاراتعدد

كذلإلىويشار .والكاذبةالحقيقيةالإنذارات

 
 
.بالحساسيةغالبا

معدل الإنذارات 

ز الحقيقية، حسب الجها

الأمني

لىعالقدرةأو الأمنيالجهاز فيالخطأمعدلالمقياسهذايعطي

فسيرناتصحةفيثقتنامدىفما.الكاذبةالإنذاراتنتيجةتحمل

لنقللهانقبلأنيُمكنالتيالكاذبةالإنذاراتمقدار مافللحدث؟

حقيقي؟حدثتجاهلاحتمالية

مجموععلىمقسومةالكاذبةالإنذاراتعدد

كذلإلىويشار .والكاذبةالحقيقيةالإنذارات

 
 
.بالنوعيةغالبا

معدل الإنذارات الكاذبة،

حسب الجهاز الأمني
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المعايير الأساسية لرفع التقارير والمراقبة7.1

نظام تنسيق الأمن والأتمتة والستجابة

المنشودالغرض الوصف الرئيس يالأداءمؤشر 

ل
ّ
 المؤتمتةالإجراءاتعدديمث

 
 أو جزئيا

 
.كليا الأمنتنسيقبنظامالمتعلقةالأدلةعدد

(SOAR)والستجابةوالأتمتة

الأدلةعددإجمالي

ل
ّ
 المؤتمتةالإجراءاتعدديمث

 
 يُعد.كليا

 
أتمتةقدار لممقياسا

.البيئة

الأمنتنسيقبنظامالمتعلقةالأدلةعدد

تتطلبل التي(SOAR)والستجابةوالأتمتة

يدويةأتمتة

 كالمؤتمتةالأدلةعدد
 
ليا

ىومدجيد،نحو  علىمعدةأدلةجودةإلىالمقياسهذايشير 

.(SOAR)والستجابةوالأتمتةالأمنتنسيقنظامموثوقية

نظامفيهانجحالتيللمراتالمئويةالنسبة

في(SOAR)والستجابةوالأتمتةالأمنتنسيق

.ذلكبللقيامتنشيطهعندما،نشاطتنفيذ

حسبالنجاح،معدل

المبادئدليل

فيالخبراءتهدفوتسالصلة،ذاتالمدرجةالمقاييسجميعتغطيالتيوالأسبوعيةاليوميةالتغييراتالتشغيليةالتقارير تتضمنأنيجب

.ومعالجتهاالأمنيةالعملياتمراكز فيالعامةالمشكلاتلتحديدالبياناتوتستخدمالتقني،المجال

التشغيليةالتقارير 

الحوادثتقارير 

الخامسالقسمفيمشمولة

هذهتشملنأويجبللمؤسسة،والمستقبليةوالحاضرةالسابقةالأمنيةللحالةوموجزةواضحةصورةالتنفيذيةالتقارير تنقلأنيجب

:يليماالتقارير 

له؟نتعرضالذيما:الأمنيةالثغرات•

لحظناه؟الذيالخبيثالنشاطهو ما:والمراقبةالأمنيةالأحداث•

معها؟تعاملناكيف:الحوادث•

له؟مستعديننكون أنيجبالذيما:للمخاطرالذكيالتحليل•

التنفيذيةالتقارير 
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العتبارات المتعلقة بالحوسبة السحابية7.2

 لمراكز والمتثالالتخطيطفيشائعكمتغيّر تجاهلهايُمكنل لذلكواضحة،ماليةمزايامنلهالماكبيرةشعبيةالسحابيةالحوسبةنالت

 الأمنية،العمليات
ّ

 السحابيةالحوسبةتزالل أنهإل
 
 موضوعا

 
كخدمةرمجياتالب)متعددةخدماتنماذجالسحابيةالحوسبةوتغطي.معقدا

SaaS،كخدمةوالمنصةPaaS،كخدمةالتحتيةوالبنيةIaaS،ومختلطةوعامةخاصة:وهيمتعددة،نشر أساليبتوظفكما،(وغيرها

بيئاتالهذهتوظفحيثآثار،عدةذلكعلىويترتببها،خاصةهيكليةوتحدياتأمنيةمخاوفوخدمةنموذجكلعنوينتج.ومجتمعية

.دمينوالمستخالسحابيةالخدماتمقدّميبينالأمنيةوالمسؤولياتالمخاطر تقسيمعلىيعملالذيالمشتركةالمسؤوليةنموذج

مسؤوليةعاتقهعلىفتقعالمستخدمأماوالتطبيقات،والبياناتالتحتيةالبنيةوتعرضوالمخاطر الأمنمسؤوليةالخدماتمقدّمويتولى

 حوسبةبالالخاصةالرئيسيةالأمنيةالمخاطر تشمل.قويةمصادقةخاصيةوتوظيفالتطبيقواستخدامالشيفرةأمنعلىالحفاظ

:يليماالسحابية

 أكثرهاالتهديداتمنالنوعهذايُعد:الداخليالتهديد•
 
 بيئة،أيفيشيوعا

ّ
لأنهإل

ّ
 يمث

 
 تحديا

 
 لأنالسحابيةالحوسبةئةبيفيخاصةكبيرا

.الماديبشكلهاالبياناتإلىالوصول تستطيعالتيالوحيدةالجهةهو الخدماتمقدّم

 تمكنمنكبيرةمخاوفهناكتزالل لذلكللسحابة،التحتيةبالبنيةالسحابيةالحوسبةمستخدمو يتشارك:البياناتعزل فيالفشل•

.لهليستبياناتإلىالوصول منآخر مستخدم

 المخاطر،منالنوعهذاتوقعإمكانيةمنالرغمعلى:Hypervisorالفتراضيةالأجهزةمراقبةمنصاتاختراق•
ّ

 منتخوفهناكأنإل

إتاحةلىإذلكيؤديحيثالخدمات،لمقدّمالسحابيةالتحتيةالبنيةضمنالختراقإلىالفتراضيةالأجهزةمراقبةمنصةتعرض

.بالمؤسسةالخاصةالبياناتإلىبالكاملالوصول 
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العتبارات المتعلقة بالحوسبة السحابية7.2

لالأمنية،العملياتمركز منظور من
ّ
مقدّماستجابةنتظار اإلىوالحاجةالوضوحإلىالفتقار فيأعلاهالمذكورةبالمخاوفالمتعلقالتحدييتمث

يوجدل ماكالتجارية،السحابيةالحوسبةتطبيقحالتفيبالأساس،وجدتإنجيدة،جنائيةقدراتتوجدل و .السحابيةالحوسبةخدمة

 
 
 أكثر تقنيتحليلفيلستخدامهاالعشوائيالوصول ذاكرةجمعإمكانيةأو تخزينقرصإلىوصول عادة

 
بعنايةالتعامليجبلذلك،.تعمقا

منطاقخارجتقعالتيالسحابيةالبنيةعلىسترفعالتيالبياناتتحديدعمليةمعفائقة
ّ
إدراجفيالنظر يجبماكللمؤسسة،المباشر التحك

الوصول أمانوسيط:مثلواحدة،ومراقبةجمعنقطةخلالمنالوصول عملياتجميعمراقبةفيهايتمموثوقةشبهأو موثوقةغير منطقة

.السحابةإلى

.ومراقبتهاوفرضهاالطرفينبينالتصالتجمععلىويعملالحافة،وحوسبةالمستخدمبينيقعبرنامجوهو 

عدكما
ُ
.الأمنيةالعملياتمركز إلىبالنسبةقيمةالبياناتمصادر أكثر إحدىالسحابةإلىالوصول أمانوسيطعنالناتجةالسجلاتت

ر 
ّ
 سيوف

 
وفةمصفمعالستخدامحالتمواءمةيجبالسحابة،استخدامعندو .السحابةمعالتصالإنهاءأو فرضعلىالقدرةأيضا

MITREلإطارالتابعةالسحابيةالحوسبة ATT&CK.
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م الصناعية 7.3
ّ
(OT)والتكنولوجيا التشغيلية ( ICS)العتبارات المتعلقة بأنظمة التحك

ملأنظمةالمتزايدالنتشار إن
ّ
كمجالمعهاالتعاملفيالستمرار يجعل(OT)التشغيليةالتكنولوجيامنوغيرها(ICS)الصناعيةالتحك

 منفصلمتخصّص
 
،أمرا

 
بها،الخاصةليديةالتقالمعلوماتبتكنولوجياالأنظمةهذهربطإلىتسعىالتيالمؤسساتتزايدمعخاصةصعبا

شابهالتأوجهتحديدمنالحديثةالأمنيةالعملياتمراكز تتمكنأنيجب.بُعدعنالهجماتمنفذيعنناتجةمخاطر إلىيعرضهامما

مأنظمةشبكةمراقبةبينوالختلاف
ّ
.وحمايتها(OT)التشغيليةوالتكنولوجيا(ICS)الصناعيةالتحك

عد
ُ
ملأنظمةالمخصّصةالكشفوتكنولوجياالجنائيةالتكنولوجيات

ّ
ومحدودةقليلة(OT)التشغيليةوالتكنولوجيا(ICS)الصناعيةالتحك

مأنظمةشبكةعزل يعدلذلك،.القدرات
ّ
م(OT)التشغيليةوالتكنولوجيا(ICS)الصناعيةالتحك

ّ
 الأكثر النهجلهاالوصول بصلاحيةوالتحك

يُعدكما.يديةالتقلالمعلوماتتكنولوجياأمنحيثمنالمتفوقةالأمنيةالعملياتمركز قدراتعلىيعتمدحيثالتكلفة،حيثمنفاعلية

مأنظمةشبكةتنفيذتتبع
ّ
 (OT)التشغيليةوالتكنولوجيا(ICS)الصناعيةالتحك

 
.الأهميةبالغأمرا

مأنظمةهجماتأنبالذكر الجدير من
ّ
 وذلكالشائعةالمعتقداتعكسللغايةمعقدة(OT)التشغيليةوالتكنولوجيا(ICS)الصناعيةالتحك

ز .التطبيقعملياتلجميعالمخصّصةالطبيعةإلىيعود
ّ
مأجهزةسوق يترك

ّ
الجهاتمنقليلعددعلى(PLCs)للبرمجةالقابلةالمنطقيالتحك

 250منأكثر يوجدذلكومعالكبيرة،
 
 بروتوكول

 
مبأنظمةخاصا

ّ
أجهزةمنالمختلفةالأنواعمنكبير عددإلىبالإضافةالصناعية،التحك

 .والمشغلاتالستشعار 
 
التفاعلاتفهملصعبامنفيكون المستخدم،متطلباتلتلبيةمخصّصةالأجهزةهذهوتطبيقاتبنيةتكون ماوغالبا

.بالكاملالعامالنظاممنالمختلفةالأجزاءبين

ستغلالاينوي الهجماتمنفذأييقض يأنيجب.التعقيدهذامعالتعاملفيصعوبةالهجماتومنفذيالمدافعالطرفمنكليجدلذلك

 النظامإلىوصولها
 
 وقتا

 
.بنجاحتنفيذهثمواختبارهلهجومالتخطيطمنيتمكنأنقبلوبنيتهاوظيفتهالدراسةالشبكةداخلطويلا

م الصناعي
ّ
صعوبة شن الهجمات على نظام التحك
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م الصناعية 7.3
ّ
(OT)والتكنولوجيا التشغيلية ( ICS)العتبارات المتعلقة بأنظمة التحك

منظامهجماتتقسيميُمكنناالنحو،هذاعلى
ّ
:مميّزةالسيبرانيةتالهجماإيقافسلاسلمنهالكلمنفصلتين،مرحلتينإلىالصناعيالتحك

ل
ّ
نحيثالمعلومات،تكنولوجيالأمنقياس يحادثوقوعالأولىالمرحلةتمث

ّ
ممةأنظشبكةإلىالوصول منالهجماتمنفذيتمك

ّ
التحك

عد.لهاوالتخطيطالهجوممنالتاليةالمرحلةدراسةفييبدأثم،(OT)التشغيليةوالتكنولوجيا(ICS)الصناعية
ُ
 رصةفأفضلالنقطةهذهت

لأنهاكماالهجوم،وإيقافلعتراض
ّ
،الأقلالتحديتمث

 
العملياتومعالتقليدية،والحمايةالكشفحزمةمعهذايتماش ىحيثتعقيدا

.الأمنيةالعملياتبمركز الخاصةالحاليةوالخدمات
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الأمنية
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م الصناعية 7.3
ّ
(OT)والتكنولوجيا التشغيلية ( ICS)العتبارات المتعلقة بأنظمة التحك

ل
ّ
 الثانيةالمرحلةتمث

 
مأنظمةبيئةوخصوصياتقيودعلىتشتملإنهاحيثأكبر،تحديا

ّ
التشغيليةوالتكنولوجيا(ICS)الصناعيةالتحك

(OT)غير وصولهاتالهجممنفذيستغلالمرحلة،هذهوفيحيث.وإدارتهاالحوادثعنالكشففيالمتبعالنهجضمنمعهاالتعامليجبالتي 

.تدميرهأو تعديلهأو النظاملمراقبةالمكتشف

عد
ُ
مأنظمةشبكاتت

ّ
 ثابتة(OT)التشغيليةوالتكنولوجيا(ICS)الصناعيةالتحك

 
دعنأخرى أفضليةالأمنيةالعملياتمركز يمنحممانسبيا

جمعالضروري نمالحالة،هذهفي.العاديةالمعلوماتتكنولوجياشبكةبهاتتغيّر الذيالوتيرةبنفستتغيّر ل لأنهاذلكمعها،التعامل

شبكاتماستخداعملياتجميعتوظفأنيُتوقع.العُقدوإعداداتالشبكةعلىالعتياديةالشبكةاستخدامنسبةعندقيقةمعلومات

مأنظمة
ّ
مالنظامأصول لتحديدمتقدّمةأداةالحيويةالتحتيةالبنيةفي(OT)التشغيليةوالتكنولوجيا(ICS)الصناعيةالتحك

ّ
التحك

 يوص ىكما.الصناعي
 
ر معالحيوية،غير التحتيةالبنيةفيالمتقدّمةالأداةهذهباستخدامأيضا

ّ
.كبديلصدر الممفتوحةمشاريعتوف

نطاق 

المؤسسة
تخطيط الأعمال والخدمات اللوجستيةالمستوى الرابع

شبكة المؤسسةالمستوى الخامس

م الإشرافي بالمنطقةالمستوى الثاني
ّ
التحك

مالمستوى الثالث
ّ
عمليات المواقع والتحك

العمليةالمستوى التمهيدي

م الأساس يالمستوى الأول 
ّ
التحك

نطاق التصنيع

المنطقة/ نطاق الخلية
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الملاحق. 7

م الصناعية 7.3
ّ
(OT)والتكنولوجيا التشغيلية ( ICS)العتبارات المتعلقة بأنظمة التحك

مأنظمةشبكاتتشغيلعندالتقليديةخدماتهمنخدمةكلمتقدّمأمنيةعملياتمركز كليستخدمأنيجب
ّ
(ICS)يةالصناعالتحك

:التاليةالعتباراتمراعاةمع،(OT)التشغيليةوالتكنولوجيا

.كثبعنومراقبتهاالشبكةفيالخنقونقاطالبياناتجمعنقاطإعداديجب•

مأنظمةشبكةبنيةأو إعداداتفيالتغييراتمراقبةيجب•
ّ
.كثبعن(OT)التشغيليةوالتكنولوجيا(ICS)الصناعيةالتحك

 الحوادثإدارةعمليةإلىالنتقاليكون أنيجب•
 
 أنظمةبيئةضمنللحوادثالستجابةتستهلك.العلياالإدارةلموافقةويخضعمحدودا

م
ّ
 (OT)التشغيليةوالتكنولوجيا(ICS)الصناعيةالتحك

 
 وقتا

 
 اتخاذبيجلذلكالنظام،إلىالوصول انقطاعفيتتسببأنويُحتملطويلا

.المعلوماتتكنولوجيابشبكاتمقارنةأكثر بعنايةالقرار هذا

مأنظمةشبكةعلىمضمنةمراقبةأجهزةبوضعيوص ىل قد•
ّ
التيالمخاطر بسبب(OT)التشغيليةوالتكنولوجيا(ICS)الصناعيةالتحك

.الأمرهذامعالتعاملفيالشديدالحذر توخييجبلذاالعمليات،لهاتتعرضأنيُمكن

الأمنيةالمراقبة

رةالجنائيةالأدوات•
ّ
مأنظمةلشبكةالمتوف

ّ
يزالل المجالهذاأنإذللغاية،محدودة(OT)التشغيليةوالتكنولوجيا(ICS)الصناعيةالتحك

.البحثقيد

موحداتمنكلتحتوي •
ّ
صلبوقرصمباشرةصغيرةذاكرةعلىوالمشغلاتالستشعار وأجهزة(PLC)للبرمجةالقابلةالمنطقيةالتحك

الأجهزةمتطلباتيبسطمما

.الوصول بانقطاعستتسبببأنهاالفتراضيجبلذاالجهاز،تعطلإلىالبياناتاستخلاصمحاولتتؤديأنيُحتمل•

 تعملوالتيوالآلة،الإنسانتفاعلواجهةأنظمةعلىمباشرةالحوادثمنالعظمىالغالبيةتحدث•
 
ندوز ويتشغيلنظامعلىعادة

للحوادثالتقليديةالستجابةأساليبتوظيفمنيُمكننامماقديم،

الحوادثإدارة

.ICS/OTشبكةتهديدلبياناتمتخصّصةموجزاتعلىالحصول يجب•

الذيالوقتزيادةعلىذلكيساعدحيثICS/OTشبكةتوظيفحول الإنترنتعلىالموجودةالمعلوماتوتقليلتحديديتمأنالمهممن•

.الشبكةداخلالهجماتمنفذيحتاجه

للمخاطرالذكيالتحليل
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م الصناعية 7.3
ّ
(OT)والتكنولوجيا التشغيلية ( ICS)العتبارات المتعلقة بأنظمة التحك

ICS/OTلشبكاتمحدّدةنشر لعملياتالمخصّصةالسيبرانيةالهجماتإيقافسلاسلتطوير يجب•

العاديةالمعلوماتياتكنولوجبشبكاتمقارنةأكبر حد  إلىالسيبرانيةالهجماتإيقافسلاسلعلىالتهديداتتتبععملياتتنفيذيجب•

ل•
ّ
خرجاتأحديتمث

ُ
والتكتيكاتاليبالأستسببهقدالذيالمتوقعوالنحرافالعتياديالوضعبتحديدالتهديداتلتتبعالرئيسيةالم

.(TTP)والإجراءات

 الحساسةالبيئاتفي•
 
لغاياتافتراض يسيبرانينطاقفي(مرجعيةشبكةأو )مطابقةبيئةاستنساخالضروري منيصبحللتفاعل،جدا

.التهديداتتتبععملياتتنفيذ

التهديداتتتبع

أنظمةثغراتمن%80بنحويقدّر ماأنحيث.البيئاتهذهضمنالتصحيحاتعنوالإبلاغالتخطيطعندالشديدالحذر توخييجب•

م
ّ
فعلى.معيّنجهاز أمنانعداممثلخطورةأكثر وضعوجودبسببذلكمنعالضروري غير منأو معالجتهايُمكنل ICSالصناعيةالتحك

عدل المثال،سبيل
ُ
 تصحيحالويتطلب.المجهولةبالمصادقةيسمحتصميمهفيالجهاز كانإذامهمةبُعدعنالتنفيذعيوبت

 
حدوثغالبا

تكون التيةالحالإلىبالإضافةأهمية،الأكثر الحالةتحديدعلىالأمنيةالثغراتإدارةخدمةتعملأنيجبلذاالنظام،فيخطير انقطاع

.النظامعملانقطاعومشكلةالمترتبةالمخاطر منأكبر الناتجةالفائدةفيها

ل•
ّ
ز نهجالهجوممسار إدارةيتمث

ّ
 الهجوم،نجاحلضمانمعهاالتعامليجبالتيالطبيعيةالخنقنقاطتحديدعلىيرك

ُ
 خاصةمهمةعدوت

 أكثر تحتيةبنيةناءلباللازمينوالتقويةالتصحيحعملياتوتعقيدنطاقمنبالحدالنهجهذايسمح.التشغيليةالتكنولوجيابيئاتفي

 لستجابةواالكشفحلول مركز أو التشغيليةالتكنولوجيامعالتعاملعلىالقادر الأمنيةالعملياتمركز يقومأنويجب.ومرونةقوة

.بكفاءةالبيئةتعرضلإدارةالنهجهذابتنفيذالدمجمركز أو MDRالمدارة

الأمنيةالثغراتإدارة

ICS/OTعملإطار لتشملالستخدامحالتنطاقتوسيعيجب• MITRE Att&ck

التشغيليةنولوجياالتكشبكاتداخلالتغيّر سريعةالأشياءإنترنت/الذكيالمستشعر أجهزةبيئةلتشملالستخدامحالتتصميميجب•

الستخدامحالتإدارة
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الوثائق المرجعية7.4

.  يوضّح الجدول التالي المصادر الدولية المشار إليها في هذه الوثيقة
المعايير الدولية

الوثيقةالجهة/ الهيئة

نموذج جاهزية القدرات لمركز العمليات الأمنية
نموذج جاهزية القدرات 

لمركز العمليات الأمنية

ATT&CK MITRE
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الختصارات7.5

الوثيقةالجهة/ الهيئة

مركز العمليات الأمنية SOC

البنية التحتية للمعلومات الحيوية  CII

المركز الوطني للعمليات الأمنية NSOC

م
ّ
خادم الأوامر والتحك C&C

ر والسلامة
ّ
السرّية والتوف CIA Triad

م الصناعية
ّ
أنظمة التحك ICS

التكنولوجيا التشغيلية OT

إنترنت الأشياء IoT

نظام إدارة المعلومات والحوادث الأمنية SIEM

الكشف والستجابة الممتدة XDR

نموذج تكامل جاهزية القدرات  CMMI

اتفاقية مستوى الخدمات SLA

مؤشر الأداء الرئيس ي KPI

تقييم أثر الخصوصية PIA

موظف بدوام كامل FTE

تمديدات الكهرباء، والتدفئة، والتهوية، والتكييف HVAC

الأساليب والتكتيكات والجراءات TTP

نظام كشف ومنع الختراقات   IDPS

مؤشرات الختراق IoC

تحليل سلوك الشبكة NBA

نظام ضبط الدخول إلى الشبكة NAC

الحماية من تسريب البيانات DLP

كشف الأجهزة الطرفية وتصحيحها EDR

واجهة برمجة التطبيقات API

هجمات الحرمان من الخدمة الموزعة DDoS

جدار الحماية الخاص بتطبيق الويب WAF

منصة حماية عبء العمل السحابي CWPP

وسيط أمان الوصول إلى السحابة CASB

إدارة وضع الأمان السحابي CSPM

مقدّم خدمات الإنترنت ISP

نظام تنسيق الأمن والأتمتة والستجابة SOAR

إدارة الهوية وصلاحية الوصول  IAM

الستجابة للحوادث IR

مصفوفة الأدوار والمسؤوليات RACI

الأساليب والتكتيكات والجراءات TTP

الإجراءات التشغيلية القياسية SOP


