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السيبرانيلاعتمادات الأمن البرنامج الوطني

المقدّمة
السيبراني،جالهاومالرقميةالتحتيةبنيتهاودعمتطوير فيالاستمرار علىالمتحدةالعربيةالإماراتدولةتحرص

ل.فيهاالعامةالمصلحةحمايةعلىقادرةبيئةوتوفير الاقتصاديةالتنميةلدعموذلك
ّ
البرنامجمنهدفالويتمث

القدراتتعزيز خلالمنوذلكللدولةالسيبرانيةالمنظومةبالثقةبناءفيالسيبرانيالأمنلاعتماداتالوطني

 والكفاءةالأمنمعايير بينالموازنةعلىويعمل.تامةوبشفافيةبوضوحالأمنية
 
.العالميةمارساتالملأفضلوفقا

منالدولةفيوالجهاتالإماراتيةالحكومةتمكينعلىالسيبرانيالأمنلاعتماداتالوطنيالبرنامجسيعمل

والمؤسساتكاتالشر معالعملمنتمكينهاإلىبالإضافةالسيبراني،للأمنالأساسيةبالمعايير التزامهاإثبات

رتسكما.المعاييرهذهبتطبيقتلتزمالتي
ّ
 المعاييرتلكوف

 
لأفضلالجهاتههذبتطبيقللمعنيينضمانا

مستوى ثباتيضمنمما.السيبرانيالأمنمجالفيالجاهزيةمستوى منالأدنىبالحدوالتزامهاالممارسات

.الدولةداخلالمقدّمةالسيبرانيالأمنخدمات
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أنشطة المراقبة وإدارة الأداء. 4رانيالسيبالإطار الوطني لاعتمادات الأمن . 2المقدّمة. 1 الحصول على الاعتماد. 5التنفيذ. 3

التدقيق والحفاظ على الامتثال. 6
تطبيق الإطار الوطني لضوابط اعتمادات الأمن  . 7

السيبراني
الملاحق الاختيارية. 9الملاحق. 8

المعلوماتأمنمانضفيالمعتمدةالأمنيةوالضوابطالمعايير ويوظفاعتماد،مساري منالسيبرانيالأمنلاعتماداتالوطنيالبرنامجيتكون 

الخدماتميومقدّ الحيوية،للمعلوماتالتحتيةالبنيةحمايةسياسةفيالمشمولةالحكوميةوالمؤسساتالجهاتجميعتلزم.دولةالفي

إلىةبالإضافوالمراجعةالتدقيقخدمات،و التدريبخدماتمنالسيبراني،الأمنمجالخدماتمقدّميكافةو الحكومةمعالمتعاقدين

 البرنامجلهذاالانضماميُعدالذيالوقتفي.الاعتمادعلىالحصول 
 
الأمنبرامجراتقدبرفعترغبالتيالأخرى للجهاتبالنسبةاختياريا

.المجالهذافيالموثوقةالاعتماداتعلىوالحصول لديهاالسيبراني

إلىبالإضافة،(هموغير والمواطنين،والشركاءالملاك)المعنيةوالجهاتوالمستخدمينالاعتمادعلىالحاصلةالجهاتبينالثقةبناءإلىيهدف

وتطبيقنشر فيبير كدور  لهمسيكون والذينالمستقلين،المقيّميناعتمادبرنامجوسيطلق.الدولةفيالسيبرانيالأمنجاهزيةوتعزيز رفع

الأمنلاعتماداتنيالوطالبرنامجمنمختلفةمكوناتالوثيقةهذهتضمنو .الدولةأنحاءكافةفيالسيبرانيالأمنلاعتماداتالوطنيالبرنامج

ر كماوالصيانة،التطبيقيتضمنبماالسيبراني،
ّ
:يليلماشموليةعامةنظرةتوف

.ةالصلذيالمستقلينالمقيّميناعتمادوبرنامجالإطار هذاعملونموذجالوطنية،القدراتيتضمنبماالبرنامج،عناصر •

بالضوابطالخاصوالإطار الذاتيالتقييموعمليةالاعتماد،علىوالحفاظالتدقيقوطرق الاعتمادعلىللحصول المحدّدانالمساران•

.الداعمة

.لأداءاقياسعمليةوتنفيذبالمتطلباتالمستمر الالتزاملضمانالوطنيالمستوى علىوالتقييمالمراقبةآليةتطبيق•

الهدف1.1
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أنشطة المراقبة وإدارة الأداء. 4رانيالسيبالإطار الوطني لاعتمادات الأمن . 2المقدّمة. 1 الحصول على الاعتماد. 5التنفيذ. 3

التدقيق والحفاظ على الامتثال. 6
تطبيق الإطار الوطني لضوابط اعتمادات الأمن  . 7

السيبراني
الملاحق الاختيارية. 9الملاحق. 8

الجهة . مسؤولة عن إعداد البرنامج الوطني لاعتمادات الأمن السيبراني وتطبيقه والحفاظ عليهجهة وطنيةسيتم تعيين

ل نقطة التواصل المركزيتمتلك الصلاحيات التنفيذية الكاملة للبرنامج، كما تالوطنية المسؤولة
ّ
.ة على المستوى الوطنيمث

الجهة الوطنية المسؤولة 1.2
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أنشطة المراقبة وإدارة الأداء. 4رانيالسيبالإطار الوطني لاعتمادات الأمن . 2المقدّمة. 1 الحصول على الاعتماد. 5التنفيذ. 3

التدقيق والحفاظ على الامتثال. 6
تطبيق الإطار الوطني لضوابط اعتمادات الأمن  . 7

السيبراني
الملاحق الاختيارية. 9الملاحق. 8

.يُرجى الاطلاع على الملحق أ. 1

النطاق ومدى قابلية التطبيق 1.3

علىوكذلك،دولةالفيالخاصالقطاعومؤسساتالحكوميةالجهاتجميععلىعامبشكلالسيبرانيالأمنلاعتماداتالوطنيالبرنامجيطبّق

المقييمينامجبرنخلالمن)الخارجفيتعملالتيوالخاصةالحكوميةوالمؤسساتوالجهاتالخدماتتقدّمالتيوالمؤسساتالشركاتجميع

.اختياريةأو إلزاميةبصورةسواء  ،(المستقلين

عتبر التيوالجهاتالمؤسسات:الحكوميةالجهات•
ُ
 ت

 
أو تملكهاتومؤسساشركاتأو حكوميةدوائر كانتسواء  الدولةحكومةمنجزءا

.الدولةفيالحكوميةالجهاتإحدىتشغلها

.المتحدةيةالعربالإماراتلدولةالحيويةللمعلوماتالتحتيةالبنيةحمايةسياسةفيالمحدّدةالجهات:الحيويةالتحتيةالبنية•

إلىتهدفالتيالخدماتتقدّموالتيالدولةفيالموجودةالمؤسساتجميعإلىالمصطلحهذايشير :السيبرانيالأمنخدماتمقدّم•

شركاتيتضمنابممنها،والتعافيلهاوالاستجابةعنهاوالكشفالسيبرانيةالهجماتمنوالحمايةالسيبرانية،المخاطر منالتقليل

دارةوالخدماتالتقنيةالخدماتتقديم
ُ
.العملياتاستشاراتوخدماتالم

للأفرادالمهنيةوالشهاداتالاعتماداتتقدّمالتيالمؤسساتإلىالمصطلحهذايشير :السيبرانيالأمنمجالفيالتدريبخدماتمقدّم•

.الدولةفي

فيالمؤسساتو للجهاتوالمراجعةالتدقيقخدماتتقدّمالتيالمؤسساتإلىيشير :السيبرانيالأمنمجالفيالتدقيقخدماتمقدّم•

.الدولة

.أعلاهالمعرفةالفئاتفيمشمولةغير مؤسسةأو جهةأي:الأخرى الجهات•
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السيبراني
الملاحق الاختيارية. 9الملاحق. 8

.يُرجى الاطلاع على الملحق أ. 1

،(الذاتييمالتقي)اختياري والآخر إلزاميأحدهمااعتماد،مساري منالسيبرانيالأمنلاعتماداتالوطنيالبرنامجيتكون 

 يجعلهماوهو 
 
 يتبعإذالمسار،ثنائيبرنامجا

 
 أسلوبا

 
 والكفاءةالأمنيةاتالمتطلببينللموازنةيسعىالمخاطر علىقائما

:الآتيالنحو علىالسياسةهذهوتطبّق.والفاعلية

 دولةيفالحكوميالقطاعإلىالخدماتتقدّمالتيوالمؤسساتالحكوميةالجهاتجميععلىيتوجب:الإلزاميالمسار 

الأمندماتخمقدّميخاصة)الحيويةللمعلوماتالتحتيةالبنيةحمايةسياسةفيوالمشمولةالمتحدةالعربيةالإمارات

الأمنالمجفيوالمراجعةالتدقيقخدماتومقدّميالسيبراني،الأمنمجالفيالتدريبخدماتومقدّميالسيبراني،

.السيبرانيالأمنلاعتماداتالوطنيالبرنامجفيالموضّحالإلزاميالمسار اتباع(السيبراني

مسار اتباعلخلامنالبرنامجفيالمشاركةالمتحدةالعربيةالإماراتدولةفيمؤسسةأو جهةلأييُمكن:الاختياري المسار 

 التنظيميةلباتالمتطلاستيفاءوذلكالبرنامجفيالمشاركةتقرر أنوالمؤسساتالجهاتلتلكويُمكن.الذاتيالتقييم

الأمنجالمفيجاهزيتهاواعتمادلقبول رسميإثباتعلىللحصول أو (أعلاهمذكور هو حسبما)الدولةفيوالتشريعية

.الدولةأنحاءكافةفيالسيبراني

ز 
ّ
المخاطر يعةوطبالمعلوماتقيمةعلىبناء  الضمانمنالملائمالمستوى توفير علىرئيسيةبصورةالبرنامجيرك

 المؤسسية،
 
اتيةالإمار الحكومةمعتعملالتيوالمؤسساتوالجهاتالحكوميةالجهاتأساسيةبصورةمستهدفا

.المشمولةالحيويةللمعلوماتالتحتيةالبنيةوقطاعات

مجالفيتهاجاهزيمستوى رفعإلىالمعنيةالجهاتتسعىالمخاطر،علىالقائمالأسلوبواتباعالاعتمادعمليةخلالومن

للمخاطر رديالفالتعرضبانخفاضيتميّز وضعإلىيؤديماوهو السيبرانية،المخاطر منوالتقليلالسيبرانيالأمن

 أكثر سيبرانيةبيئةوبناءالإماراتلدولةالوطنيةالجاهزيةدعمفيويساهمالسيبرانية
 
.أمنا

.الدولةيفالعلاقةذاتالأخرى الرئيسيةالسياساتمعالسيبرانيالأمنلاعتماداتالوطنيالبرنامجيتوافقأنيجب

.المذكورةالسياساتبتلكقائمةعلىأالملحقيحتوي و 
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السيبراني
الملاحق الاختيارية. 9الملاحق. 8

تهدف-محدّدةحوكمةمناهجأي-العالميالصعيدعلىبهامعترفتوجيهيةمبادئعلىالسيبرانيالأمنلاعتماداتالوطنيالبرنامجيستند

 مجموعةعلىبناء  اهأدنالتوجيهيةالمبادئجميعوُضعتفقدوعليه،.الدولةفيالسيبرانيالمجالفيالمعنيةالجهاتبينمشتركفهملإيجاد

:المذكورةالمبادئيليوفيما.الإماراتدولةفيالمعلوماتأمنضمانلائحةفيوالمشمولةالمتوافقةالضوابط

.وإدارتهابالأمانالمتعلقةالمخاطر تحديد:التنظيم•

.بالأمانالمتعلقةالمخاطر منللتقليلالحمايةضوابطتطبيق:الحماية•

نبماوكشفهاالسيبرانيالأمنأحداثفهم:الكشف•
ّ
.السيبرانيالأمنحوادثتحديدمنيُمك

.منهاوالتعافيالسيبرانيالأمنلحوادثالاستجابة:الاستجابة•

التنظيممبادئ

•UUAE-IA-M2:المعلوماتأمنمخاطر إدارة

•UAE-IA-M5:الامتثال

•UAE-IA-T1:الأصول إدارة

•AE-IA-M1:والتخطيطالاستراتيجية

المبادئ التوجيهية 1.4
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•UAE-IA-M3:والتدريبالتوعية.

•UAE-IA-M4:البشريةالمواردأمن

•UAE-IA-M6:وتحسينهالأداءتقييم

•UAE-IA-T2:والبيئيالماديالأمن

•UAE-IA-T3:التشغيليةالعملياتإدارة

•UAE-IA-T4:الاتصالات

•UAE-IA-T5:م
ّ
بالوصول التحك

•UAE-IA-T6:الخارجيةالجهاتأمن

•UAE-IA-T7:المعلوماتأنظمةوصيانةوتطوير امتلاك

الكشفمبادئ

•UAE-IA-T3.6:المراقبة

الاستجابةمبادئ

•UAE-IA-T8:المعلوماتأمنحوادثإدارة

•UAE-IA-T9:المعلوماتأنظمةعملاستمراريةإدارة
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الجاهزيةنموذج

الجهةقيّمتالإمارات،دولةفيالمعلوماتأمنضمانفيالمذكورةالضوابطخلالمنالسيبرانيالأمنمبادئتطبيقعند

 
 
شكلعلىو منفردة،بصورةالمبادئتلكمنكلتطبيقفاعليةلتقييموذلكأدناه،المذكور الجاهزيةلنموذجوفقا

:الجاهزيةلنموذجةالأربعالمستوياتيليوفيما.السيبرانيالأمنمبادئإلىبالإضافةالمبادئ،منمجموعة

أولي:الأول المستوى •

.الحاجةبحسبأو التوجيهيةمحدودبالمبادئامتثال

متنامي:الثانيالمستوى •

ر الأساسيةالامتثالمتطلباتيستوفي
ّ
.فةالمستهدغير الشائعةالهجماتلمواجهةدفاعيةضوابطوتتوف

متوسط:الثالثالمستوى •

ر بالمتطلبات؛الامتثالمنمتوسطمستوى يحقّق
ّ
 حيثستهدفة،والمالشائعةالهجماتلمواجهةدفاعيةضوابطتتوف

.ككلةالمؤسسمستوى علىصارمبشكلتنفّذقياسيةعمليةممارساتأنهاعلىالسيبرانيالأمنمبادئوضعت

متقدّم:الرابعالمستوى •

تركيز يوجدو .والمتقدّمةالمستمرةالتهديداتمنالعديدلمواجهةدفاعيةضوابطتوجدحيثالامتثال،منعاليمستوى 

.ككلالمؤسسةمستوى علىالسيبرانيالأمنمبادئلتطبيقالمستمر والتطوير التحسينعلىمدروس
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التدقيق والحفاظ على الامتثال. 6
تطبيق الإطار الوطني لضوابط اعتمادات الأمن  . 7

السيبراني
الملاحق الاختيارية. 9الملاحق. 8

14

الأهداف الاستراتيجية 1.5

:المتحدةالعربيةالإماراتدولةفيالسيبرانيالأمنبيئةودعمتعزيز إلىالتاليةالأهدافتحقيقخلالمنالبرنامجيسعى

الموجودةالدوليةالاعتمادوبرامجأنظمةمنيستفيدبحيثبالدولةخاصعملإطار إعداد

.رانيالسيبالأمنخدماتفيللتميّز عالميكمركز الدولةسمعةوتعزيز بناءفيوالمعروفة

بدولةخاصعملإطار إعداد

المتحدةالعربيةالإمارات

ضمانفيرةالمذكو الموحّدةالأمنيةالضوابطالسيبرانيالأمنلاعتماداتالوطنيالبرنامجيوظف

الدولةءأنحاجميعفيللضوابطالمستمر التطبيقيضمنمماالإمارات،دولةفيالمعلوماتأمن

.متناقضةأو متضاربةمعايير أو ضوابطأيوجوداحتماليةمنويقلل

وحّدة دعم تبنّي الضوابط الوطنية الم

للأمن السيبراني

 هذاالعملإطار يتبع
 
 نهجا

 
 ذكيا

 
حسبيبرانيالسالأمنخدماتأولوياتلتحديدالمخاطر علىقائما

 المعتمدةبالجهاتوالاعترافالإمارات،لدولةالوطنيللأمنبالنسبةأهميتها
 
نمو عزيز لتسعيا

.الدولةفيالسيبرانيالأمنمنظومة

تيجياتباستراالمخاطر مستوياتربطإلىالمخاطر علىالقائمالنهجيسعىأساسية،وبصورة

الأمنغراضلأ التكلفةحيثمنوفعّالمتوازن نهجتوفير أجلمنوذلكمعها،المتوافقةالتخفيف

.السيبرانيالأمنومتطلباتالأعمالاحتياجاتبينيوازن بحيثالسيبراني

ن تمكين الجهات من التعامل مع الأم

السيبراني كأولوية مؤسسية 

اطرباستخدام النهج القائم على المخ

 لضمانوذلك،الجهودتوحيدعلىالمتحدةالعربيةالإماراتدولةفيالمعنيةالجهاتتعملأنيجب

التيالجهودفيمار الاستثعلىوقدرتهمللدولةالسيبرانيالفضاءاستقرار علىالحفاظفيفاعليتهم

مؤسساتةخاص)والمؤسساتالجهاتتتحملو .فيهاالسيبرانيالأمنجاهزيةمستوى رفعفيتساهم

الجهاتو الوزاراتأي)الوطنيالمستوى علىالمعنيةوالجهات(الحيويةالتحتيةالبنيةتشغيل

ل.فالهدهذاتحقيقفيللإسهامالفعّالةالخطواتاتخاذفيمشتركةمسؤولية(الحكومية
ّ
ويمث

الوطنيةيالمساعهذهينسقالذيالشاملالعملإطار السيبرانيالأمنلاعتماداتالوطنيالبرنامج

منديدالعمنتتألفمعقدةبيئةفيوفعّالتعاونينحو  علىالطموحةأهدافهتحقيقبهدف

.المختلفةالمعنيةالجهات

دتوحي)"دعم المسؤولية المشتركة 

"(الجهود



من النموذج الوطني لحوكمة اعتمادات الأ 
السيبراني 

2 القسم
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مسار الاعتماد الإلزامي2.1.1

تقدّمتيالوالجهاتالحيوية،للمعلوماتالتحتيةالبنيةحمايةسياسةفيالمشمولةوالمؤسساتالحكوميةالجهاتجميععلىيتوجب

خدماتيومقدّمالسيبرانيالأمنمجالفيالتدريبخدماتومقدّميالسيبراني،الأمنخدماتمقدّميخاصة)الحكوميللقطاعالخدمات

االبرنامجفيالمشاركة(السيبرانيالأمنمجالفيوالمراجعةالتدقيق الوطنيبرنامجالاعتمادمنالمطلوبالمستوى علىوالحصول إلزامي 

الجهاتلبطعلىبناء  أو القانون بموجبإلزاميةالبرنامجفيالمشاركةتكون أنيُمكنكما.عليهوالحفاظالسيبرانيالأمنلاعتمادات

يؤديحيثات،المشتريبرامجأو والخاصالحكوميالقطاعينبينالقائمالتعاون ببرامجخاصنحو  علىذلكويتعلق.الصلةذاتالحكومية

.السيبرانيالأمنلاعتماداتالوطنيالبرنامجبموجبالاعتمادفرضإلىالمخاطر علىالقائمالنهج

 السيبرانيالأمنلاعتماداتالوطنيالبرنامجاعتمادشهاداتتصدر لا 
ّ

رسميإثباتعلىالحصول بعدالمسؤولةالوطنيةالجهةخلالمنإلا

بما)صادرةالالشهاداتتضمبياناتبقاعدةالمسؤولةالوطنيةالجهةوتحتفظ.والاعتمادالتصديقعمليةإكمالفيالجهةنجاحيبيّن

ر ،(سريانهاتواريخيتضمن
ّ
.الاعتماداتتلكمنالتحقّقمنالمعنيةالجهاتلتمكينآليةوتوف

 هباعتبار المستقلينالمقيّمينبرنامجباستخدامالمسؤولةالوطنيةالجهةلتنفّذهاوالاعتمادالتصديقعمليةصمّمت
 
 نهجا

 
 مرنا

 
نهاوفعّالا

ّ
يُمك

 لمصادقةوذلكروريةالضوالمواردالمهاراتيمتلكون الذينوالأفرادالمؤهلةالمهنيةالمؤسساتبإدراجالبرنامجويسمح.بنجاحخدماتهاتقديممن

نماوهو .السيبرانيالأمنلاعتماداتالوطنيالبرنامجلمتطلباتالجهاتامتثال
ّ
 القطاعواردمتوظيفمنالمسؤولةالوطنيةالجهةيمك

يحتوي و .ليةالفاعمستوى منويضاعفيعزز نموذجاتباعخلالمنبنجاحالسيبرانيالأمنلاعتماداتالوطنيالبرنامجتطبيقمنالخاص

.المستقلينالمقيّمينبرنامجمخططعلىبالملحق

 الجهةجاهزيةمدىستُقاس
 
القسميفموضّحهو حسبماالسيبرانيالأمنلاعتماداتالوطنيبالبرنامجالخاصالجاهزيةلنموذجوفقا

.الخامس

المعلوماتأمنمانضعلىبناء  السيبرانيالأمنبضوابطالدولةفيالمحدّدةالجهاتالتزاموطلبالضماناتتوفير إلىالإلزاميالمسار يهدف

 التحتيةيةالبنحمايةسياسةفيالمشمولةوالمؤسساتالحكوميةالجهاتعلىالإلزاميالمسار يطبّقو .المتحدةالعربيةالإماراتلدولة

الأمنمجاليفالتدريبخدماتومقدّمالسيبراني،الأمنخدماتمقدّم)الحكوميللقطاعالخدماتتقدّمالتيوالجهاتالحيوية،للمعلومات

.(السيبرانيالأمنمجالفيوالمراجعةالتدقيقخدماتومقدّمالسيبراني

.يُرجى الاطلاع على الملحق أ. 2
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المسار الإلزامي2.1.1

لاعتماداتالوطنيجالبرناملمتطلباتامتثالهاعلىالمحافظةالحكوميةللجهاتالسيبرانيالأمنخدماتتقدّمالتيالجهاتعلىيجب

.السيبرانيالأمن

نأنيجبذلك،إلىوبالإضافة
ّ
السيبرانينالأمخدماتتقديمفيكفاءتهممستوى إثباتمنالسيبرانيالأمنخدماتمقدّميتمك

رونهاالتي
ّ
إثباتعلىقادرةيةحكوملجهةالاختراقاختبار خدماتتقديمإلىتسعىالتيالجهةتكون أنيجب:المثالسبيلفعلى.يوف

الكفاءةمنالمناسبالمستوى موظفيهاامتلاكإثباتإلىبالإضافةالسيبراني،الأمنلاعتماداتالوطنيالبرنامجلمتطلباتامتثالها

تقديملىإتسعىالتيالجهةعلىيجبوبالمثل،عملهم،مجالفيبهاالمعترفالاعتماداتعلىحصولهمخلالمنوذلكوالمهارة،

.ةالمناسبالاعتماداتعلىالحصول خلالمنذلكعلىوقدرتهاكفاءتهاإثباتحكوميةلجهةللحوادثالاستجابةخدمات

مقدّم خدمات الأمن السيبراني2.1.1.1

 ضمن هذه الوثيقة( الجهات الحكومية والمؤسسات المعنية)قائمة الاختيار -برنامج اعتمادات الأمن السيبراني : يُرجى ملاحظة أن الملحق و. 4
 
 اختياريا

 
ل ملحقا

ّ
.يمث
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المسار الإلزامي2.1.1

لمتطلباتهاامتثالعلىالحفاظالحكوميةالجهاتلصالحالسيبرانيالأمنمجالفيالتدريبخدماتتقدّمالتيالجهاتعلىيجب

.السيبرانيالأمنلاعتماداتالوطنيالبرنامج

نأنيجبذلك،إلىبالإضافة
ّ
أنويجبلهم،عممجالفيكفاءتهمإثباتمنالسيبرانيالأمنمجالفيالتدريبخدماتمقدّميتمك

نأنيجبكماالتدريب،خدماتلتقديمومعتمدةبهامعترفجهةتكون 
ّ
منناسبالمللمستوى موظفيهاامتلاكإثباتمنتتمك

.للتدريبالمصممةالجهةمنالمطلوبةالاعتماداتعلىوحصولهمخلالهممنتقدّمهالذيالتدريبمجالفيالكفاءة

خدمات التدريب في مجال الأمن السيبرانيمقدّم2.1.1.2

 ضمن هذه الوثيقة( الجهات الحكومية والمؤسسات المعنية)قائمة الاختيار -برنامج اعتمادات الأمن السيبراني : يُرجى ملاحظة أن الملحق و. 5
 
 اختياريا

 
ل ملحقا

ّ
.يمث
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المسار الإلزامي2.1.1

البرنامجتطلباتلمامتثالهاعلىالمحافظةالحكوميةللجهاتالسيبرانيالأمنمجالفيالتدقيقخدماتتقدّمالتيالجهاتعلىيجب

.السيبرانيالأمنلاعتماداتالوطني

نأنيجبذلك،إلىبالإضافة
ّ
لامتثالاو .لهمعممجالفيكفاءتهمإثباتمنالسيبرانيالأمنمجالفيالتدقيقخدماتمقدّميتمك

علىحصولهمخلالمنالكفاءةمنالمناسبللمستوى الجهاتنموظفيامتلاكتثبتأنيجبكماللبرنامج،الأساسيةللمتطلبات

.المجالذلكفيبهاالمعترفالمؤهلات

مقدّم خدمات التدقيق والمراجعة في مجال الأمن السيبراني2.1.1.3

 ضمن هذه الوثيقة( الجهات الحكومية والمؤسسات المعنية)قائمة الاختيار -برنامج اعتمادات الأمن السيبراني : يُرجى ملاحظة أن الملحق و. 6
 
 اختياريا

 
ل ملحقا

ّ
.يمث
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التدقيق والحفاظ على الامتثال. 6
تطبيق الإطار الوطني لضوابط اعتمادات الأمن  . 7

السيبراني
الملاحق الاختيارية. 9الملاحق. 8

(التقييم الذاتي)مسار الاعتماد الاختياري 2.1.2

عمليةخلالمنجالبرنامفيالمشاركةمنالجهاتتمكينعلىالسيبرانيالأمنلاعتماداتالوطنيالبرنامجمنالاختياري الاعتمادمسار يعمل

ر .الذاتيالتقييم
ّ
التيأو الحيوية،معلوماتللالتحتيةالبنيةحمايةسياسةفيالمشمولةغير والمؤسساتالجهاتلكافةالاختياري المسار ويتوف

ستيفاءلا وذلكالبرنامجفيالمشاركةتقرر أنوالمؤسساتالجهاتلتلكيُمكن.الحكومةمعللعملالاعتمادعلىالحصول منهايطلب

 الدولةفيالتنظيميةالمتطلبات
 
منالسيبرانيالأمنمجالفيجاهزيتهامستوى علىدليللتقديمأو الحكوميالقطاعخدماتلتقديمتمهيدا

.(لكذإلىوماوعملائها،وشركائها،ملاكهاأي)فيهاالمعنيةالجهاتمعمنهالاستفادةيُمكنهابهموثوق اعتمادعلىالحصول خلال

بماالخاصقطاعاللمؤسسة(يعادلهماأو )التنفيذيالرئيسيوقعهأنويجبالذاتي،التقييمعمليةبالقيامدالاعتماعلىالحصول يتطلب

 عمليةإكمالفيتنجحالتيالجهاتتصبحو .المسؤولةالوطنيةالجهةلدىهمسجلتكون أنويجبالتصديق،عمليةوموثوقيةنزاهةيؤكد

فيالذاتيتمادالاعتقرير ويصدر السيبراني،الأمنلاعتماداتالوطنيالبرنامجمنالاختياري الاعتمادعلىللحصول مؤهلةالذاتيالاعتماد

 البرنامج
 
.السيبرانيالأمنمجلسقبلمنآليا

 الذاتيالاعتمادعلىالحاصلةالجهاتعلىالتدقيقعلىالمسؤولةالوطنيةالجهةستعمللذلك،بالإضافة
 
منلتأكداأجلمنعشوائيا

.العمليةنزاهة



التطبيق

3القسم
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22

الجهةبصفتهبرانيالسيالأمنلاعتماداتالوطنيالبرنامجوتنفيذتطبيقعمليةالدولةفيالسيبرانيالأمنمجلسسيقود

بما)رنامجالبوجاهزيةقدراتلرفعاللازمةوالإجراءاتالعملياتوتطبيقتصميميتضمنبماعنه،المسؤولةالوطنية

.(المستقلينالمقيمينبرنامجإطلاقيتضمن

 عليه،ناء  وب.وتحديثهاعليهاوالمحافظةوالنظموالأدواتوالقدراتالدعمإجراءاتالمسؤولةالوطنيةالجهةستضعكما

الوطنيالبرنامجتطبيقعلىالمعنيةالوطنيةالجهاتمعالمتحدةالعربيةالإماراتدولةفيالسيبرانيالأمنمجلسسيعمل

منجاهزيتهاعرففيوالاستمرار شاملة،تشغيليةوطنيةقدراتلتوفير وذلكالإمارات،لدولةالسيبرانيالأمنلاعتمادات

مةمراجعةدوراتخلال
ّ
.لهامنظ



أنشطة المراقبة وإدارة الأداء

4القسم
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.البرنامجيذتنفعمليةمنكجزءالسيبرانيالأمنلاعتماداتالوطنيالبرنامجتنفيذلمراقبةمفصّلنظامإعداديجب

عتبر 
ُ
 البرنامجلجعلضروريةالمسؤولةالوطنيةالجهةتنفذهاالتيالوظيفةهذهوت

 
عدثحيللقياسقابلا

ُ
علىالقدرةت

تشتملأنيجبو .المستمروالتطوير للتحسينكأساستعملفهيالمعرفةلبناءضروريةونتائجهالاعتمادبرنامجقياس

الخاضعةهاتللجالرئيسيةوالمؤشراتالتفاصيلعلىالاطلاعإمكانيةمتضمنةمتعددة،مكوناتعلىالمراقبةوظيفة

أساسىعلتجمع)مماثلةأخرى مؤشراتإلىبالإضافةالتقليدية،الثغراتأو الفجواتحول والإحصائياتللتقييم،

الوطنيتويينالمسعلىالإماراتيةالسيبرانيةالمنظومةأو القطاعوقدرةالجاهزيةتوضّحبحيث(الهويةمجهول إحصائي

عد.والتراكمي
ُ
ر فهيالأهمية،بالغةالإحصائيةالمعلوماتتلكوت

ّ
نوتمعام،بشكلبالوضعالمعرفةتوف

ّ
الصورةفهممنك

.منهاالحدتواستراتيجياالأساسيةالمخاطر إلىبالإضافةجاهزيته،ومستوى السيبرانيالأمنلوضعالاستراتيجية

ل
ّ
منالمقدّمةياناتالبتوظفحيثالسيبراني،الأمنلاعتماداتالوطنيبالبرنامجومرتبطةتابعةوظيفةالأداءإدارةتشك

دخلاتتلكوتقارن أعلاه،المذكور المراقبةوظيفة
ُ
 المحدّدةالرئيسيةالأداءبمؤشراتالم

 
موضوعيأساسير لتوفمسبقا

التيالعالميةعايير المعلىبناء  الصلةذاتالرئيسيةالأداءمؤشراتعلىالتعرّفويُمكن.للبرنامجالفعليالأداءلتقييم

رها
ّ
المخاطر تقييماتبالمؤشراتتلكربطيُمكنالنظرية،الناحيةمنو .المجالهذافيالمتخصّصةالمهنيةالمصادر توف

عتبر الوطني،المستوى علىالصلةذات
ُ
مالمخاطر إدارةأنشطةلدعمرئيسيةمُدخلاتبمثابةوت

ّ
نهايةوفي.بهاوالتحك

ر المطاف،
ّ
نظامالعملكفاءةحول واضحةصورةالمسؤولةالوطنيةالجهةبهتحتفظالذيالأداءإدارةنظامسيوف

ر بحيثالصلة،ذاتالرئيسيةالأداءمؤشراتخلالمنوتطبّقهالرئيسية؛لأهدافهتحقيقهومدى
ّ
واضحةورةصتوف

 التنفيذحول 
 
 وأساسا

 
.للبرنامجالمستمر للتحسينثابتا



الحصول على الاعتماد 

5 القسم
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نظرة عامة5.1

خلالمنسيبرانيالالأمنلاعتماداتالوطنيالبرنامجبموجبالاعتمادعلىالحصول الدولةفيوالمؤسساتالإماراتيةالحكوميةللجهاتيُمكن

عتبر و .المسارثنائينظام
ُ
بصورةإماتقييمهاعلىةالمسؤولالوطنيةالجهةوتعملالبرنامج،فيبالمشاركةملزمةالسياسةفيالمحدّدةالجهاتت

 الجهةمنيالرسمالاعتمادويصدر .المستقلينالمقيّمينبرنامجخلالمنأو بذلك،المفوضةالحكوميةالجهاتإحدىخلالمنأو مباشرة

.مدينالمعتالمستقلينوالمقيّمينالمفوضةالحكوميةالجهاتحول إضافيةمعلوماتعلىبالملحقيحتوي و .المسؤولةالوطنية

ذاتييمتقيعمليةخلالمنالاعتمادعلىالحصول تقرر أنالمتحدةالعربيةالإماراتدولةفيالأخرى والمؤسساتالجهاتلجميعيُمكن

م،بيئةفيالضعفونقاطالفجواتولتحديدالسيبراني،الأمنمجالفيجاهزيتهامستوى منللتحقّقاختيارية
ّ
إمكانياتهالإثباتو التحك

المقيّمينبرنامجفياركينالمشالخارجيينالمقيّمينخلالمنالعمليةهذهتنفيذيُمكنكما.بشأنهاالمعنيةللجهاتالسيبرانيةالأمنيةوقدراتها

.المستقلين

26
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العملية5.2

تقدّمالتيجهاتوالالحيوية،للمعلوماتالتحتيةالبنيةحمايةسياسةفيالمشمولةوالمؤسساتالحكوميةالجهاتجميععلىيتوجب

االبرنامجفيالمشاركة،السيبرانيالأمنمجالخدماتمقدّميوخاصةالحكومي،للقطاعالخدمات الاعتمادعلىوالحصول إلزامي 

.عليهوالحفاظالسيبرانيالأمنلاعتماداتالوطنيالبرنامجمنالمطلوب

وبدورها،.ةالمسؤولالوطنيةالجهةمعالتواصلخلالمناعتمادهابعمليةالبدءبالبرنامجالملتزمةوالمؤسساتالجهاتعلىيجب

إماالقياسيةليةالتشغيالإجراءاتفيموضّحةمفصّلةإجراءاتباتباعالتقييمعمليةتنفيذعلىالمسؤولةالوطنيةالجهةستعمل

.المستقلينالمقيّمينبرنامجخلالمنأو بذلك،المفوضةالحكوميةالجهاتإحدىخلالمنأو مباشرةبصورة

ر الاعتمادبضوابطالخاصالإطار مقابلالجهةقبلمنالمقدّمالإثباتتقييمإلىالتصديقعمليةتهدف
ّ
البرنامجمنكجزءوالمتوف

تنفيذيجبو .(الضوابطقائمة-السيبرانيالأمناعتماداتلضوابطالوطنيالإطار :جالملحق)السيبرانيالأمنلاعتماداتالوطني

قنحو  علىالتقييم
ّ
الضوابطنطاقحديدتويُمكن.البرنامجبتقييمالخاصةالقياسيةالتشغيليةالإجراءاتفيمحدّدهو حسبماموث

 منطقيأساستوفير خلالمنالتقييمموضوعبالجهةالخاصةوالأصول والأنظمةالشبكاتبسياقالمتعلقةغير 
ّ
يتماش ىبماقموث

.السيبرانيالأمنلاعتماداتالوطنيالبرنامجبتقييمالخاصةالقياسيةالتشغيليةالإجراءاتمتطلباتمع

فيالمهمةالنواقصبعضعلىالعثور حالوفي.بدايتهاتاريخمنأشهر 6غضون فيالتصديقعمليةالجهةكملستتأنويجب

قدرةعدمحالوفي.المعنيةبالضوابطبالتزامهاإثباتوتقديملتصحيحهاأشهر ستةأو ثلاثةمهلةالجهةمنحيُمكنالضوابط،

غلقعندهاالاشتراط،هذاتلبيةعلىالجهة
ُ
.الشهادةإصدار دون الاعتمادعمليةت

التصديق،يةعملإكمالفيالجهةنجاححالفيالسيبرانيالأمنلاعتماداتالوطنيالبرنامجشهادةالمسؤولةالوطنيةالجهةتصدر 

نها
ّ
.رانيالسيبالأمناعتماداتلضوابطالوطنيالإطار بمتطلباتلالتزامهاالمطلوبةالإثباتاتجميعتوفير منوتمك

مسار الاعتماد الإلزامي5.2.1

.يُرجى الاطلاع على الملحق أ. 7
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العملية5.2

 السيبرانيالأمنلاعتماداتالوطنيالبرنامجمنالثانيالمسار يُعتبر 
 
،مسارا

 
لاختياريا

ّ
 ويمث

 
 تأكيدا

 
وتستطيعالذاتيالتقييملىعقائما

حمايةياسةسفيالمشمولةغير الجهاتجميعمنالمجموعةهذهتتألف.تنفيذهالمتحدةالعربيةالإماراتدولةفيمؤسسةأو جهةأي

بالنسبةالالحهو كما)الحكوميالقطاعمعللعملالاعتمادعلىالحصول منهايطلبالتيأو الحيوية،للمعلوماتالتحتيةالبنية

الأمنجالمفيالتدقيقخدماتومقدّميالسيبراني،الأمنمجالفيالتدريبخدماتومقدّميالسيبراني،الأمنخدماتلمقدّمي

رغبتحاليفالمسار هذااستخدامالجهاتهذهتستطيعحيث،(الخدماتلتقديمالحكوميةالجهاتمعيتعاقدون الذينالسيبراني

المنظومةمنهبموثوق عضو بأنهافيهاالمعنيةللجهاتجهودهاوإثباتالفجواتوتصحيحالسيبراني،الأمنفيجاهزيتهابتقييم

.الدولةفيالسيبرانية

التقييموثائقلىعالخاصالقطاعلمؤسسة(يعادلهماأو )التنفيذيالرئيستوقيعالذاتيالتقييملعمليةالرسميالاكتماليتطلب

.التصديقعمليةوموثوقيةنزاهةيؤكدبماالسيبراني،الأمنلاعتماداتالوطنيللبرنامجالذاتي

الوطنيرنامجالبمنالاختياري الاعتمادعلىللحصول مؤهلةالذاتيالاعتمادعمليةمتطلباتإكمالفيتنجحالتيالجهاتتصبح

 البرنامجفيالذاتيالاعتمادتقرير يصدر حيثالسيبراني،الأمنلاعتمادات
 
للجهاتمكنيُ .السيبرانيالأمنمجلسقبلمنآليا

الوطنيبرنامجللإلكترونيرمز عرضخلالمنالسيبرانيالأمنلاعتماداتالوطنيالبرنامجلمتطلباتاستيفائهاإثباتالمشاركة

الأمنجلسميقررهاالتيالمعايير معيتماش ىبماالمنشوراتطباعةوعندالإلكترونيةمواقعهاعلىالسيبرانيالأمنلاعتمادات

.المتحدةالعربيةالإماراتلدولةالسيبراني

ن
ّ
وضعهاوتعزيز تقييممنالسيبرانيةالمنظومةفيالمؤسساتالسيبرانيالأمنلاعتماداتالوطنيللبرنامجالذاتيالاعتمادمسار ويمك

بتطبيقبالتزامهالأوسعاالإماراتيالسيبرانيوالمجتمعفيهاالمهنيةالجهاتوإبلاغالتكلفة،حيثمنبفاعليةالسيبرانيالأمنمجالفي

.المحدّدةالمعايير 

(التقييم الذاتي)مسار الاعتماد الاختياري 5.2.2



29

السيبرانيالبرنامج الوطني لاعتمادات الأمن 

أنشطة المراقبة وإدارة الأداء. 4رانيالسيبالإطار الوطني لاعتمادات الأمن . 2المقدّمة. 1 الحصول على الاعتماد. 5التنفيذ. 3

التدقيق والحفاظ على الامتثال. 6
تطبيق الإطار الوطني لضوابط اعتمادات الأمن  . 7

السيبراني
الملاحق الاختيارية. 9الملاحق. 8

مخطط مسار الاعتماد الإلزامي5.3

مي  الاحتفاظ بسجل مقدّ 

الطلبات

في حال استيفاء 

م المتطلبات، يقدّ 

المدقق المستقل 

ى التقرير النهائي إل

الجهة  

متابعة التدقيق 

إجراءات تصحيح )

(الوضع

إجراء التدقيق 

وتقديم التقرير 

الأولية إلى الجهة

جمع المعلومات لدعم

عملية التدقيق
التعاقد مع الجهة

مراجعة التقرير 

ادرفض الاعتم/ ومنح

ات  الاحتفاظ بسجل الاعتماد

ةوإجراء التدقيق على العملي
العمل والتنسيق مع المقيّم المستقل عند اللزوم

إلىالحاجةتحديد
 الاعتمادعلىالحصول 

الوطنيةالجهةوإبلاغ
 فينيتهاعنالمسؤولة
المشاركة

أحدمعالاتفاق
المقيّمين

المستقلين
المفوضين

 زمةاللا المعلوماتتوفير 
التدقيقعمليةلدعم

 الأوليالتقرير مراجعة
 عندالوضعوتصحيح

اللزوم

 بخصوصإثباتتقديم
تصحيحعمليةنجاح

 المقيّمإلىالوضع
المستقل

الرئيسعلىيتعيّن
عةمراجللجهةالتنفيذي

ائيالنهالتقرير وتوقيع

 التقرير تقديم
ّ
 عالموق

 إلىالمؤيدةوالوثائق
لةالمسؤو الوطنيةالجهة

12

345

67

89

1011

تسجيل الجهة في 

عملية الاعتماد 

الإلزامي وتقديم 

حزمة الوثائق

في حال منح الاعتماد، الحفاظ

الامتثال   -على وضع الاعتماد 

لمتطلبات التدقيق وإجراء 

ديم الاعتماد الذاتي السنوي، وتق

عة إلى الجهة   
ّ
الوثائق الموق

في حال رفض .الوطنية المسؤولة

م الاعتماد، العودة إلى الخطوة رق

6

12
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مخطط مسار الاعتماد الاختياري 5.4

الاحتفاظ بسجل 

مقدّمي الطلبات

/  مراجعة التقرير ومنح

رفض الاعتماد

الاحتفاظ بسجل 

الاعتمادات وإجراء 

ةالتدقيق على العملي

التعامل والتنسيق مع الجهة، عند اللزوم

ر الرغبة في 
ّ
توف

الحصول على 

هة  الاعتماد وإبلاغ الج

الوطنية المسؤولة 

اركةعن نيتها في المش

جمع المعلومات لدعم

اتي عملية التقييم الذ

يق وإنهاء تقرير التدق

الأولي

لي مراجعة التقرير الأو 

ع مع المسؤولين ووض

خطة لتصحيح 

الوضع عند الحاجة

ح تنفيذ خطة تصحي

الوضع عند الحاجة

إجراء مراجعة  

إنهاء للتقييم الذاتي و 

هائيتقرير التدقيق الن

س يتعيّن على الرئي

التنفيذي للجهة  

مراجعة وتوقيع 

ي التقرير النهائي ف

حال استيفاء 

المتطلبات

ع تقديم التقرير الم
ّ
وق

ى والوثائق المؤيدة إل

الجهة الوطنية   

المسؤولة

12

تسجيل الجهة في 

عملية الاعتماد 

قوتقديم حزمة الوثائ

علىالحفاظالاعتماد،منححالفي

لمتطلباتالامتثال-الاعتمادوضع

الذاتيالاعتمادوإجراءالتدقيق

عةالوثائقوتقديمالسنوي،
ّ
إلىالموق

المسؤولةالوطنيةالجهة

إلىالعودةالاعتماد،رفضحالفي

3رقمالخطوة 345678

أنعلىالعملية،فياعدتهالمسالمفوضينالمستقلينالمقيّمينأحدمعالتعاقدالإلزاميالاعتمادفيالمشتركةللجهاتيُمكن:الملاحظةيرجى

.بذلكرغبتإن2رقمالخطوةفيبذلكتقوم
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نموذج الجاهزية5.5

 الجاهزيةمتطلباتمنمختلفةمستوياتللجهاتستكون 
 
وغيرهاالجهة،فةووظيالمعلوماتوقيمةلديها،المخزنةالمعلوماتنوععلىاعتمادا

بينالجاهزيةوى مستلتتبعموحّدةطريقةالسيبرانيالأمنلاعتماداتالوطنيبالبرنامجالخاصالجاهزيةنموذجويحدّد.الأخرى العواملمن

ر ولكنهالأخرى،المؤسسيةالمتطلباتمنأيمحلالنموذجيحلولا .المختلفةالجهات
ّ
مستوى سلقياالإماراتبدولةخاصةطريقةيوف

ر .السيبرانيالأمنمجالفيالجاهزية
ّ
 المسؤولةالوطنيةالجهةوستوف

 
 دليلا

 
عمليةتطبيقعندفةالمختلالجهاتجاهزيةمستوى لقياسخاصا

.وتنفيذهاالاعتماد

مستويات نموذج الجاهزية في البرنامج

الملاءمة ملاحظة حول الامتثال المستوى 

الأمناتإجراءتطبيقفيللتو بدأتالتيللجهاتفقطملائم

.السيبراني

.التوجيهيةبالمبادئالحاجةبحسبأو محدودامتثال

1

 ر غيالجهاتلأغلبالملائمالامتثاللمستوى الأدنىالحد

.الدولةفيالحكومية

ر الأساسيةالامتثالمتطلباتيستوفي
ّ
دفاعيةابطضو وتتوف

.المستهدفةغير الشائعةالهجماتلمواجهة 2

حكوميةالالجهاتلأغلبالملائمالامتثاللمستوى الأدنىالحد

.الدولةفي

ر تتبالمتطلبات؛الامتثالمنمتوسطمستوى يحقّق
ّ
وف

حيث،والمستهدفةالشائعةالهجماتلمواجهةدفاعيةضوابط

عمليةممارساتأنهاعلىالسيبرانيالأمنمبادئوضعت

.لككالمؤسسةمستوى علىصارمبشكلتنفّذقياسية

3

الجهاتأو للحكومةمناسبوهو الامتثالمنعاليمستوى 

.حساسةمعلوماتمعتتعاملالتي

دفاعيةضوابطتوجدحيثالامتثال،منعاليمستوى 

وجدوي.والمتقدّمةالمستمرةالتهديداتمنالعديدلمواجهة

مبادئبيقلتطالمستمر والتطوير التحسينعلىمدروستركيز 

.ككلالمؤسسةمستوى علىالسيبرانيالأمن

4
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الاعتراف المتبادل بالاعتمادات الموجودة 5.6

 المعايير إحدىوفقاعتمادعلىحاصلةالاختياري أو الإلزاميالاعتمادعلىالحصول إلىتسعىالتيالجهةتكون أنيُمكنالحالات،بعضفي

 بهاالمعترف
 
الموجودةعتماداتالا تحملالتيللجهاتالسماحالسيبراني،،الأمنلاعتماداتالوطنيللبرنامجيُمكنالحالة،هذهوفي.عالميا

.الكاملةالتدقيقلعمليةالخضوعدون الاعتمادعلىالحصول 

:يليماتقديمالجهةعلىيجبالاعتماد،علىللحصول 

الموجودالتوثيقأو بالاعتمادرسميإثبات•

قةوثائق•
ّ
الموجودالتوثيقأو الاعتمادتدعممدق

أهداف)السيبرانيالأمنلاعتماداتالوطنيالبرنامجخلالمناعتمادهاالمطلوبالأنظمةأو المجالاتتكون أنيجبلذلك،بالإضافة

الضوابطكافةجودالمو الاعتمادذلكيغطيأنعلىبه،المعترفالتوثيقأو الاعتمادخلالمنالمقيّمةأو المعتمدةتلكمعمتطابقة(التقييم

.السيبرانيالأمنلاعتماداتالوطنيالبرنامجفيالمذكورةالصلةذات

:السيبرانيالأمنلاعتماداتالوطنيالبرنامجضمنبهاالاعترافيُمكنالتيوالتوثيقاتالاعتماداتيليفيما

•CREST

•ISO27001

•NIST SP 800-53 REV. 5

•HIPAA

(PCI-DSS)الدفعبطاقاتقطاعفيالبياناتأمنمعايير •
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.اشرةمببصورةالمسؤولةالوطنيةالجهةمعالتواصلالجهةعلىيجبلاعتماد،المتبادلالاعترافعلىحصول بالللتقدّم

 المتبادلالاعترافمنالاستفادةويُمكن
 
ويعنيسيبراني،الالأمنلاعتماداتالوطنيالبرنامجفيالاعتمادعمليةمنجزء  لدعمأيضا

قةأو معتمدةخدمةمنتستفيدالجهةكانتإذاذلك
ّ
الخدماتقدّمتالتيللمؤسسةيُمكنمتبادل،توثيقأو اعتمادباستخدامموث

اتقدّمأنالجهةلتلك .التقييمنظاممنجزءلإكمالالموجودالتوثيقأو بالاعتمادإثبات 

التقدّم للحصول على الاعتراف المتبادل 5.6.1

الاعتراف المتبادل بالاعتمادات الموجودة 5.6



ثالالتدقيق والحفاظ على الامت

6القسم
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عملية التدقيق6.1

البرنامججببمو الاعتمادعلىالحصول الدولةفيوالمؤسساتالحكوميةللجهاتيُمكنالعمل،إطار نموذجفيبالتفصيلموضّحهو كما

عتبر و .المسارثنائينظامخلالمنالسيبرانيالأمنلاعتماداتالوطني
ُ
وتعملالبرنامج،يفبالمشاركةملزمةالسياسةفيالمحدّدةالجهاتت

المقيّمينجبرنامخلالمنأو بذلك،المفوضةالحكوميةالجهاتإحدىخلالمنأو مباشرةبصورةإماتقييمهاعلىالمسؤولةالوطنيةالجهة

 الرسميةالاعتماداتتصدر لا الحالة،هذهوفي.المستقلين
ّ

بماالمفصّلةيقالتدقطريقةتحديديجبو .فقطالمسؤولةالوطنيةالجهةعنإلا

 الوطنيةلجهةاعنالصادرةالقياسيةالتشغيليةالإجراءاتوثيقةفيبهاوالاحتفاظالأدلةجمعوعمليةوإجراءاته،التدقيقنطاقيتضمن

.المسؤولة

عد
ُ
االمسؤولةالوطنيةالجهةت

 
فيمبيّنهو حسبمابرانيالسيالأمنلاعتماداتالوطنيبالبرنامجالمتعلقالمستقلينالمقيّمينلبرنامجمخطط

.بالملحق

ر 
ّ
.تمادالاععمليةفيللبدءالتسجيلعندوالاختياري الإلزاميالاعتمادلمساري كاملةوثائقحزمةالمسؤولةالوطنيةالجهةوتوف

العربيةالإماراتولةدفيأعمالهاتزاول التيوالمؤسساتللجهاتيُمكنالعمل،إطار نموذجفيبالتفصيلموضّحهو وحسبماذاته،الوقتوفي

لاختياريةعمليةخلالمنالسيبرانيالأمنلاعتماداتالوطنيالبرنامجبموجبالاعتمادعلىالحصول المتحدة
ّ
.الذاتيالتقييمبإجراءتتمث

.المسؤولةالوطنيةالجهةقبلمنالقياسيةالتشغيليةالإجراءاتوثيقةفيالعمليةتلكتفاصيلتحديدويجب

 ؤوليةالمسيتحملبحيثالوثيقة،علىالخاصالقطاعلمؤسسة(يعادلهماأو )التنفيذيالرئيسيوقعأنيجبأعلاه،محدّدهو وكما

عد.الاعتمادعمليةتستكملوبذلكالذاتي،التقييمعمليةونزاهةصحةعنالكاملةالقانونية
ُ
خارجيرقابةرنامجبالمسؤولةالوطنيةالجهةت

،الاختياري الاعتمادمسار فيالمشاركينعلىالتدقيقإلىويسعىبالدقةيتسم
 
الفعّال،التنظيميوالإشرافالرقابةلتوفير وذلكعشوائيا

 المذكور الرقابةبرنامجتنفيذوسيكون .البرنامجاستخدامإساءةولمنعالجودةولضمان
 
.لمستقليناالمقيّمينبرنامجقبلمنمدعوما
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الحفاظ على الامتثال6.2

الأمنداتلاعتماالوطنيالبرنامجأهدافتحقيقولضمانصدورها،منسنواتثلاثبعدالإلزاميالمسار اعتماداتجميعصلاحيةتنتهي

لةالسيبراني
ّ
 الشرطهذاويُعتبر .المعنيةالجهاتكافةإلىاللازمةالضمانانتوفير فيالمتمث

 
الذيالمتسارعوالتغيير ير التطو بسببضروريا

وبناء  .الدولةفياتالمعلومأمنضمانلائحةفيذلكعنالناتجةالتغييراتإلىالتطرق سيتمكماالتهديد،وبيئاتالتكنولوجيامجاليشهده

ر ليو المعلوماتتكنولوجيالمجالالديناميكيةالطبيعةالسيبرانيالأمنلاعتماداتالوطنيالبرنامجيعكسأنيجبعليه،
ّ
 ف

 
 ضمانا

 
مجديا

.الدولةفيالمعنيةللجهات

الوطنيةالجهةررهاتقالتيالمتغيّرةللمتطلباتوالاستجابةالامتثالعلىللحفاظسنواتثلاثكلالإلزاميالاعتمادعمليةاستكماليجب

تحديدتقراراتأخذأنيجبو .السيبرانيالأمناعتماداتلضوابطالوطنيالإطار علىالدوريةالتحديثاتإجراءخلالمنوذلكالمسؤولة،

المقدّمةوالأدلةالنتائجبار الاعتفيالمسؤولةالوطنيةالجهةتنشرهاالتيالمفصّلةالقياسيةالتشغيليةالإجراءاتوثيقةمعيتماش ىبماالنطاق

نبماالسابقةالتقييماتخلال
ّ
.الاقتضاءعندالعملية،وتبسيطتسهيلمنيُمك

 إجراءاتهااستكمالفيتوجبالاختياري،المسار اعتماداتأما
 
.سنويا

علىوكبير ري جوهتغيّر هناككانحالفيالسيبرانيالأمنلاعتماداتالوطنيالبرنامجبموجبالاعتمادعلىالحصول عمليةإعادةيجبكما

الإداراتدمجحالفيأو ،التحتيةالبنيةخدماتمقدّمتغيير :مثل)المتبعةالعملياتيةأو التكنولوجيةالأساليبأو المعلوماتيةالتحتيةالبنية

.(المؤسسيةالأمنيةالاعتباراتعلىتؤثر أخرى كبيرةتغيّراتأيهناككانتحالفيأو للشركات،التقنيةالبرامجأو 

 المستقلينالمقيّمينبرنامجيؤدي
 
 دورا

 
 مهما

 
.التكلفةحيثمنةبفاعليوذلكالدولةفيالمبذولةالامتثالعلىالحفاظجهودفيوحيويا



لأمن تطبيق الإطار الوطني لضوابط اعتمادات ا
السيبراني

7القسم
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38

السيبرانيالأمناعتماداتلضوابطالوطنيالإطار علىجالملحقيحتوي 

الحوكمة7.1

وبالتاليالسيبراني،الأمنلاعتماداتالوطنيللبرنامجوالضروريةالمهمةالعناصر منالسيبرانيالأمناعتماداتلضوابطالوطنيالإطار يُعتبر 

 الإطار ذلكيُراجعأنويجب.المسؤولةالوطنيةللجهةملك  فهو 
 
معوتوافقهراتللتغييواستيعابهتحديثهمنللتأكدالأقلعلىسنويا

.التغيّرسريعةالتهديدوبيئاتالتكنولوجيا
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تطبيق الضوابط7.2

عتبر 
ُ
السيبرانيالأمنداتلاعتماالوطنيبالبرنامجالخاصالسيبرانيالأمناعتماداتلضوابطالوطنيالإطار فيالمشمولةالضوابطمعظمت

وضعفإن،ذلكومع.السيبرانيةالمنظومةفيالسيبرانيالأمنبمعايير الالتزاممنأدنىحدوجودلضمانوذلك(التطبيقدائمة)إلزامية

 يُعتبر الضوابطمنفرعيةمجموعة
 
ملفعلىبناء  يةالفردالنطاقتحديدقراراتباتخاذللسماح(الوثيقةهذهفيموضّحهو كما)اختياريا

نبهاالخاصةالمعلوماتتكنولوجيابيئاتيعكسماوهو للتقييم،الخاضعةبالجهةالخاصالمخاطر 
ّ
لهاتتعرضالتياطر المختقييممنويُمك

 الاختياريةالضوابطهذهتؤديو .عملهاومجالالجهةأنشطةمراعاةمع
 
 دورا

 
وعليه،ة،الجهلهاتتعرضالتيالمخاطر معالتعاملفيمهما

.الجهةعملمجالفيالممارساتأفضلمعيتوافقبماومواءمتهامنهاالاستفادةينبغي



الملاحق

8القسم
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:  الوثائق المرجعية: الملحق أ8.1
10سياسات ومعايير دولة الإمارات العربية المتحدة

.بناء  على المعلومات المتاحة. 10

المتحدةالعربيةالإماراتدولةفيالسيبرانيللأمنالوطنيةالاستراتيجية

والمتطلباتوالأهداف،البرمجيللتطبيقالاستراتيجيةوالأساساتوالطموحات،السيبرانية،الأمنيةالرؤيةتحدّدأساسيةاستراتيجيةوثيقة

.المتحدةالعربيةالإماراتلدولةالسيبرانيةللمنظومةالتصور وقدراتالتنظيمية

(CIIP)الحيويةللمعلوماتالتحتيةالبنيةحمايةسياسة

والخدماتالحيويةةالتحتيالبنيةقطاعاتتحديدفيالحيويةللمعلوماتالتحتيةالبنيةسياسةبرنامجسيستخدمهاالذيالأنشطةتوضّح

منللمعلوماتتيةالتحللبنىالأمنيةالمستوياتورفعالحيوية؛الوطنيةالخدماتتدعمالتيللمعلوماتالتحتيةالبنيةوتحديدالوطنية؛

.اللازمةالسيبرانيةالأمنيةوالمتطلباتالمعايير تطبيقخلال

(IA)المعلوماتأمنضمانومعايير (NIAF)المعلوماتأمنلضمانالوطنيالعملإطار 

حول ركمشتفهمإيجادفيالمساعدةخلالمنالدولةفيالجهاتجميععبر السيبرانيالأمنمستوياتلرفعاللازمةالإرشاداتيوضّح

وطنيةالالخدماتتدعمالتيللمعلوماتالتحتيةللبنيةالأمنيةالمستوياتورفعالجهةمستوى على(IA)المعلوماتأمنضمانمتطلبات

.القطاعومستوى الوطنيالمستوى علىالفرديةالجهاتدمجخلالمنالحيوية

(NCRMF)السيبرانيةالمخاطر لإدارةالوطنيالعملإطار 

.يويةالحللمعلوماتالتحتيةللبنيةالأمنيةالمخاطر ومعالجةوتقييمتحديدفيالمتبعةالوطنيةوالمنهجيةالأسلوبيوضّح

(NCISF)السيبرانيالأمنمعلوماتلمشاركةالوطنيالإطار 

 لتطوير داعمةيلةوسويُعدوالقطاعاتالجهاتبينللتواصلالرئيسيةالمتطلباتالسيبرانيالأمنمعلوماتلمشاركةالوطنيالإطار يحدّد

.السيبرانيةبالحالةالوطنيالوعيمستوى 

2021لسنة(و8/8)رقمالوزراءمجلسبقرار السيبرانيالأمنمجلسمنالصادر السيبرانيالأمنمعايير 

مستوى لتطوير و الدولةفيالعاملةالمؤسساتو الجهاتلدىالسبرانيالامنالمستوى لرفعالرئيسيةالمتطلباتالسيبرانيالأمنمعاييريحدّد

.الوطنيالصعيدعلىالسيبرانيالأمن
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.بناء  على المعلومات المتاحة. 10

خدماتهانطاقيعتوسبهدفوذلكالموارد،مستوى علىوفعّالةمرنةكمنهجيةالمستقلينالمقيّمينبرنامجالمسؤولةالوطنيةالجهةستعد

تمتلكممنمنهاحقّقالتتموالتيالمؤهلةالمهنيةالمؤسساتبإدراجالمستقلينالمقيّمينبرنامجويسمح.وإدارتهالبرنامجطرحعلىوقدرتها

.السيبرانيالأمناتلاعتمادالوطنيالبرنامجلمتطلباتالمتحدةالعربيةالإماراتفيالجهاتامتثاللمصادقةوذلكالضروريةوالمواردالمهارات

نماوهو 
ّ
منبنجاحانيالسيبر الأمنلاعتماداتالوطنيالبرنامجتطبيقمنالخاصالقطاعمواردتوظيفمنالمسؤولةالوطنيةالجهةيمك

 سيساهمو .الفاعليةمستوى منويضاعفيعزز نموذجاتباعخلال
 
فيالمستقلينينالمقيّمبرنامجفيالمشاركون المؤهلون المقيّمون أيضا

 السيبرانيةر المعاييمنأعلىمستوى تطبيقدعمخلالمنالمتحدةالعربيةالإماراتدولةفيالسيبرانيالمجالوأمناستقرار علىالحفاظ

.للدولةالسيبرانيةالمنظومةعبر الأمنية

والمصادقةالمراجعاتتنفيذصلاحياتتمتلكمفوضةحكوميةجهاتتعيينعلىالمسؤولةالوطنيةالجهةتعملقدذلك،إلىبالإضافة

الأفرادطاقموعلىقلين،المستالمقيّمينبرنامجلمتطلباتالامتثالالمخوّلةالحكوميةالجهاتعلىويجب.المسؤولةالوطنيةالجهةعنبالنيابة

 يليكما)لمفوضيناالمستقلينللمقيّمينالمحدّدةالمتطلباتنفستلبيةالمخوّلةالحكوميةالجهاتضمنالمراجعةإجراءاتعلىالمشرف
 
.(لاحقا

.عليهاوالمحافظةالمسؤولةالوطنيةالجهةقبلمنالمفوضةالحكوميةبالجهاتقائمةنشر يجبو كما
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ويُمكنهممنهاالتحقّقأو اميالإلز المسار إلىالتابعةالجهاتتقييماتتنفيذفيالمستقلينالمقيّمينبرنامجفيالمشاركون المقيّمون يساعدقد

 
 
التشغيليةاتالإجراءالمسؤولةالوطنيةالجهةتعدأنيجبو .الاختياري المسار منللجهاتتقييماتتنفيذأو إضافيةخدماتتقديمأيضا

وقواعدلعامة،اوالمؤهلاتالمتطلباتوتشمل)التقييماتتنفيذمتطلباتيتضمنبماوتحديدها،الخدماتهذهتنظيمبهدفالقياسية

.(ذلكإلىوماالمسؤولة،الوطنيةالجهةمعوالتواصلوالسرّية،واستعادتها،الأدلةوجمعالنطاق،تحديد

والمعايير جالالمتحدّدبحيثالبرنامج،لمقيّميقياسيةتشغيليةإجراءاتأو مفصّلمعيار وضعالمسؤولةالوطنيةالجهةعلىيجبكما

الأمنخدماتميمقدّ على.(وغيرهاالاستبيانات،ذلكويشمل)الصلةذاتالتعاقديةوالإجراءاتالبيانات،أمناختبار فيالمتبعةوالأساليب

لمراقبةإطار وجودانضمإلىتهدفمناسبةاختيار عمليةإلىالخضوعالمستقلينالمقيّمينبرنامجفيبالمشاركةيرغبون الذينالسيبراني

للعملالضروريةهموكفاءاتوقدراتهملخبراتهم،المشاركينالمقيّمينتوظيفضمانإلىالعمليةتهدف.البرنامجتنفيذواستمراريةالجودة

رةالمحدّدةالمتطلباتتكون أنيجبكما.المستقلينالمقيّمينبرنامجمتطلباتحسب
ّ
 المهمومنللجميع،متوف

 
 المقيّمينتشجيعأيضا

.طلباتهمتقديمقبللهاامتثالهممنالتأكدعلىالمحتملين
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إجراءاترّيةسلحمايةوذلكالمعلوماتعنالإفصاحعدمباتفاقيةرخصةعلىللحصول المتقدّمينالمسؤولةالوطنيةالجهةتزودأنيجب

.التقييميةعملتكاليفلتغطيةالمحصلةالمبالغوتوظيفالطلباتمنالنوعهذاتقديمعلىرسوموضعفيالنظر ويُمكن.التقديم

.(عامينأو عاممرور بعد)بانتظامرخصتهمتجديدالمرخصينالمقيّمينعلىيتعيّن

 الرسميةالبياناتدةقاعفيالمستقلينالمقيّمينبرنامجقبلمنالمعتمدينالمرخصينبالمقيّمينقائمةالمسؤولةالوطنيةالجهةستضع

الحصول فيغبون ير الذينالدولةفيالسيبرانيةالمنظومةلأعضاءالمسؤولةالوطنيةالجهةتوضّحأنيجب.للعامةونشرهاعليهاوالمحافظة

.لمجالاهذافيللعملالمخوّلون الوحيدون همالمستقلينالمقيّمينلبرنامجالتابعينالمرخصينالمقيّمينبأنالاعتمادعلى

علىتقلين،المسالمقيّمينبرنامجبموجبفقطالأفراداعتماديتمأنيجبالمساءلة،منعالومستوى الجودةعاليةخدماتتوفير لضمان

لةالمتطلباتمنالأدنىالحدالفرديستوفيأن
ّ
5امتلاكهإلىافةبالإضعليها،والحفاظأدناهالمذكورةالمؤهلاتإحدىعلىبحصولهالمتمث

.الصلةذاتالمثبتةالخبراتمنالأقلعلىسنوات

الشهادات

CISM- (المعلوماتنظمعلىوالرقابةالتدقيقجمعية)المعلوماتأمنفيمعتمدمدير

CISSP-المعتمدالمعلوماتنظمأمنأخصائيشهادة(ISC2)

CISA-(المعلوماتنظمعلىوالرقابةالتدقيقجمعية)معتمدمعلوماتنظممدقق

CRISC-(المعلوماتنظمعلىوالرقابةالتدقيقجمعية)والمخاطرالمعلوماتنظمضوابطمجالفيالاعتماد

GSNA-GIAC-وشبكاتأنظمةمدقق(SANS)

ISO (الجودةلإدارةالعالميةالرابطة)رئيس يمدقق-27001

PCI QSA-(الأمنيةالمعايير مجلس)الدفعبطاقاتصناعةفيمتخصّصةشركةمنمعتمدأمنمقيّم
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ر كما.5السيبرانيالأمناعتماداتضوابطإطار يتوافق
ّ
علىول الحصإلىتسعىالتيللجهاتكاملةوثائقحزمةالمسؤولةالوطنيةالجهةتوف

.الاعتمادعمليةعلىالأوليالتقديممرحلةخلالالاعتماد

ضوابط الحوكمة

8.3.1M1 :الاستراتيجية والتخطيط

والتخطيطالاستراتيجية M1

عملهاوسياقالجهةقيادة M1.1

عملهاوسياقالجهةفهم M1.1.1

والإدارةالقيادةالتزام M1.1.2

المعلوماتبأمنالمتعلقةوالمسؤولياتالأدوار  M1.1.3

المعلوماتأمنسياسة M1.2

المعلوماتأمنسياسة M1.2.1

المعلوماتأمنسياساتدعم M1.2.2

المؤسساتفيالمعلوماتأمن M1.3

المعلوماتلأنظمةالوصول صلاحياتمنحعملية M1.3.1

السرّيةالاتفاقيات M1.3.2

الحكوميةالهيئاتمعالتواصل M1.3.3

الخارجيةبالجهاتالمتعلقةالمخاطر تحديد M1.3.5

الخارجيةالجهاتمعالاتفاقياتفيالأمنيالعاملإلىالتطرق  M1.3.7

(المواردتوفير )الدعم M1.4

اللازمةالمواردتوفير  M1.4.1

والخارجيةالداخليةالاتصالات M1.4.2

التوثيق M1.4.3
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.11للدولةالمعلوماتأمنضمانمعالسيبرانيالأمناعتماداتضوابطإطار يتوافق
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المعلوماتأمنمخاطر تحليل M2.2.2

المعلوماتأمنمخاطر تقييم M2.2.3

المعلوماتأمنمخاطر معالجة M2.3

المعلوماتأمنمخاطر معالجةخيارات M2.3.1
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والتدريبالتوعيةبرنامج M3.2.1
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الأمنيالوعي M3.4

توعويةحملة M3.4.1
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التوظيففترةخلال M4.3

الإداريةالمسؤوليات M4.3.1

التأديبيةالعملية M4.3.2

الوظيفةتغيير أو الخدماتإنهاء M4.4
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الامتثال M5
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المعلوماتلأمنالقانونيةللمتطلباتالامتثال M5.2

بهاالمعمول التشريعاتتحديد M5.2.1

المؤسسيةالسجلاتحماية M5.2.3

الشخصيةالمعلوماتوخصوصيةالبياناتحماية M5.2.4
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ضوابط الحوكمة

8.3.6M6 :تقييم الأداء وتحسينه

وتحسينهالأداءتقييم M6

الأداءتقييمسياسة M6.1

الأداءتقييمسياسة M6.1.1

والتقييموالتحليلوالقياسالمراقبة M6.2.1

الداخليالتدقيق M6.2.2

التصحيحيةالإجراءات M6.3.1

المستمرالتحسين M6.3.2
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الضوابط التقنية

8.3.7T1 : إدارة الأصول

إدارة الأصول  T1

سياسة إدارة الأصول  T1.1

سياسة إدارة الأصول  T1.1.1

المسؤوليات المتعلقة بالأصول  T1.2

مخزون الأصول  T1.2.1

ملكية الأصول  T1.2.2

الاستخدام المقبول للأصول  T1.2.3

الأصول المسموح باستخدامها، وإعدادات الأجهزة T1.2.4

تصنيف المعلومات T1.3

تصنيف المعلومات T1.3.1

علامات تصنيف المعلومات T1.3.2

التعامل مع أصول المعلومات T1.3.3

التعامل مع الوسائط T1.4

إدارة الوسائط القابلة للنقل T1.4.1

التخلص من الوسائط T1.4.2
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الضوابط التقنية

8.3.8T2 :الأمن المادي والبيئي

الأمن المادي والبيئي T2

سياسة الأمن المادي والبيئي T2.1

سياسة الأمن المادي والبيئي T2.1.1

المناطق الآمنة T2.2

المحيط الأمني المادي T2.2.1

ضوابط الدخول المادية T2.2.2

الحماية من التهديدات الخارجية والبيئية T2.2.4

العمل في المناطق الآمنة T2.2.5

ية ضوابط اختيار )

يم بناء  على تقي-

(المخاطر

أماكن دخول عامة الأفراد وخدمات التوصيل والتحميل T2.2.6

ية ضوابط اختيار )

يم بناء  على تقي-

(المخاطر

أمن المعدات T2.3

مواقع المعدات وحمايتها T2.3.1

المرافق الداعمة T2.3.2
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.11للدولةالمعلوماتأمنضمانمعالسيبرانيالأمناعتماداتضوابطإطار يتوافق

الضوابط التقنية

8.3.8T2 :الأمن المادي والبيئي

والبيئيالماديالأمن T2

تأمين توصيل الأسلاك

T2.3.3

(المخاطرتقييمعلىبناء  -اختياريةضوابط)

صيانة المعدات

T2.3.4

(المخاطرتقييمعلىبناء  -اختياريةضوابط)

تأمين الحماية للمعدات الموجودة خارج المبنى

T2.3.5

(المخاطرتقييمعلىبناء  -اختياريةضوابط)

تأمين التخلص من المعدات أو إعادة استخدامها T2.3.6

معدات المستخدم غير المراقبة

T2.3.8

(المخاطرتقييمعلىبناء  -اختياريةضوابط)

سياسة المكتب النظيف والشاشة الخالية

T2.3.9

(المخاطرتقييمعلىبناء  -اختياريةضوابط)
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.11للدولةالمعلوماتأمنضمانمعالسيبرانيالأمناعتماداتضوابطإطار يتوافق

الضوابط التقنية

8.3.9T3 :إدارة العمليات التشغيلية

التشغيليةالعملياتإدارة T3

التشغيليةالعملياتإدارةسياسة T3.1

التشغيليةالعملياتإدارةسياسة T3.1.1

التشغيليةوالمسؤولياتالإجراءات T3.2

الأنظمةإعدادفيالمشتركةالإرشادات T3.2.1

قةالتشغيليةالإجراءات
ّ
الموث T3.2.2

التغييرإدارة T3.2.3

الواجباتبينالفصل T3.2.4

والتشغيلوالاختبار التطوير بيئاتبينالفصل T3.2.5

والقبول النظامتخطيط T3.3

القدراتإدارة T3.3.1

يةاختيار ضوابط)

يمتقيعلىبناء  -

(المخاطر

والاختبارالقبول إدارة T3.3.2

الخبيثةالبرمجياتمنالحماية T3.4

الخبيثةبالبرمجياتالمعنيةالضوابط T3.4.1
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الضوابط التقنية

8.3.9T3 :إدارة العمليات التشغيلية

التشغيليةالعملياتإدارة T3

الاحتياطيةالنسخ T3.5

للمعلوماتالاحتياطيةالنسخ T3.5.1

المراقبة T3.6

المراقبةوإجراءاتسياسات T3.6.1

التدقيقسجل T3.6.2

النظاماستخداممراقبة T3.6.3

السجلمعلوماتحماية T3.6.4

(مميّزةحسابات)والتشغيليةالإداريةالحساباتسجلات T3.6.5

الأخطاءتسجيل T3.6.6

الوقتمزامنة T3.6.7
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.  11يتوافق إطار ضوابط اعتمادات الأمن السيبراني مع ضمان أمن المعلومات للدولة

الضوابط التقنية

8.3.10T4 :الاتصالات

الاتصالات T4

سياسة التواصل T4.1

سياسة التواصل T4.1.1

نقل المعلومات T4.2

إجراءات نقل المعلومات T4.2.1

اتفاقيات نقل المعلومات T4.2.2

الوسائط المادية أثناء النقل

T4.2.3

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

الرسائل الإلكترونية T4.2.4

نظم المعلومات التجارية

T4.2.3

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر
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8.3.10T4 :الاتصالات

الاتصالات T4

خدمات التجارة الالكترونية

T4.3

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

التجارة الالكترونية

T4.3.1

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

المعاملات عبر الانترنت

T4.3.2

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر
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8.3.10T4 :الاتصالات

الاتصالات T4

حماية تبادل المعلومات

T4.4

ناء  ب-ضوابط اختيارية )

(على تقييم المخاطر

الربط بمنصات تبادل المعلومات

T4.4.1

ناء  ب-ضوابط اختيارية )

(على تقييم المخاطر

المعلومات المتاحة مع مجتمعات تبادل المعلومات T4.4.2

إدارة أمن الشبكات T4.5

ضوابط الشبكة T4.5.1

أمن خدمات الشبكات T4.5.2

أمن الشبكات اللاسلكية T4.5.4
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8.3.11T5 : م بالوصول
ّ
التحك

م
ّ
بالوصول التحك T5

مسياسة
ّ
بالوصول التحك T5.1

مسياسة
ّ
بالوصول التحك T5.1.1

المستخدموصول صلاحياتإدارة T5.2

المستخدمتسجيل T5.2.1

المتميّزالوصول إدارة T5.2.2

للمستخدمالأمنيةالتعريفمعلوماتإدارة T5.2.3

المستخدموصول صلاحياتمراجعة T5.2.4

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

(المقبولةالاستخدامسياسات)المستخدممسؤوليات T5.3

الأمنيةالتعريفمعلوماتاستخدام T5.3.1

للشبكةبالوصول التحكم T5.4

الشبكةخدماتاستخدامسياسة T5.4.1



60

السيبرانيالبرنامج الوطني لاعتمادات الأمن 

أنشطة المراقبة وإدارة الأداء. 4رانيالسيبالإطار الوطني لاعتمادات الأمن . 2المقدّمة. 1 الحصول على الاعتماد. 5التنفيذ. 3

التدقيق والحفاظ على الامتثال. 6
تطبيق الإطار الوطني لضوابط اعتمادات الأمن  . 7

السيبراني
الملاحق الاختيارية. 9الملاحق. 8

قائمة الضوابط-الإطار الوطني لضوابط اعتمادات الأمن السيبراني : الملحق ج8.3
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8.3.11T5 : م بالوصول
ّ
التحك

م
ّ
بالوصول التحك T5

مصادقة وصول المستخدم في حال الاتصال من مواقع الخارجية

T5.4.2

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

تعريف الأجهزة في الشبكات T5.4.3

التشخيص عن بُعد وضبط الإعدادات T5.4.4

م باتصال الشبكة
ّ
التحك T5.4.5

م بتوجيه الشبكة
ّ
التحك T5.4.6

الوصول اللاسلكي T5.4.7

م بالوصول إلى نظام تشغيل
ّ
التحك T5.5

إجراءات تسجيل الدخول الآمنة T5.5.1

تعريف ومصادقة المستخدم T5.5.2

نظام إدارة معلومات التعريف للمستخدم T5.5.3

استخدام أدوات النظام T5.5.4

م بالوصول إلى التطبيقات والمعلومات
ّ
التحك T5.6

تقييد الوصول للمعلومات T5.6.1
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8.3.12T6 :أمن الجهات الخارجية

الخارجيةالجهاتأمن T6

سياسة أمن الجهات الخارجية T6.1

سياسة أمن الجهات الخارجية T6.1.1

إدارة تقديم الخدمات المتعلقة بالجهات الخارجية T6.2

تقديم الخدمات T6.2.1

مراقبة ومراجعة الخدمات المتعلقة بالجهات الخارجية

T6.2.2

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

إدارة التغييرات على الخدمات المتعلقة بالجهات الخارجية T6.2.3

الحوسبة السحابية T6.3

متطلبات أمن المعلومات للبيئات السحابية T6.3.1

اتفاقيات الخدمة مع مقدّمي خدمات الحوسبة السحابية T6.3.2
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8.3.13T7 :امتلاك وتطوير وصيانة أنظمة المعلومات

امتلاك وتطوير وصيانة أنظمة المعلومات T7

سياسة امتلاك وتطوير وصيانة أنظمة المعلومات T7.1

سياسة امتلاك وتطوير وصيانة أنظمة المعلومات T7.1.1

المتطلبات الأمنية لأنظمة المعلومات T7.2

تحليل المتطلبات الأمنية وتحديدها T7.2.1

العمليات الصحيحة في التطبيقات

T7.3

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

دخلة
ُ
التحقّق من البيانات الم

T7.3.1

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر
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امتلاك وتطوير وصيانة أنظمة المعلومات T7

م بالعمليات الداخلية
ّ
التحك

T7.3.2

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

سلامة الرسالة

T7.3.3

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

خرجة
ُ
م بالبيانات الم

ّ
التحك

T7.3.4

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

ضوابط التشفير T7.4

سياسة استخدام ضوابط التشفير T7.4.1
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8.3.13T7 :امتلاك وتطوير وصيانة أنظمة المعلومات

المعلوماتأنظمةوصيانةوتطوير امتلاك T7

المفاتيحإدارة T7.4.2

النظامملفاتأمن T7.5

م
ّ
(الإنتاجبيئة)التشغيليبالبرنامجالتحك T7.5.1

النظاماختبار بياناتحماية T7.5.2

م
ّ
المصدري الكودإلىبالوصول التحك T7.5.3

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

والدعمالتطوير عملياتفيالأمن T7.6

التغييرضبطإجراءات T7.6.1

التشغيلنظامعلىتغييراتإجراءبعدللتطبيقاتالتقنيةالمراجعة T7.6.2

البرامجحزمتغيير صلاحياتعلىقيودفرض T7.6.3

المعلوماتتسرب T7.6.4
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8.3.13T7 :امتلاك وتطوير وصيانة أنظمة المعلومات

المعلوماتأنظمةوصيانةوتطوير امتلاك T7

خارجيةمصادر قبلمنالبرمجياتتطوير  T7.6.5

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

الفنيةالثغراتإدارة T7.7

م
ّ
الفنيةبالثغراتالتحك T7.7.1

التوريدسلسلةإدارة T7.8

التوريدسلسلةحمايةاستراتيجية T7.8.1

المورّدينمراجعة T7.8.2

الأضرارمنالحد T7.8.3

التوريدسلسلةعملياتأمن T7.8.4

الثغراتأو الضعفنقاطمعالجةعمليات T7.8.6

الحيويةالمعلوماتنظاممكوناتمورّد T7.8.7
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8.3.13.1T8 :إدارة حوادث أمن المعلومات

المعلوماتأمنحوادثإدارة T8

سياسة إدارة حوادث أمن المعلومات T8.1

سياسة إدارة حوادث أمن المعلومات T8.1.1

إدارة حوادث أمن المعلومات وتحسينها T8.2

خطة الاستجابة للحوادث T8.2.1

فريق الاستجابة لحوادث أمن الحاسوب T8.2.2

تدريب الاستجابة للحوادث T8.2.4

اختبار الاستجابة للحوادث T8.2.5

المساعدة في الاستجابة للحوادث

T8.2.6

ة ضوابط اختياري)

يم بناء  على تقي-

(المخاطر

توثيق حوادث أمن المعلومات T8.2.7

م من حوادث أمن المعلومات
ّ
التعل T8.2.8

جمع الأدلة T8.2.9

الإبلاغ عن أحداث أمن المعلومات ونقاط الضعف T8.3

الوعي بالموقف العام T8.3.1

الإبلاغ عن أحداث أمن المعلومات T8.3.2
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8.3.14T9 :إدارة استمرارية عمل أنظمة المعلومات

المعلوماتأنظمةعملاستمراريةإدارة T9

المعلوماتأنظمةعملاستمراريةإدارةسياسة T9.1

المعلوماتأنظمةعمللاستمراريةالتخطيطسياسة T9.1.1

المعلوماتاستمراريةإدارةفيالمعلوماتأمنجوانب T9.2

المعلوماتأنظمةاستمراريةخططوضع T9.2.1

المعلوماتأنظمةاستمراريةخططتنفيذ T9.2.2

تقييمهاوإعادةعليهاوالمحافظةالخططاختبار  T9.3

تقييمهاوإعادةعليهاوالمحافظةالمعلوماتأنظمةاستمراريةخططاختبار  T9.3.1
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الاختصارات: الملحق د8.4

التعريفاتالاختصارات

CIIP

CIRT

CSC

IAP

IA

NCAP

NDA

NSOC

SOC

سياسة حماية البنية التحتية للمعلومات الحيوية لدولة الإمارات

فريق الاستجابة لحوادث أمن الحاسوب

مجلس الأمن السيبراني لدولة الإمارات العربية المتحدة

برنامج المقيّمين المستقلين

ضمان أمن المعلومات

البرنامج الوطني لاعتمادات الأمن السيبراني

اتفاقية عدم الإفصاح عن المعلومات

المركز الوطني للعمليات الأمنية السيبرانية

مركز العمليات الأمنية

SOPالإجراءات التشغيلية القياسية


