
0

خطة الاستجابة للحوادث السيبرانية

ث خطة الاستجابة للحواد
السيبرانية

2023مايــــــو 1.0الإصدار 



1

خطة الاستجابة للحوادث السيبرانية

تنبيه

 ملكيةيوهعليها،المتحدةالعربيةالإماراتدولةفيالوزراءمجلسووافقالوثيقةهذهاعتُمدت

.السيبرانيالأمنللمجلسوخاصةحصرية

 هذهمنقسمأو بندأيحذفأو إضافة،أو تعديل،فيبحقهالسيبرانيالأمنمجلسويحتفظ

.السياسة

 منبقةالمسالخطيةالموافقةعلىالحصول دون منهاجزء  أيأو الوثيقةهذهاستخداميُمكنلا 

.السيبرانيالأمنمجلس
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خطة الاستجابة للحوادث السيبرانية

المقدّمة
تدعمكماية،التحتالبنيةقطاعاتمنالعديدمعالمتحدةالعربيةالإماراتدولةفيالحيويةللمعلوماتالتحتيةالبنىترتبط

 الرائدةالدول إحدىوبصفتها.والخاصالعامالقطاعينفيالأساسيةوالابتكاراتالعملياتمنالعديد
 
تقنياتوظيفتفيعالميا

ئاتوالهيالوزارات:مثلالجهات،منالعديدالمتحدةالعربيةالإماراتدولةفيتعملوالاتصالات،المعلوماتتكنولوجيا

الحوادثهذهمنوتتض.السيبرانيةللحوادثمتزايدنحو  علىمعرضةجميعهاوهيوالمقيمين،والمواطنينوالشركاتوالمؤسسات

منالعديدعبر تمتدأنيُمكنوالتيالمقصودة،وغير والمتعمدةوالبشرية،الطبيعيةالأحداثمنكبيرةمجموعةوالتهديدات

.والمقيميناطنينوالمو والشركاتالحكوميةالجهاتعلىيؤثر مماالأنظمةمختلفوعبر (الإماراتبينالمشتركةأي)الإداريةالمناطق

 العالميةالأمثلةأثبتتوقد
 
 ،والخطورةالنطاقحيثمنباستمرار تزدادالسيبرانيةالحوادثتأثير رقعةبأنمرارا

 
مخترقة

 للاستجابةالمتخذةالفرديةالإجراءات
 
الوقايةجراءاتإوفشلالتهديداتانتشار ومع.الحيويةالوطنيةللخدماتالضرر ومسببة

،والحماية
 
لوصفطلحالمصهذاويستخدم.التأثيرعاليةسيبرانيةحادثةوتصبحبسرعةالحادثةتتصاعدأنيُمكنأحيانا

وفاعليةرعةبسلحلهاالمعنيةالجهاتمنالعديدمعوالتنسيقوالتواصلالوطنيالمستوى علىالتدخلتتطلبالتيالحوادث

.ومواطنيهاالخاصوقطاعهاوحكومتهاالمتحدةالعربيةالإماراتدولةفيالإلكترونيالفضاءحمايةبهدف

للأمنالوطنيةيجيةالاستراتتنفيذالسيبرانيةللحوادثلاستجابةاوخطةالسيبرانيةللحوادثلاستجابةاعملإطار منكل  ويدعم

اهزيتهاوجالمتحدةالعربيةالإماراتدولةاستعدادمستوى وتعزيز الحوادثلإدارةالوطنيةالقدراتبناءخلالمنالسيبراني

.بفاعليةمنهاوالتعافيلهاوالاستجابةواكتشافهاالتهديداتهذهمنللحماية
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

نالتيالوطنيةالقدراتبناءفيويساهمالاستراتيجيةالرؤيةالسيبرانيةللحوادثلاستجابةاعملإطار يقدّم
ّ
العربيةالإماراتدولةتمك

يساهمالذيالأمر ام،بانتظالمهمةالسيبرانيةللحوادثالاستجابةمنالحيويةللمعلوماتالتحتيةالبنىوقطاعالحكوميةومؤسساتهاالمتحدة

التنافسيةرةوالقدالرفاهيةمستوى ورفعالأمنتعزيز فيوالمساهمةالإماراتلدولةالسيبرانيالفضاءاستقرار وضمانأثرهامنالحدفي

.للدولةالعالمية

ل،السيبرانيةللحوادثلاستجابةاخطةأما
ّ
.الدولةفيالسيبرانيةالحوادثلإدارةالعامةالتشغيليةالوطنيةالخطةفتمث

 تلكيتضمنبما،ولةللدالسيبرانيةبالمنظومةالمتأثرةالمعنيةالجهاتمنجماعينحو  علىالمنجزةالأنشطةحول الإرشاداتتقديمإلىوتهدف

إلىرئيسيةورةبصالسيبرانيةللحوادثللاستجابةالوطنيةالخطةوتهدف.الإتحاديالمستوى علىأو القطاعأو الجهةمستوى علىالموجودة

 لاستجابةاملعإطار فيعليهالمنصوصالنحو علىالسيبرانيةالحوادثإدارةمنلتمكينهاالوطنيةللقدراتالاستراتيجيةالرؤيةتعزيز 

الفضاءتقرار اسعلىالحفاظمنالمتحدةالعربيةالإماراتدولةتمكينفيالاستراتيجيغرضهتحقيقمنوالتأكد،السيبرانيةللحوادث

.(4.1الملحق)ةالسيبرانيالحوادثمنالتنبيهمخططفيالمحدّدالنحو علىالسيبرانيالأمنلحوادثوالاستجابةبهاالخاصالسيبراني

6

الهدف1.1



7

خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

والخاصامالعالقطاعينجهاتجميععلىالسيبرانيةللحوادثلاستجابةاوخطةالسيبرانيةللحوادثلاستجابةاعملإطار منكليسري 

.ديةالاقتصاومناطقهاالإقليميةمياههايتضمنبماالدولةحدودداخلالحيويةللمعلوماتالتحتيةالبنىحمايةسياسةبموجب

النطاق ومدى قابلية التطبيق1.2
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

8

للحوادث السيبرانية ستجابة للا عمل وطني العلاقة بإطار1.3

 السيبرانيةللحوادثبنجاحالاستجابةبهدفالحوادثإدارةوخطواتالحوكمةنموذجالسيبرانيةللحوادثلاستجابةاعملإطار يحدّد

ربينما.الرئيسية
ّ
حول التفاصيلتقديمخلالمنالعمللإطار المهمةوالتفسيراتالتشغيليالسياقالسيبرانيةللحوادثلاستجابةاخطةتوف

ر .نيالسيبراالأمنحوادثأثناءأو الاستقرار حالاتأثناءسواء  للحوادثالاستجابةفيالمشاركةالجهاتمختلفومسؤولياتأدوار 
ّ
الخطةوتوف

 
 
مةمنسقةاستجابةعلىالحصول أجلمنالحوادثإدارةإجراءاتحول إضافيةتفاصيلأيضا

ّ
.ةالمهمالسيبرانيةللحوادثومنظ



الأدوار والمسؤوليات عند الاستجابة 
للحوادث

القسم2



10

خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

لعملياتالوطنيالمركز :وهيللحوادث،الاستجابةلإدارةالوطنيالمستوى علىحوكمةتانجهالسيبرانيةللحوادثلاستجابةاعملإطار يحدّد

 ويشملالسيبرانية،للاستجابةالوطنيةوالمجموعةالسيبراني،الأمن
 
لةوالجهاتالأمنيةالعملياتمراكز أيضا

ّ
للمعلوماتالتحتيةبنىللالمشغ

 بصفتهاالقطاعضمنالحيوية
 
مسؤولياتنيةالمعالجهاتهذهجميعوتمتلك.السيبرانيةللحوادثلاستجابةاعملإطار منيتجزألا جزءا

وضح.السيبرانيةالحوادثأو الاستقرار حالاتلإدارةالمتبعةالإجراءاتضمنمحدّدة
ُ
خطةلخلامنأكبر حد  إلىالمسؤولياتهذهوت

.السيبرانيةللحوادثلاستجابةا

 الوطنيةللإدارة(ةالفني)المركزيةالتشغيلنقطةبصفتهالسيبرانيالأمنمجلسإدارةتحتالسيبرانيالأمنلعملياتالوطنيالمركز يقع

:يليماخلالمنالأساسيةالمهامهذهينفذحيث،الدولةفيالسيبرانيةللحوادث

ودمجالوطنيالمستوى علىمشتركةتشغيليةصورةإبراز خلالمنالدولةفيالإلكترونيالفضاءحول السيبرانيالوعينشر 2.1.1.1

.(الدمجمركز وظيفة)المعنيةالجهاتكافةبينالصلةذاتالمعلومات

.(الفنيةالأزماتإدارةوظيفة)الفنيالمستوى علىالسيبرانيةللحوادثالاستجابةتنسيق2.1.1.2

الجهاتمعالمعلوماتوتبادلالتعاون يسهلالذيالأمر ،الدولةداخلالسيبرانيةالحوادثلإدارةوطنيارتباطكمركز العمل2.1.1.3

لحوادثلللاستجابةإضافيةمسؤولياتلديهمالذينالرئيسيينوالشركاءالإماراتدولةفيالعملمنظومةضمنالموجودة

.السيبرانية

العملياتلمزامنةيةالمعنوالجهاتالسيبرانيةللاستجابةالوطنيةللمجموعةوالتشغيليةالفنيةوالمعلوماتالاستشاراتتقديم2.1.1.4

.السيبرانيةللحوادثللاستجابةالمتخذةوالإجراءاتوالسياسات

المركز الوطني لعمليات الأمن السيبراني2.1
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المركز الوطني لعمليات الأمن السيبراني2.1

الاستقرارحالاتأثناءالدور 

الوعيوينشر شتركةالمالتشغيليةالصورةعلىيحافظ(الرابعالمستوى )الاستقرار،حالاتأثناءالسيبرانيالأمنلعملياتالوطنيالمركز دور 

هذهوتساهم.وطنيالوالمستوى والقطاعنفسهاالجهةمستوى علىالمعنيةللجهاتالدولةفيالإلكترونيالفضاءفيالسيبرانيةالحالةحول 

علىللحوادثجابةالاستأنشطةوتنظيمالإلكترونيالفضاءعنالدفاعمنالسيبرانيالأمنمجلستمكينفيالمشتركةالتشغيليةالصورة

الاستجابةلإطار وفقا,اتالمعلوموتبادلللإبلاغالمتبعةالعمليةالمركز ويوظف.المهمةالسيبرانيةالحوادثأوقاتفيسيماولا الوطني،المستوى 

 للحوادث
 
"الاتصالنقطة"ظامنالمركز يمتلكالأساسية،الوظيفةهذهولتنفيذ.عليهاوالحفاظالمشتركةالتشغيليةالصورةبناءعنفضلا

 لطوار  ابةالاستجفرق معالمعلوماتوتبادلللإبلاغقناةيكون والذيالسيبرانية،للحوادثالفنيةالإدارةلأغراضالمخصّصالوطني

المعلوماتتبادلو الإبلاغومتطلباتقواعدإيجادويُمكن.الحيويةللمعلوماتالتحتيةبالبنىالمعنيةوالجهاتالقطاعضمنالآليالحاسب

الإلكترونيلفضاءاعلىالمشتركةالتشغيلصورةلتقديمالمتاحةالمعلوماتجميعيحللالسيبرانيالأمنلعملياتالوطنيالمركز أنو .أدناه

.الإماراتلدولة

به،الخاصةنيةالفالأزماتإدارةوظيفةخلالمن،(الرابعالمستوى )الاستقرار،حالاتأثناءالسيبرانيالأمنلعملياتالوطنيالمركز ينفّذ

 والاحتواءوالتنبيهلوالتحليوالتنسيقمنهاوالتحقّقالحوادثتسجيليتضمنبماالسيبرانية،الحوادثإدارةإجراءاتتحدّدهاالتيالأنشطة

المساعدةركز الميقدّموقد.الحادثلمعالجةالحاجةحسبالإضافيةالخبراتتوفير جانبإلىالتعافي،واستراتيجياتالأثر منوالتخفيف

الوعيمستوى تعزيز نيةالفالمساعدةوتشمل.(الرابعالمستوى )للحوادثللاستجابةالحيويةللمعلوماتالتحتيةبالبنىالمعنيةللجهاتالفنية

 :مثل)الفنيةبةللاستجاالخبراتوتوفير الصلةذاتالجهاتتتخذهاأنيجبالتيالاستجابةأنشطةبشأنوالتوجيهالسيبرانيةبالحالة

وتبادلالتعاون تسهيلأجلومن.الحاجةوحسبحدةعلىحالةكلأساسعلى(الحوادثومعالجةالتهديداتحدةمنالتخفيف

الأمنيةلياتالعممراكز يتضمنبماالرئيسية،المعنيةالجهاتإلىمختصينموظفينالمركز يرسلقدللحوادث،والاستجابةالمعلومات

وتبادللاغالإبإجراءاتوتعزيز بهاالعلاقاتعلىللحفاظدائمأو مؤقتأساسعلىالحيويةللمعلوماتالتحتيةبالبنىالمعنيةوالجهات

 تتموقد.السيبرانيةللحوادثالاستجابةأثناءالإجراءاتوتنسيقالمعلومات
 
بالبنىعنيةالموالجهاتالأمنيةالعملياتمراكز دعوةأيضا

.مماثلةبأدوار للاطلاعالسيبرانيالأمنلعملياتالوطنيالمركز إلىموظفينلإرسالالحيويةللمعلوماتالتحتية

.مخطط التنبيه بالحوادث السيبرانية-4.1في إطار العمل وفي الملحق لحوادث السيبرانية ليوجد تعريف مفصّل . 1
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المركز الوطني لعمليات الأمن السيبراني2.1

،
 
 السيبرانيالأمنلعملياتالوطنيالمركز يعملوأخيرا

 
علىوبناء  الدولةداخلالسيبرانيةالحوادثلإدارةوطنياتصالمركز شكلعلىأيضا

 تبادلتسهيلبهدفالسيبرانيةللحوادثالاستجابةفيإضافيةومسؤولياتأدوار لديهمالذينالرئيسيينالوطنيينالشركاءمعيتعاملذلك،

والمسؤولياتر للأدواتوضيحيليوفيما.المستوياتجميععلىلهاوالاستجابةمنهاوالحمايةالسيبرانيةللحوادثوالاستعدادالمعلومات

.(السيبرانيبالمجالمتعلقةومسؤولياتبأدوار المنوطون الآخرونالوطنيون الشركاء2.5)الأمثلالتعاون أجلمنالمطلوبة

 تجتمعأنعلىللحوادث،للاستجابةخاصةعملمجموعةتوفير المركز علىيتعيّنالتعاون،مستوى ولرفع
 
حول لمعلوماتالتبادلشهريا

لينهذهالعملمجموعةوتضم.المستفادةوالدروسالاستجابةوأنشطةالأمنيةوالثغراتالسيبرانيةالتهديدات
ّ
مةهاتالجمنممث

ّ
 المنظ

التحتيةىبالبنالمعنيةوالجهاتالقطاعضمنالعاملةالأمنيةالعملياتومراكز الآلي،الحاسبلطوار  الاستجابةوفريقالقطاعضمن

الآليالحاسبأمنلحوادثالاستجابةوفريقالأمنيةالعملياتمراكز ومديري والاتصالاتالمعلوماتتكنولوجياومديري الحيويةللمعلومات

عملياتالمراكز معالمثمرةالعلاقاتإقامةمنالمركز تمكينفيالعملمجموعةوستساهم.الأخرى المعنيةوالجهاتالحكوميةالجهاتمن

.المهمةالسيبرانيةالحوادثأثناءالمنسقةالاستجابةمستوى وتحسين

لشركاءالمعلوماتير لتوفالمباشر الدعمالسيبرانيالأمنلعملياتالوطنيالمركز يقدّمقدأعلاه،المذكورةالأساسيةوظائفهاإلىوبالإضافة

والتدريبوعيةالتأنشطةوتنفيذمُختارةلجهاتالمعرفةنقللتسهيلدوريةعملورشوتنظيمالعامة،الإدارةجهاتيتضمنبمامحدّدين،

.الصلةذاتالأخرى 
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المركز الوطني لعمليات الأمن السيبراني2.1

(الثالثالمستوى )الخطيرةالسيبرانيةالحوادثأثناءالدور 

لدورهخلالمن
ّ
 .العاملموقفباالوعيلإيجادوطنيةمحوريةكنقطةالسيبرانيالأمنلعملياتالوطنيالمركز يعملالدمج،بمركز المتمث

لوبالتالي
ّ
الصلةذاتسيبرانيةالالحوادثعنللإبلاغالوطنيالمستوى وعلىوالقطاعالجهةمستوى علىالأساسيةالاتصالنقطةالمركز يمث

.المعلوماتبتبادلالمتعلقالفصلوفيالإبلاغمتطلباتفيمحدّدهو كماالمعلوماتوتبادل

ل
ّ
رهاالتيالمشتركةالتشغيليةالصورةأساسأعلاهوردماويمث

ّ
المركز علىيتعيّنرانية،السيببالحالةالشاملالوعيهذاعلىوبناء  .المركزيوف

:يليماتنفيذ

رةالمعلوماتتحليل•
ّ
الحادثنعالإعلانبشأنالسيبرانيالأمنمجلسلرئيسالتوصياتوتقديموالتهديداتالحوادثعنالمتوف

 ،الحاجةعندالسيبرانيةللاستجابةالوطنيةللمجموعةاجتماعوعقد،(الثالثالمستوى )الخطيرالسيبراني
 
الاستشاراتقديمتعنفضلا

ونطاقهالحادثيعةطبعلىبناء  السيبرانيةللاستجابةوطنيةمجموعةتشكيلبشأنالسيبرانيةللاستجابةالوطنيةالمجموعةلرئيس
.(ذلكإلىوماواللوجستيات،الإخطاراتتوفير )الهيئاتلتلكفنيمنسقبصفةوالعمل،2الفعليأو المحتملوأثره

وإجراءاتللحادث،المحتملأو الحقيقيالأثر بشأنانعقادهاعندالسيبرانيةللاستجابةالوطنيةالمجموعةوإبلاغالمشورةتقديم•
.الاستراتيجيةالسياساتوتحديثاتوالتعافي،الاستجابة

بماالأخرى،لمعنيةاوالجهاتالحيويةللمعلوماتالتحتيةبالبنىالمعنيةالجهاتإلىالفنيةالمساعدةوتقديمالاستجابةأنشطةتنسيق•
 قةالمتعلالظروفعنوالإبلاغالقدرات،وتحديدالحوادث،أولوياتوتحديدللخطر،المعرضةالمهمةالوطنيةالخدماتيتضمن

.السيبرانيةبالحوادث

الاستجابةرق وفالدوليةالسيبرانيالأمنمراكز :المثالسبيلعلى)بذلكالإيعاز عندالدوليينالسيبرانيالأمنشركاءمعالمشاركة•
.للحوادثالتصديفيللمساعدة(الأخرى والمؤسساتللطوار  

التوجيهتحتالطوار  حالاتفيالعامةالاتصالاتخدماتوتقديمالجمهور ثقةعلىللحفاظالأزماتأثناءالاتصالاتأنشطةتوفير •
.اللزومعندالصلةذاتالأخرى الوطنيةوالسلطاتالسيبرانيةللاستجابةالوطنيةالمجموعةمنالاستراتيجيوالإشراف

معبالتعاون المركز يعملأعلاه،المذكورةالأساسيةمسؤولياتهتنفيذعلىالسيبرانيالأمنلعملياتالوطنيالمركز قدرةضمانوبهدف
 .وتحديثهاواختبارهاالحوادثلإدارةوطنيةخطةوضععلىللحوادثللاستجابةالعملمجموعة

 
 والمعايير يةالدولالممارساتلأفضلووفقا

 التشغيلية،الحوادثلإدارةللغايةمفصّلةوثيقةعلىالحوادثإدارةخطةتتضمنأنيجبالقطاع،فيالمتبعة
 
الإجراءاتوثيقتعنفضلا

.السيبرانيةالحوادثإدارةمراحلجميعتغطيالتيالحوادثلإدارةالمطلوبة

لون من قطاعات البنية التحتية الحيوية في أنشطة ا: على سبيل المثال. 2
ّ
 بصورة أساسية بقطاعي النفط والغاز والمرافق، فسيشارك ممث

 
تكون مشاركة قطاعات البنية موعة الوطنية للاستجابة السيبرانية بينما قدلمجإذا كان الحادث مرتبطا

.التحتية الحيوية الأخرى محدودة

هات المعنية والجمهور اتخاذها  المعلومات حول الحادث والتوصية بشأن الخطوات التي يُمكن للجديمتتضمن أنشطة اتصالات الأزمات إبلاغ الشركات والمواطنين والمقيمين بالتهديدات التي تتعرض لها البنى التحتية للمعلومات الحيوية، وتق. 3

.وبعدههموتشتمل أنشطة الاتصالات الفعالة أثناء الأزمات على عناصر السرعة والدقة ونقل المعلومات القابلة للتنفيذ أثناء الحادث السيبراني الم. لحماية أنفسهم وتقليل أثر الحادث
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المجموعة الوطنية للاستجابة السيبرانية 2.2

ل
ّ
 معنيةوهيالاستراتيجية،القراراتاتخاذعنمسؤولةهيئةالسيبرانيةللاستجابةالوطنيةالمجموعةتمث

 
الحوادثإدارةيقبتنسأيضا

 وذلكالإمارات،دولةأنحاءجميعفيالسيبرانية
 
."الثالث"ستوى المبالخطيرةالسيبرانيةللحوادثاستجابة

:يليماالخصوصوجهعلىالمجموعةوتنفّذ

 يشملبماادث،للحو الاستجابةمعالتعاملفيالمساعدةتحتاجالتيللأنظمةالمالكةالجهاتلمساعدةوالإجراءاتالمواردتنظيم2.2.1.1

.والمعالجةالاحتواء

علىحصول للالسيبرانيالأمنلعملياتالوطنيالمركز علىبالاعتمادوذلكالآثار،منللتخفيفالمشتركةالحلول تحديد2.2.1.2

.أعلاهالمحدّدالنحو علىالفنيةالمشورة

.للحوادثللاستجابةالمتخذةالإجراءاتدورةعلىوالإشرافالتنظيميةالقيادةتوفير 2.2.1.3

.يُرجى الاطلاع على الملحق ج. 1
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المجموعة الوطنية للاستجابة السيبرانية 2.2

العضويات

مةوالجهاتالوطنيينالشركاءمنالعامةالقراراتصنّاعمنالسيبرانيةللاستجابةالوطنيةالمجموعةتتألف
ّ
 بالبنيةالمعنيةاتوالجهالمنظ

 الحيويةالتحتية
 
.الحادثلنطاقوفقا

السيبرانيةللاستجابةالوطنيةالمجموعةمنظومة

ليندعوةستتم
ّ
مةللجهاتالمستوى رفيعيممث

ّ
لةوالجهاتالأمنيةالعملياتومراكز الحيويةالتحتيةالبنيةلقطاعالمنظ

ّ
مابحسبالمشغ

نوّعيتوقد.السيبرانيةللاستجابةالوطنيةالمجموعةفيللمشاركة4الإماراتلدولةالحيويةللمعلوماتالتحتيةالبنيةحمايةسياسةفييحدّد

لو 
ّ
مة،ةجهيمتلكالقطاعكانفإذا.قطاعلكلالتنظيميالهيكلعلىبناء  الحيويةالتحتيةالبنيةقطاعاتمنقطاعكلممث

ّ
 أنفيجبمنظ

ليأحدبصفتهاالجهةهذهتعمل
ّ
.السيبرانيةللاستجابةالوطنيةالمجموعةضمنالقطاعممث

ل
ّ
ل.تشكيلتهاماداعتعنالمسؤولهو وبالتاليالسيبرانية،للاستجابةالوطنيةالمجموعةعنالمسؤولةالجهةالسيبرانيالأمنمجلسيمث

ّ
ويمث

 مديرهويكون الفني،التنسيقعنالمسؤولةالجهةالسيبرانيالأمنلعملياتالوطنيالمركز 
 
.السيبرانيةلاستجابةلالوطنيةالمجموعةفيعضوا

المجالاتفيبيرةكبخبراتويتمتعون مؤسساتهمفيالعامةالقراراتصنّاعالسيبرانيةللاستجابةالوطنيةالمجموعةأعضاءيكون أنويجب

.الوطنيى المستو علىالسيبرانيةالحوادثإدارةعمليةضمنمؤسساتهممواردتوظيفعلىالقدرةامتلاكهمإلىبالإضافةالصلة،ذات

ليمنيُتوقعذلك،إلىوبالإضافة
ّ
لواأنالحيويةالتحتيةالبنىقطاعممث

ّ
 قطاعهميمث

 
 السيبرانية،ستجابةللا الوطنيةالمجموعةفيكاملا

.قطاعهمفيالمهمةالسيبرانيةللحوادثالفعليأو المتوقعالأثر حول المعلوماتتوفير علىالقدرةوامتلاك

.يُرجى الاطلاع على الملحق ج. 4
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المجموعة الوطنية للاستجابة السيبرانية 2.2

الدور أثناء حالات الاستقرار

لة على المشهد أثناء حالات الاستقرار، تجتمع المجموعة الوطنية للاستجابة السيبرانية على أساس ربع سنوي لتحديد آثار التغيرات الحاص
مان توظيف السيبراني في دولة الإمارات، ولمراجعة وتقييم عمليات الحوكمة المتبعة وإدارة أداء القدرات الوطنية للاستجابة للحوادث وض

.الدروس المستفادة من الحوادث

 بمُدخلات المركز الوطني لعمليات الأمن السيبراني، ت
 
 للدروس المستفويجري رئيس المجموعة الوطنية للاستجابة السيبرانية، مستعينا

 
ادة قييما

.  المستفادةمن الاختبارات والأنشطة والحوادث السابقة ويراقب تنفيذ الأنشطة التصحيحية، وذلك لضمان التصرف بناء  على الدروس
 للفجوات ويعرض الدروس المستفادة أمام المجموعة

 
 بمجموعة العمل للاستجابة للحوادث، تحليلا

 
وتتخذ المجموعة .ويجري المركز، مستعينا

ديم تحديثات ويتوقع من أعضاء المجموعة تق. القرارات ذات الصلة ثم تراقب تنفيذ الخطط المطلوبة لتناول الفجوات والدروس المستفادة
مة حول كيفية تنفيذ خطط العمل، وتوظيف الدروس المستفادة في كل قطاع على حد سواء

ّ
.منتظ

ة المجموعة وتساهم الاجتماعات الدورية أثناء حالات الاستقرار في ترسيخ مستوى التعاون والتنسيق بين أعضاء المجموعة وتعزيز جاهزي
ية والقطاعية وبالإضافة إلى ذلك، قد تشارك المجموعة في الأنشطة الوطن. الخطيرةللاستجابة بسرعة في حال وقوع الحوادث السيبرانية 

يص الموارد وسيضمن رئيس المجموعة تخص. المصممة لاختبار خطط وقدرات الاستجابة السيبرانية والتجهز للحوادث السيبرانية المهمة
.اللازمة لدعم كافة أنشطة المجموعة
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المجموعة الوطنية للاستجابة السيبرانية 2.2

(الثالثالمستوى )الخطيرةالسيبرانيةالحوادثأثناءالدور 

 الأقص ىحدهاإلىالحوادثمؤشراتوصلتإذا
 
 للاستجابةالوطنيةالمجموعةرئيسيُعلنالسيبرانية،بالحوادثالتنبيهلمخططوفقا

.السيبرانيالأمنياتلعملالوطنيالمركز توصياتعلىبناء  وذلك،"الثالث"تنبيهوبمستوى خطير سيبرانيحادثوقوعالسيبرانيةللحوادث

 ويعقدالمجموعةتشكيلةبشأنالقرار المجموعةرئيسيتخذ،"الثالث"ستوى المبحادثعنالإعلانحالوفي
 
 مخصّصاجتماعا

 
أو حضوري)ا

المركز قدّموي.المجموعةأعضاءمنالمعلوماتعلىالحصول أجلمنالمجدولةأو الأوليةوالطلباتالخططتحضير ويطلب(مدمجأو افتراض ي

ر جانبهم،ومن.والتنسيقالفنيةالخبراتتوفير خلالمنالمساعدةالسيبرانيالأمنلعملياتالوطني
ّ
بسرعةالمعلوماتةالمجموعأعضاءيوف

.السيبرانيةللحوادثالاستجابةجهودفيللمساعدةالمجموعةأنشطةفيوالمشاركة

وتمثيلهممجالاتفيالحاليةالسيبرانيةالحوادثعلىالتعرّفمسؤوليةالمجموعةأعضاءيتولى،الخطيرةالسيبرانيةالحوادثوأثناء

 للاستجابةنيةالوطالمجموعةأعضاءويشارك.المطلوبةوالقدراتالمواردوتخصيصالحلول بإيجادالمتعلقةالقائمةالحواراتفيمؤسساتهم

قةخطةعلىوالاتفاقالسيبرانيةللحوادثللاستجابةوالأولوياتالأهدافتحديدفيالسيبرانية
ّ
 ملوالعالحادثلمعالجةموث

 
لتنفيذهامعا

عتبر .المهمةالسيبرانيةالحوادثحدوثعند
ُ
:ندعأنشطتهاعلىالعملأكملتقدالسيبرانيةللاستجابةالوطنيةالمجموعةوت

أو الرابعالمستوى إلىالسيبرانيةللحادثةالتنبيهمستوى وعودةالسيبرانيةالحوادثمعالجةخطةفيعليهاالمنصوصالأهدافتحقيق1)

الطبيعيالمستوى 

الهيئةمعالتشاور بعدالسيبرانيالأمنمجلسقبلمنالثانيبالمستوى سيبرانيحادثحدوثوإعلانبالتصعيدالمجموعةتقوم2)

 وادثبالحالتنبيهمخططبحسبالحوادثمؤشراتأو الصلةذاتالحدودتعديحالفيوالكوارثوالأزماتالطوار  لإدارةالوطنية

.السيبرانية
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الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

لة للبنى التحتية للمعلومات الحيوية2.3
ّ
مراكز العمليات الأمنية في القطاع والجهات المشغ

ل
ّ
فيالسيبرانيةلمنظومةافيرئيسيةمعنيةجهاتالحيويةللمعلوماتالتحتيةبالبنىالمعنيةوالجهاتالقطاعفيالأمنيةالعملياتمراكز تمث

لوبالتاليالإمارات،دولة
ّ
 المعنيةالجهاتهذهوتؤدي.السيبرانيةللحوادثالاستجابةلقدراتأساسيةعناصر تمث

 
 رئدورا

 
حالاتفييسيا

وضَح.المهمةالسيبرانيةللحوادثالوطنيةالاستجابةجهودفيالمشاركةوأثناءالاستقرار 
ُ
سياسةفيالحيويةعلوماتللمالتحتيةالبنىقائمةوت

.السيبرانيالأمنمجلسقبلمنالمعدالحيويةللمعلوماتالتحتيةالبنىحماية

الاستقرارحالاتأثناءالدور 

للحوادثستجابةبالا الخاصةقدراتهاعلىالحيويةللمعلوماتالتحتيةبالبنىالمعنيةوالجهاتالقطاعفيالأمنيةالعملياتمراكز تحافظ

و الرابعالمستوى بادثالحو أثناءالسيبرانيالأمنلعملياتالوطنيالمركز معوبالتعاون الاستقرار،حالاتأثناءمستقلةبصورةمنهاوالاستفادة

لةالتطوعيةالمهاممنوغيرهاالإلزاميةالأساسيةالمسؤوليةالجهاتهذهوتتولى.الثالث
ّ
فيمحدّدهو كمااركتهاومشالمعلوماتبالإبلاغالمتمث

الخطة

الخطيرةالسيبرانيةالحوادثأثناءالدور 

وتوظفالحيويةلوماتللمعالتحتيةبالبنىالمعنيةوالجهاتالقطاعفيالأمنيةالعملياتمراكز تتعاون المهمة،السيبرانيةالحوادثوقوعأثناء

.السيبرانيةادثللحو لاستجابةاجهودفيتشاركالوقتنفسوفيالسيبرانيالأمنلعملياتالوطنيالمركز معبالتنسيقالخاصةمواردها



خطة الاستجابة للحوادث 
السيبرانية

القسم 3
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

مجلسمنالصادر السيبرانيةللحوادثلاستجابةاعملبإطار المعنيةالجهاتأنشطةتوجيهفيالسيبرانيةللحوادثلاستجابةاخطةتساهم

السيبرانيالحادثإلىالاستقرار حالةمنالانتقاليتضمنبماالسيبرانية،الحوادثإدارةمراحلمختلفخلالمنوذلك،السيبرانيالأمن

 
 
.جهةلكلةالرئيسيوالمسؤولياتوالمهامالأدوار تحديدفيالسيبرانيةالحوادثإدارةومراحلخطواتوتساهم.الاستقرارحالةإلىوعودة

التابعةبرانيةالسيالحوادثإدارةوقدراتوسياساتخططوتنسيقإدماجالسيبرانيةللحوادثلاستجابةاخطةلالفعّالالتنفيذويتطلب

مستوى عزيز وتالاستجابةتسريعفيالإدماجهذاوسيساهم.الوطنيالمستوى علىأو القطاعأو الجهةمستوى علىسواء  المعنيةللجهات

.المهمةالسيبرانيةالحوادثلمواجهةالوطنيالمستوى علىتنظيمها

مراحل إدارة الحوادث 

السيبرانية 

الإعداد

الحماية

الكشف الاستجابة

التعافي

م والتحسين
ّ
التعل

مراحل إدارة الحوادث السيبرانية. 1
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

الإعداد3.1

 
 
المسبقالاستعدادعديُ وبالتالي.الحوادثكافةمنعيُمكنلا فإنهالسيبرانية،التهديداتلبيئةوالمتسارعةالديناميكيةالطبيعةإلىنظرا

 والتجهيز 
 
 جانبا

 
بناءإلىالمرحلةذههتهدفذلك،علىوبناء  .بفاعليةمنهاوللتعافيللحوادثاستجابةوأسرعأفضلعلىللحصول أساسيا

الوعيتعزيز فياهمتسالتيالمعلوماتوتبادلالإبلاغيتضمنبماالسيبرانية،للحوادثالاستجابة(والتكنولوجياوالعملياتالأفراد)قدرات

.السيبرانيةبالأوضاع

 لإدارة،(عادلهايماأو )الأمنيةالعملياتومركز الآليالحاسبأمنلحوادثالاستجابةفريقالقطاعمعايير تلبيالتيالقدرات،توفير •

.السيبرانيةالحوادث

الآلي،لحاسبالطوار  الاستجابةوفريقالقطاع،فيالأمنيةالعملياتمراكز :مثل)الصلةذاتالتشغيليةالجهاتمعالعلاقاتإقامة•

القطاعيةلمعلوماتاإلىالدخول إمكانيةوإتاحةالمعلوماتوتبادلالإبلاغمتطلباتلتلبية(السيبرانيالأمنلعملياتالوطنيوالمركز 

.الفنيةالمساعدةوتقديمالوطنيالمستوى علىالسيبرانيةبالأوضاعالوعيمستوى تعزيز فيتساهمالتي

يتضمنبما)وتنفيذهاالسيبرانيةللحوادثالاستجابةوإجراءاتوخططوسياساتقدراتباختبار المعنيةالأنشطةفيالمشاركة•

.(ماديةتبعاتعليهاتترتبقدالتيالمستوى عاليةالسيبرانيةالحوادث

الجهة المعنية بالبنى التحتية للمعلومات الحيوية

المهام العامة

.(الأقسام)الطوار  حالاتوإدارةالأعمالاستمراريةأفرادمعالسيبرانيةللحوادثالاستجابةأفرادربط•

للحوادثستجابةلا اعملإطار علىعضاءالأ تدريبيتضمنبماالسيبرانية،للحوادثالاستجابةلأفرادالمهنيالتطوير فيالاستثمار •

ومستوى وطنيالالمستوى علىالداعمةوالتقنياتوالإجراءاتالخططمنوغيرها،السيبرانيةللحوادثلاستجابةاوخطةالسيبرانية

.الجهةومستوى القطاع

.السيبرانيالأمنحول التوعيةلنشر النهائيينللمستخدمينالتدريبيةالدوراتإجراء•

.المصالحفيالتضاربحصول لتجنبالحوادثإدارةطاقماستقلاليةضمان•

الأفراد
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

22

الإعداد3.1

.القطاعفيالمتّبعةالممارساتأفضلعلىبناء  والمخاطر الأصول إدارةوظائفتنفيذ•

 رانيةالسيبللحوادثلاستجابةاعملإطار معالتشغيليةالإجراءاتومواءمةجهةبكلالخاصةللحوادثالاستجابةخططوضع•

.الحاجةبحسبالقطاعضمنالأخرى والخططالسيبرانيةللحوادثلاستجابةاوخطة

 الجاهزيةمستوى وتحديدللفجواتالتقييمعملياتإجراء•
 
دراتقفيالمحدّدةالفجواتلتصحيحطريقخارطةووضعدوريا

.السيبرانيةللحوادثالاستجابة

.الأعمالاستمراريةإدارةعملياتمعالسيبرانيةالحوادثاستجاباتربط•

الجهة المعنية بالبنى التحتية للمعلومات الحيوية

العملية

 الحوادثلإدارةالمطلوبة(الماديالأمنيتضمنبما)التكنولوجيةالقدراتوتعزيز بناء•
 
 توفير تقديمتضمنيوذلكالقطاع،لمعايير وفقا

.(الآليةالأنشطةيتضمنبما)المعلوماتوتبادلوالإبلاغالاستجابةوأنشطةوالمراقبةالتهديداتحول المعلومات

التكنولوجيا
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

الإعداد3.1

مراكز العمليات الأمنية للقطاع، وفريق الاستجابة لطوار  الحاسب الآلي

 الأمنيةلعملياتامركزيسعى•
 
اللازموالتدريبمالتعليوتقديمالوعي،مستوى رفعفيوالمساعدةالمحلي،الأمنمجتمعبناءإلىجاهدا

 التحديدوجهعلىمعنيوهو تحتاجه،التيللمؤسسات
 
لجميععةالراجالتغذيةوآلياتالموارد،وتوفير الشراكات،بإقامةأيضا

.المتحدةالعربيةالإماراتدولةداخلالمؤسسات

ر الأساسيةالقدراتعلىالأمنيةلعملياتامركزيحافظ•
ّ
العملياتز لمركالمرجعيةالسياسةفيمحدّدهو مابحسبالخدماتويوف

.السيبرانيالأمنمجلسقبلمنالمعدالأمنية

المهام العامة

 لطوار  ابةالاستجفريق)الصلةذاتالوطنيةالجهاتمعوالتنسيقمعنيقطاعكلضمنللحوادثالاستجابةشبكةوتعزيز بناء•

(السيبرانيالأمنلعملياتالوطنيوالمركز الآلي،الحاسب

مةالجهاتمساعدة•
ّ
.وإدارتهاالحوادثتقييمعلىالسيبرانيالأمنلعملياتالوطنيوالمركز القطاعفيالمنظ

 وتبادلغالإبلا ومتطلباتالقطاعمعيتماش ىبماالمقاييسوتطوير القطاعمستوى علىالجاهزيةمستوى حول المعلوماتجمع•

.المعلومات

للحوادثلاستجابةاعملإطار مباد بموجببالقطاعالخاصةالسيبرانيةالحوادثإدارةوإجراءاتخططوضعفيالإسهام•

.السيبرانيةللحوادثلاستجابةاخطةمعيتماش ىوبماالسيبرانية

بما)تنفيذهاو السيبرانيةللحوادثالاستجابةوإجراءاتوخططوسياساتقدراتباختبار المعنيةالقطاعيةالأنشطةفيالمشاركة•

.(ماديةتبعاتعليهاتترتبقدالتيالمستوى عاليةالسيبرانيةالحوادثيتضمن

العملية-الأفراد

وتحليلها تطوير الأدوات والمعدات والبنى التحتية التي تساعد على تحديد المعلومات اللازمة لتعزيز الجاهزية للحوادث وجمعها•
.ومشاركتها أو نشرها

التكنولوجيا
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

الإعداد3.1

المركز الوطني للعمليات الأمنية

.والدوليالوطنيالصعيدينوعلىوالقطاعالجهةفيالمعنيةالجهاتمعالعلاقاتوتعزيز إقامة•

.الوطنيالمستوى علىالسيبرانيالوضعحول الوعينشر أجلمنعليهاوالحفاظالمشتركةالتشغيليةالصورةإيجاد•

لالتي(والقدراتوالعملياتالأفراديتضمنبما)القدراتتوفير •
ّ
 للحوادث،جابةللاستالوطنيالمستوى علىالرئيس يالمركز تمث

 
موفرة

 المتأثرة،والقطاعاتالحيويةللمعلوماتالتحتيةبالبنىالمعنيةللجهاتالفنيةالاستجابات
 
 الوطنيةجموعةللمالدعمومقدّمة

.الحوادثحصول أوقاتفيالسيبرانيةللاستجابة

.والإداريةاللوجستيةبالمتطلباتورفدهمالسيبرانيةللاستجابةالوطنيةالمجموعةلمساعدةالقدراتتوفير •

راءاتوإجوخططوسياساتقدراتباختبار المعنيةالاتحاديةالحكومةومستوى الوطنيالمستوى علىالأنشطةفيالمشاركة•

تبعاتعليهاتترتبدقالتيالسيبرانيةالحوادثيتضمنبما)المعنيةالجهاتمعبالتنسيقوتنفيذهاالسيبرانيةللحوادثالاستجابة

.(مادية

.التحسينأجلمنالتوصياتوتقديمالقطاعمستوى علىللحوادثالاستجابةوقدراتخططتقييمأو مراجعة•

العامةالمهام

.بسرعةتتغير التيالتهديداتوبيئةالناشئةالتقنياتآخر لمواكبةللأفرادالمهنيالتطوير فيالاستثمار •

الأفراد

تشغيليةصورةخلقلوذلكالسيبرانية،للحوادثللاستجابةالمعلوماتوتبادلالإبلاغأنشطةلدمجالوطنيالمستوى علىعمليةتوفير •

.مشتركة

نالتيالعملياتإعداد•
ّ
.السيبرانيةللحوادثالوطنيةالاستجابةتمك

المهمةيبرانيةالسللحوادثالاستجاباتتفعيلفيللحوادثالسيبرانيةللاستجابةالوطنيةالمجموعةتساعدالتيالعملياتإعداد•

.(اللوجستيةوالجوانبالتنسيق)

العملية

صورةالوخلقالمعلوماتجمعأجلمنوذلكالقطاع،معايير معتتماش ىالتيالداعمةالتحتيةوالبنىوالأنظمةالأدواتتوفير •

لاعالمشتركةالتشغيلية ِّ
ّ
.السيبرانيةالحوادثإدارةمسؤولياتعلىوالاط

التكنولوجيا
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

الإعداد3.1

المجموعة الوطنية للاستجابة السيبرانية

علىبرانيةالسيالحوادثإدارةقدراتأداءوتقييمالمستفادةالدروسوتطبيقالأنشطةحالةلمراجعةالسنويةربعالاجتماعاتعقد•

.الوطنيالمستوى 

العامةالمهام

لون الذينالمعنيينالأعضاءتحديد•
ّ
للحوادثستجابةلا اعملإطار و بالعمليةالمتعلقةبالمعلوماتوتزويدهمالمعنيةالمؤسساتيمث

.السيبرانيةللحوادثلاستجابةاوخطةالسيبرانية

الأفراد

وتحتالأمنيةتللعملياالوطنيالمركز بمساعدةاللوجستيةالجوانبوإدارةالاجتماعاتلعقدالمتبعةوالبروتوكولاتالعملياتإعداد•

.السيبرانيةللاستجابةالوطنيةالمجموعةرئيسقيادة

العملية
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

 الحوادثعددوتقليصالحيويةللمعلوماتالتحتيةالبنىلحمايةالاستراتيجياتاتباعيُعد
 
 جانبا

 
الضوابطكانتإذاو .الحوادثلإدارةمهما

تنفيذإلىيؤديقدالذيالأمر .القطاعأو الجهةمستوى علىلهاالاستجابةقدراتتفوق بصورةالحوادثحجميزيدقدكافية،غير الأمنية

الإجراءاتمايةالحمرحلةوتوضّح.الإماراتدولةفيالحيويةالتحتيةالبنىقطاعاتعلىالمترتبالأثر يفاقمقدمماملائمة،غير استجابة

.المستطاعقدر أثرهاحدةوتخفيفالحوادثعددوتقليصللحمايةالضرورية

حول ماتالمعلو وتوفير الحمايةزيادةوعملياتالأمنيةالثغراتوإدارةالقطاع،معايير معيتوافقبماالأصول لإدارةإطار توفير •

.وتحديدهاالاختراقعملياتومنعالمراقبةيتضمنوبماالأمنية،العملياتلمركز الأساسيةوالقدراتالتهديدات

 الاختراقاختبار إجراء•
 
الممارساتضلأفاتباعبعدالداخليةوالمتطلباتالحيويةللمعلوماتالتحتيةالبنيةحمايةلسياسةوفقا

.القطاعية

مةالجهاتمعالتنسيقمواصلة•
ّ
التيالتغييراتحول المعرفةاكتساببهدفوذلكالأمنية،للعملياتالوطنيوالمركز للقطاعالمنظ

.المستخدمةالتكنولوجياأو الوطنيةالشبكةأو السياسةعلىتطرأ

الجهة المعنية بالبنى التحتية للمعلومات الحيوية

المهام العامة

الحماية3.2
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

مراكز العمليات الأمنية للقطاع، وفريق الاستجابة لطوار  الحاسب الآلي

غيليةالتشالصورةعلىالحفاظفيوالمساهمةللتسلل،محاولاتوأيوالأعطال،الأمنية،والثغراتالتهديدات،وتعقبمراقبة•
خلالمنتالبياناعلىالحصول خلالمنإضافيةمعلوماتوتقديمجمع.الأمنيةللعملياتالوطنيالمركز مستوى علىالمشتركة
.المطوّرةوالمقاييسوالمؤشراتالتحتيةالبنيةفيوالتحسيناتالمخاطر،تقييمونتائجالمستمرة،المراقبة

وص ىالتخفيفواجراءاتوالمعلوماتوالمحاذير والمؤشراتالنصائحومشاركةتطوير •
ُ
.المعدّةالاتالاتصقنواتباستخدامبهاالم

والمخاطر اهزيةالجومستوى الأمنية،الثغراتتقييموعملياتالأمنيةالتدقيقعملياتلتنفيذالقطاعفيالمعنيةالجهاتمعالعمل•
المساعدةوتقديم(والقدراتالبشرية،والمواردوالعملية،الفنية،)الأمنيةوالثغراتالضعفنقاطلتحديدالتحتيةبالبنيةيتعلقوما

.التخفيفأو للإصلاحالمتخصّصة

.الوعيزيز تعوبرامجوالتدريبوالتعليموالتطبيقاتوالأنظمةالشبكاتلتأمينالممارساتأفضلحول ونشرهاالدراساتإجراء•

 ومدرّبةمتخصصةعاملةقوى إعدادبهدفالمعلوماتوتبادلللتدريبأنشطةوإطلاقصياغة•
 
فيبرانيالسيالأمنمجالفيجيدا

.المتحدةالعربيةالإماراتدولة

العامةالمهام

المركز الوطني للعمليات الأمنية

 الاستجابةوفريقبالقطاعالمتخصّصةالأمنيةالعملياتمراكز :مثال)القطاعمستوى علىالحوادثإدارةقدراتمنالمعلوماتجمع•
عملياتالمراكز أو /والأمنية،العملياتومراكز السيبرانية،للحوادثالاستجابةوفرق (الإماراتدولةفيالآليالحاسبلطوار  
.بتهاومراقالسيبرانيةالأنشطةحول البياناتوجمعللشبكات،المستمرةالمراقبةأنشطةخلالمنالبياناتجمع.الوطنية

علىيةالاستباقالتغييراتبشأنالتوصياتوتقديموأمنية،وقائيةإجراءاتوأخذمعلوماتعلىالمعنيةالجهاتحصول ضمان•
.المعلوماتأصول 

.حادثحصول إمكانيةأو وقتلتحديدالتنبؤي التحليلأدواتاستخدام•

العربيةالإماراتةلدولالسيبرانيالمجالفيعامبشكلالناشئةالخطيرةالتغيّراتوتحديدوالتحذيريةالتنبيهيةالمعلوماتإتاحة•
.المتحدة

الجاهزيةمارينوتتدريباتوتنفيذوالتدريب،والقطاع،الجهةمستوييعلىوالخطورةالجاهزيةمستوى تقييمعملياتإجراءتشجيع•
.الوطنيالمستوى على

العامةالمهام

الحماية3.2
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

الكشف3.3

تنظيمالىافةبالإضسيبراني،حادثعنوالإبلاغوالتصعيدوالتحري والتحليلالتحديدإلىتهدفوالتيالأنشطة،الكشفمرحلةتحدّد

.لهأوليةاستجابة

عد•
ُ
لةالجهاتت

ّ
الأغلبعلىمنية،الأ العملياتفيالأساسيةلقدراتهااستخدامهاخلالومنالحيوية،للمعلوماتالتحتيةللبنىالمشغ

 غيرهاأو يويةالحالتحتيةالبنيةلقطاعاتتنبيهأو قلقمصدر تكون قدوالتيوأنظمتها،شبكاتهافيالحوادثعنيكشفمنأول 

الثغراتبدرايةعلىأو محتملةحوادثأو بنشاطتتعلقبهاموثوقةتهديدمعلوماتلديهاكماالمتحدة،العربيةالإماراتولدولة

لالتيالأمنية
ّ
 تشك

 
.تهديدا

 تحلوتجري الملحوظ،النشاطحول معلوماتالمعنيةالجهاتتجمعمعينة،حالةأو ماموضوعفيالشكعاملظهور وبمجرد•
 
يلا

 وتجري مترابطة،معلوماتعنوتبحثالاختراق،لمؤشرات
 
.منهحقّقالتتمإذاحادثعنوالإعلانالتحقّق؛لغاياتإضافيةأبحاثا

التيأو المتأثرةواردالموتحديدللجهة،القياسيةالتشغيليةالإجراءاتعلىبناء  (الاحتواء)للحادثللاستجابةالأوليةالإجراءاتتنفيذ•

؛5(الأثرتقييم)للحادثوالمحتملالحاليالأثر تقدير إلىبالإضافةستتأثر،

لإطار وفقاو 4.1الملحقفيالمقدّمةوالمتطلباتالإرشاداتعلىبناء  الحادثوتصنيفالأثر تقييمعلىبناء  للحادثأولويةوضع•

.للحوادثالاستجابة

.رالتقاريورفعللتصعيدالحاجةحالةفيلتستخدمالمعلوماتتحضير يتضمنبماالأدلة،وجمعالتحري عمليةتوثيق•

الاستجابةلإطار وفقاو 4.1الملحقفيالمقدّمةوالإجراءاتالمتطلباتعلىوبناء  الإرشاداتمعيتوافقبماالحادثعنالإبلاغ•

.للحوادث

الجهة المعنية بالبنى التحتية للمعلومات الحيوية

المهام العامة
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

29

مراكز العمليات الأمنية للقطاع، وفريق الاستجابة لطوار  الحاسب الآلي

وتحليلطاع،القمستوى علىالملحوظالنشاطوتحليلالسيبرانيةبالبيئةالوعيعلىوالحفاظالقطاعنطاقعلىالمعلوماتجمع•

.التحقّقلغاياتإضافيبحثوإجراءمترابطة،معلوماتعنوالبحثالاختراق،مؤشرات

رةالمعلوماتتحليل•
ّ
الإضافيةوماتالمعلمعالجهةمعلوماتودمجبالجهة،المختصالتحليلعلىبناء  القطاعمستوى علىالمتوف

.الحيويةالتحتيةالبنيةقطاععبر الواردة

 الأمنيةللعملياتالوطنيالمركز إلىوتصعيدهالإرشاداتعلىبناء  الحادثتصنيف•
 
.الإبلاغمتطلباتمعتماشيا

.(الاحتواء)للحادثللاستجابةالمناسبةالأوليةالإجراءاتتنفيذ•

.رالتقاريورفعللتصعيدالحاجةحالةفيلتستخدمالمعلوماتتحضير يتضمنبماالأدلة،وجمعالتحري عمليةتوثيق•

الاستجابةلإطار وفقاو 4.1الملحقفيالمقدّمةالمقدّمةوالإجراءاتالمتطلباتعلىوبناء  الإرشاداتمعيتوافقبماالحادثعنالإبلاغ•

.للحوادث

المهام العامة

الكشف3.3
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المركز الوطني للعمليات الأمنية

غوالمعلوماتالمشتركةالتشغيليةالصورةعلىبناء  •
ّ
غأو الملحوظالنشاطتحليليجري عنها،المبل

ّ
 الاختراق،مؤشراتتحليلو عنه،المبل

مستوى علىتمُدخلا علىالوطنيالمستوى علىالتحليليبنى.التحقّقلغاياتإضافيبحثوإجراءمترابطة،معلوماتعنوالبحث

رةأخرى بمعلوماتمعززةتكون والتيوالقطاع،الجهة
ّ
.الأمنيةللعملياتالوطنيالمركز لدىمتوف

الحوادثبللتنبيهالوطنيالمخططحسبأكثر أو شرطاستُوفيإذافيماتحديدخلالمنوتصنيفهالحادثعنتقييموضع•

.السيبرانية

ذلك؛منالتحقّقتمإذا"الثالثبالمستوى "حادثعنالإعلان•

 الوطنيةالمجموعةرئيسإلىتوصيةيقدمالذيالأمنيةللعملياتالوطنيالمركز مدير طريقعنالتصعيد،الحاجةحالةفي•

أو؛الحادثونطاقطبيعةعلىبناء  الصلةذاتالتركيبةمعالمجموعةاجتماعلعقد(CSC)السيبرانيةللاستجابة

السيبرانيالأمنمجلسرئيسإلىتوصيةيقدمالذيالأمنيةللعملياتالوطنيالمركز مدير طريقعنالتصعيد،الحاجةحالةفي•

.والكوارثوالأزماتالطوار  لإدارةالوطنيةالهيئةمعوالتشاور التنسيقبعد2المستوى إلىالسيبرانيالحادثمستوى لرفع

 التحتيةالبنيةبالمعنيةجهاتالو للقطاعالأمنيةالعملياتمراكز ومساعدة(الاحتواء)للحادثللاستجابةالأوليةالإجراءاتتنفيذ•

:إلىبالإضافةالأنشطة،توثيقيتضمنبما،الحيويةللمعلومات

"مرتفع"تنبيهمستوى خلالللحادثالاستجابةوأنشطةجهودقيادة•

وقيادةةالسيبرانيللحوادثللاستجابةالوطنيالمجلسأو السيبرانيةللحوادثللاستجابةالوطنيةالمجموعةمساعدةأو •

.مهمسيبرانيحادثعنالإعلانتمإذاللحادثالفنيةالاستجابة

قةمعلوماتطلباتإصدار خلالمنإضافيةمعلوماتالمعنيينمنالأمنيةللعملياتالوطنيالمركز يطلبقد•
ّ
معلوماتقديمتأو موث

 المعروفالمرور إشارةبروتوكول بعدوذلكللمعنيينإضافية
 
.دوليا

المهام العامة

الكشف3.3
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

ل
ّ
 الاستجابةمرحلةمنالرئيس يالهدفيتمث

 
الموارد،هاقإر منالحادثمنعإلىالاحتواءويهدف.الحادثاحتواءفيأولا

عمليةمتتأنوبعد.للإصلاحمخصّصةطريقةلتطوير الوقتوإتاحةالانتشار،منومنعهالمترتب،أثرهمنوالحد

تحديدلخلامنالخبيثةالبرامجحذفعلىيشتملبماالحادث،مكوناتمنالتخلصمرحلةدور يأتيبنجاح،الاحتواء

.وجودهامنوالحداختراقهاتمالتيالسيبرانيةالثغراتجميع

الجهة المعنية بالبنى التحتية للمعلومات الحيوية

فيالجهاتلدىيةالأمنالعملياتلمراكز المعياريةالقدراتاستثمار إلىبالإضافةالأساسية،العملياتتنفيذعلىالقدرةعلىالحفاظ•
.التقاريرورفعوالتقييمالمراقبةعملياتتنفيذ

.باستمرارالاستخدامحالاتوتحسينللمخاطر الذكيالتحليلمراقبة•

.الممارساتوأفضلالجهاتلدىالقياسيةالتشغيليةالإجراءاتمعيتماش ىبماوالتخلصالاحتواءإجراءاتتنفيذ•

.ونيةالقانللملاحقةأو /والمحتملة،التأديبيةوالإجراءاتالتصحيحية،والإجراءاتالتحريات،لأغراضالأدلةوتوثيقتأمين•

خلال المرحلة الطبيعية

نقنواتإنشاءخلالمنالأمنيةللعملياتالوطنيوالمركز للقطاعالأمنيةالعملياتمركز معالتنسيق•
ّ
بفاعليةصلالتوامنتمك

منأو لأمنيةاالعملياتمراكز أقساممنتصدر التيالمعلوماتعلىالحصول لطلباتالاستجابةذلكويتضمنالمناسب،وبالوقت
.التخفيفاستراتيجياتولتحديدمشتركةتشغيليةصورةعلىللحفاظالأمنيةللعملياتالوطنيالمركز 

.الحادثأثر لخفضالأمنيةللعملياتالوطنيالمركز أو للقطاعالأمنيةالعملياتمركز قبلمنالمحدّدةالتخفيفإجراءاتتنفيذ•

الرابعالمستوى خلال

 الاستجابةمجموعةو القطاعفيالأمنيةالعملياتومراكز الأمنية،للعملياتالوطنيالمركز معوالسريعالفعّالالتواصلعلىالمحافظة•
.علوماتالموتبادلالحادثعنالإبلاغمتطلباتوتلبيةالمعلوماتلطلباتالاستجابةذلكويتضمنالوطنية،السيبرانية

 مجموعةتعتمدهاكموإشرافهالأمنيةللعملياتالوطنيالمركز قيادةتحتوتنفيذهاالمخاطر حدةمنالتخفيفاستراتيجياتتقييم•
.الوطنيةالسيبرانيةالاستجابة

.المنظور للمستقبلالعاجلالدعمعلىالحفاظ•

الثالثالمستوى منالسيبرانيةالحوادثخلال،خطير سيبرانيحادثعنالإعلانبعد

الاستجابة3.4
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

مراكز العمليات الأمنية للقطاع

الوطنيالمجلسو القطاعفيالأمنيةالعملياتومراكز الأمنية،للعملياتالوطنيالمركز معوالسريعالفعّالالتواصلعلىالمحافظة•

.لوماتالمعوتبادلالحادثعنالإبلاغمتطلباتوتلبيةالمعلوماتلطلباتالاستجابةذلكويتضمنللحوادث،للاستجابة

المجلسيعتمدهاكموإشرافهالأمنيةللعملياتالوطنيالمركز قيادةتحتوتنفيذهاالمخاطر حدةمنالتخفيفاستراتيجياتتقييم•

.للحوادثللاستجابةالوطني

.المنظور للمستقبلالعاجلالدعمعلىالحفاظ•

كارثيبمستوى المرحلةوخلالمهم،حادثعنالإعلانبعد

الاستجابة3.4
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المركز الوطني للعمليات الأمنية

ةمشتركةتشغيليةصورةعلىالحفاظ•
ّ
شبكاتبر عالمعلوماتوتبادلالتقارير رفعخلالمنالمفيدةالمعلوماتوتبادلومحدث

.الارتباط

الطبيعيةالمرحلةخلال

بالبنيةعنيةالمجهاتالودعمللقطاعالأمنيةالعملياتمركز معوالتعاون منها،والتخلصالتهديداتاحتواءإجراءاتوتطبيقتنسيق•

.الفنيةالمساعدةتقديمخلالمنالمتأثرةالحيويةللمعلوماتالتحتية

الرابعالمستوى خلال

الاستجابة3.4

علىول الحصوطلبالمعدّة،القنواتخلالمنالشركاءبيناللازمالتعاون وتعزيز المعلوماتلتبادلمناسبةإجراءاتتسهيل•

لوحاتىعلالمحافظةيتضمنبماالأمنية،العملياتمركز حسبالمشتركةالتشغيليةالصورةعلىوالحفاظالحالةتحديثات

.انعقادهاعندالوطنيةالسيبرانيةالاستجابةلمجموعةالتنفيذيةالمعلومات

رةالمعلوماتوتحليلتقييمعلىالمتأثرةالجهاتمعوبالتعاون الأمنيةالعملياتمركز يعمل•
ّ
للحوادثتجابةاسخطةووضعالمتوف

عندالوطنيةنيةالسيبراالاستجابةمجموعةمنالموافقةأخذبعدالوطنيالمستوى علىوالتخفيفالاحتواءإجراءاتلتطبيقالفنية

.انعقادها

عنديهاعلللموافقةالوطنيةالسيبرانيةالاستجابةمجموعةأمامللحوادثالاستجابةخطةوعرضللحالةدوريةتقارير تقديم•

.انعقادها

.انعقادهاعندالوطنيةالسيبرانيةالاستجابةمجموعةمنالرقابةأنشطةودعمالقرار اتخاذعمليةوتسهيلاللوجستيالدعمتوفير •

 بهالمعمول التواصلنهجباتباعالوطنيةالأزماتخطةعلىبناء  التواصلإجراءاتتنفيذ•
 
 خصيصوالمصمّممسبقا

 
للحوادثا

تعديلها)ودةالمرصالمعلوماتوتوزيعجمعخلالمنوذلك،السيبرانيةللحوادثالاستجابةمجموعةمنوالمعتمدالمهمةالسيبرانية

.ليةوالدو الوطنيةالوسائلمعالارتباطفيهابماالمناسبة،القنواتباستخدامالحادثحول (التعليماتوبعدالأمر لزمإذا

.الأمرلزمإذايالمحلالمستوى علىللحادثالاستجابةفيللمساعدةالمتأثرةالجهاتإلى"(خاصةفرق )"العاجلالدعمإرسالأو توفير •

الثالثالمستوى منالسيبرانيةالحوادثخلال،خطير سيبرانيحادثعنالإعلانبعد
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المركز الوطني للعمليات الأمنية

الاستجابة3.4

علىول الحصوطلبالمعدّة،القنواتخلالمنالشركاءبيناللازمالتعاون وتعزيز المعلوماتلتبادلمناسبةإجراءاتتسهيل•

لوحاتىعلالمحافظةيتضمنبماالأمنية،العملياتمركز حسبالمشتركةالتشغيليةالصورةعلىوالحفاظالحالةتحديثات

.المعنيةللجهاتالتنفيذيةالمعلومات

رةالمعلوماتوتحليلتقييمعلىالمتأثرةالجهاتمعوبالتعاون الأمنيةالعملياتمركز يعمل•
ّ
للحوادثتجابةاسخطةووضعالمتوف

.المعنيةهاتوالجالسيبرانيالأمنجلسممنالموافقةأخذبعدالوطنيالمستوى علىوالتخفيفالاحتواءإجراءاتلتطبيقالفنية

.يهاعلللموافقةالمعنيةوالجهاتالسيبرانيالأمنجلسمأمامللحوادثالاستجابةخطةوعرضللحالةدوريةتقارير تقديم•

.المعنيةوالجهاتالسيبرانيالأمنجلسممنمنالرقابةومساعدةالقرار اتخاذعمليةوتسهيلاللوجستيالدعمتوفير •

 بهالمعمول التواصلنهجباتباعالوطنيةالأزماتخطةعلىبناء  التواصلإجراءاتتنفيذ•
 
 خصيصوالمصمّممسبقا

 
للحوادثا

إذاتعديلها)ودةالمرصالمعلوماتوتوزيعجمعخلالمنوذلك،المعنيةوالجهاتالسيبرانيالأمنجلسمنوالمعتمدالمهمةالسيبرانية

.ةوالدوليالوطنيةالوسائلمعالارتباطفيهابماالمناسبة،القنواتباستخدامالحادثحول (التعليماتوبعدالأمر لزم

.الأمرلزمإذايالمحلالمستوى علىللحادثالاستجابةفيللمساعدةالمتأثرةالجهاتإلى"(خاصةفرق )"العاجلالدعمإرسالأو توفير •

الثانيالمستوى خلال
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المجموعة الوطنية للاستجابة السيبرانية

 المعّدةالإجراءاتلمراجعةاجتماععقد•
 
.مسبقا

متطلباتموتقييالأمنيةللعملياتالوطنيالمركز منالإيجازاتأو الإحاطاتوتقديمالمعلومات،لطلباتتحديثاتوطلبمراجعة•

.الحادثلإدارةاللازمةالموارد

.الحوادثإلىللاستجابةالوطنيالمركز منالمعدّةللحوادثالاستجابةخطةعلىوالموافقةالتعديلالأمر،تطلبوإذاالمراجعة،•

.بالأزماتالمتعلقةالتواصلخطةعلىوالموافقةالتعديلالأمر،تطلبوإذاالمراجعة،•

عتمدللحوادثالاستجابةخطةدليلعلىبناء  للاستجابةالوطنيةالعملياتعلىوالإشرافالتنسيق•
ُ
.الم

.الحادثمنللتخفيفالوطنيةالمواردوتخصيصالوطنيالمستوى علىالمعنيةالجهاتمعالتنسيق•

الثالثالمستوى منالسيبرانيةالحوادثخلال،خطير سيبرانيحادثعنالإعلانبعد

الاستجابة3.4
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

التعافي3.5

التحتيةبالبنىنيةالمعالجهاتفيللحوادثالاستجابةخطةبعدوتأتيوالاستعادةالمعالجةلإجراءاتالمناسبالتطبيقالتعافيمرحلةتشمل

 وضمانبيعية،الطحالتهاإلىوالعملياتالأنظمةإعادةهيالحاليةالمهمة.مابحادثةتأثرتوالتيالوطنيالمستوى علىالحيويةللمعلومات

قدواسع،اقنطعلىللحوادثوبالنسبة.مماثلةحوادثوقوعلمنعأخرى بطريقةالمحدّدةأو المستغلةالسيبرانيةالثغراتومعالجةعملها

 والتعافيالاستعادةمرحلةتستغرق 
 
لأنيجبوبالتاليعدة،أشهرا

ّ
وجهوعلىعامكلبشالأمنيالمستوى تعزيز فيالأساس يالهدفيتمث

 السرعة
 
.المستقبلفيالحوادثلمنععاليةقيمةذاتتغييراتوعملنسبيا

بماالحادث،ول حوالتحرياتالعميقةالتحليلعملياتفيوتساعدالنظامتكاملتحفظبطريقةوالاستعادةالتعافيإجراءاتتنفيذيجب

.القانونيةالملاحقةلتمكينالأخرى بالأدلةوالاحتفاظالأدلةحيازةسلسلةمتطلباتتلبيةيتضمن

الجهة المعنية بالبنى التحتية للمعلومات الحيوية

لةالجهاتعلى•
ّ
يتضمنبماوالمعلومات،ر التقاريبمشاركةيتعلقفيماالمتطلباتجميعتلبيةالحيويةللمعلوماتالتحتيةللبنىالمشغ

 التحديثاتآخر وتقديمالمعلوماتلطلباتالاستجابة
 
الأمنيةللعملياتيالوطنوالمركز المعنيللقطاعالأمنيةالعملياتلمركز دوريا

.ثللحوادالاستجابةخطةتطبيقحول محدّثةنظرةوتقديمالمشتركةالتشغيليةالصورةإصلاحعمليةفيللمساعدة

لةالجهاتتطبّق•
ّ
المعالجةراءاتإجالأمنية،العملياتفيالأساسيةقدراتهامستخدمةالحيوية،للمعلوماتالتحتيةللبنىالمشغ

المجلسو وادث،للحللاستجابةالوطنيالمركز معوبالتعاون للحوادثللاستجابةعليهاالمتفقالخطةفيمحدّدهو كماوالاستعادة
.الطبيعيةرار الاستقحالةإلىالمتأثرةوالشبكاتالأنظمةلاستعادة،المعنيةوالسلطاتانعقادهعندللحوادثللاستجابةالوطني

لةالجهاتعلى•
ّ
 وعليهاي،والتعافالاستعادةإجراءاتحول مفصّلسجلعلىالحفاظالحيويةللمعلوماتالتحتيةللبنىالمشغ

 
أيضا

 عمليةضمنيتبمابالأدلة،الاحتفاظالتزاماتمنوغيرهاالإلزامية،الأدلةحيازةسلسلةمنغيرهاأو القانونيةبالتزاماتهاالوفاء
.التوثيق

.الأمرلزمإذاوالتعافيللاستعادةإضافيةقدرةلتوفير حيويةالأقلالمهاممنالقادمةالمواردتوزيعإعادة•

 يشملبالأضرار أوليتقييمإعداد•
 
 تعملوالأنظمةالشبكاتجميعوأنمعالجته،تمتالحادثبأنتأكيدا

 
.طبيعيا

العامةالمهام
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

مراكز العمليات الأمنية للقطاع

 الصورةإصلاحفيللمشاركةالأمنيةللعملياتالوطنيالمركز وإبلاغالمعلوماتوجمعالقطاعمستوى علىوالأصول الشبكاتمراقبة•

.للحوادثالاستجابةخطةتطبيقوحالةالمشتركةالتشغيلية

دخلاتوتقديمإعداد•
ُ
لدىالقراراتاعصنّ لإبلاغالأمنيةللعملياتالوطنيللمركز السيبرانيالحادثمنوالتعافيالاستعادةحول الم

علىستعادةوالا والتعافيالتحليلإجراءاتفيوالمساعدةالمعنيةوالسلطاتانعقادهعندالوطنيةالسيبرانيةالاستجابةمجموعة

رالعاجلالدعمتوزيعيتضمنبماوالقطاعالجهةمستوى 
ّ
.المتوف

العامةالمهام

المركز الوطني للعمليات الأمنية

.محدّثةمشتركةتشغيليةصورةعلىوالحفاظالمعلوماتوجمعالحوادثإدارةمراقبة•

 توفير معوطنيالالمستوى علىللحوادثالاستجابةخطةبعدالمناسبةالتقنيةوالاستعادةالإصلاحلأنشطةالتنفيذومعاينةإدارة•

الحكوميةؤسساتالمأو الحيويةللمعلوماتالتحتيةالبنيةو للقطاعالأمنيةالعملياتمركز فيللعاملينالعاجلوالدعمالفنيةالخبرة

.المهمةوالخدماتالشبكاتاستعادةفيللمساعدة

المستوى على(عيدالتصمنالتخفيفيتضمنبما)السيبرانيللحادثالتنبيهمستوى عنوالإبلاغالمناسببالشكلالحادثمعالجة•

.المعنيةوللجهاتالوطني

الأزماتاتصالخطةوبعدهاالقياسيةالتشغيليةالإجراءاتحسبالتواصلبمهامالاضطلاع•

.بالأضرارأوليتقييمإعداد•

العامةالمهام

التعافي3.5
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الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المجموعة الوطنية للاستجابة السيبرانية

بماستراتيجي،الا المستوى علىللحوادثالاستجابةخطةتطبيقومعاينةتنسيقعلىللحوادثللاستجابةالوطنيةالمجموعةتعمل•

 ذلكويتضمن."ثالثال"المستوى منالسيبرانيةالحوادثوقوعخلالالوطنيالمستوى علىوالإصلاحالمعالجةإجراءاتتنفيذيتضمن

.والوطنيالعاجلالدعموتقديمالمعنيةالجهاتمعالتنسيق

.الأزماتفيالتواصلخطةتطبيقعلىعامةنظرة•

.للضرر الأوليالتقييمتحضير علىعامةنظرة•

العامةالمهام

التعافي3.5
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الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

م والتحسين3.6
ّ
التعل

عد
ُ
ممرحلةت

ّ
جمعإلىةالمرحلهذهوتهدف.الحادثمعالجةأنبعدالسيبرانيةالحوادثإدارةمرحلةفيالأخير العنصر والتحسينالتعل

نفسحدوثمنعوضمانوالتخفيفللتحسينتوصياتفيهايحدّدبخطةوالخروجذلك،حصلولماذاحدث،مالفهموتحليلهاالمعلومات

.المتحدةالعربيةالإماراتلدولةالسيبرانيالأمنيالوضعتحسينعاموبشكلالسيبرانية،الثغراتمنوالتخفيفالحادث

الجهة المعنية بالبنى التحتية للمعلومات الحيوية

لتقييمالأمنيةللعملياتالوطنيوالمركز القطاعفيالأمنيةالعملياتمراكز معبالتعاون المتاحةوالعملياتالبياناتوتحليلجمع•

ماتقرير وإعدادالتهديدتعريفملفاتوتحديثتطوير علىوالعملأمكن،إذاالمطلوبالإسنادوطبيعةمستوى وتحديدالحادث،

قبصورةالحادثبعد
ّ
والتحسيناتفيفالتخوقياساتالعيوبوتحديدبالأضرار،المفصّلوالتقييمالأثر يتضمنبماالنتائج،توث

.والتعليماتبالعملياتالمتعلقة

المستقبلفير وأضراأعطالحدوثمنعبهدفوذلكالسيبرانية،الثغراتلمعالجةالحادثبعدماتقرير فيالواردةالتوصياتتطبيق•

.المتأثرةوالأنظمةالشبكاتحمايةوزيادة

السببحديدوتتحليلفيالأمنيةللعملياتالوطنيالمركز مساعدةخلالمنالمستفادةبالدروسالمعنيةالأنشطةفيالمشاركة•

.الحاجةعندالقانونيةالملاحقةفيوالمساعدةالمؤثر السيبرانيللحادثالرئيس ي

العامةالمهام



40

خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

مراكز العمليات الأمنية للقطاع

ييمتقإجراءخلالمنالحادثبعدالرئيس يالمسببمعرفةيتضمنبحيثالقطاع،مستوى علىالحادثبعدماتحليلإجراء•

جديدةليةتشغيإجراءاتوتطوير والتعديلالضعفونقاطالقوةنقاطومعرفةالاستجابةإجراءاتلتقييمالحادثبعدمامفصّل

.العملياتتحسينفيللمساهمةالحادثبعدماتقرير بياناتاستخدام.ومستمرةمتكيّفةتعليميةبيئةمنكجزء

مةوالجهاتالحيويةبالمعلوماتالمعنيةالجهاتبينماالمعرفةنقلأنشطةودعمتوجيه•
ّ
وبماالأمنية،لياتللعمالوطنيوالمركز المنظ

.المستقبلفيالتدريبلأغراضالمحتملةالحوادثسيناريوهاتتطوير يتضمن

.الخطورةعاليةوالسيناريوهاتالمستقبليةالتوجهاتوتوقعلفهمللتوجهاتتحليلوإجراءمعيّنقطاعفيالحوادثأثر نموذجإعداد•

العامةالمهام

المركز الوطني للعمليات الأمنية

هو مابحسبعنيةالموالجهاتالسيبرانيةللاستجابةالوطنيةالمجموعةمعبالتعاون المستفادةبالدروسالمتعلقةالأنشطةتنفيذ•

تقييملالخمنالحادثبعدالرئيس يالمسببتحليليتضمنبحيثالوطني،المستوى علىالحادثبعدماتحليلوإجراءمناسب،

.ومستمرةمتكيّفةتعليميةبيئةمنكجزءالعملياتوتعديلالاستجابةعمليات

القانونيةحقاتالملا ذلكويتضمنالمتابعة،أنشطةفيالمعنيةالجهاتمعوالتعاون الوطنيالمستوى علىالإسنادتحديدجهودقيادة•

.الحاجةحسب

للجهاتياتالتوصوإصدار المتحدة،العربيةالإماراتلدولةالسيبرانيةالمنظومةضمنالعاملةالجهاتبينالمعرفةنقلتسهيل•

.السياساتوصناعللقطاعالأمنيةالعملياتومراكز ،الحيويةللمعلوماتالتحتيةالبنيةبالمعنية

التوجهاتوقعوتلفهمللتوجهاتتحليلوتنفيذالمتبادلالاعتمادتقييمويشملالوطني،المستوى علىالحوادثأثر نموذجإعداد•

.الخطورةعاليةوسيناريوهاتالمستقبلية

العامةالمهام

م والتحسين3.6
ّ
التعل
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الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

المجموعة الوطنية للاستجابة السيبرانية

.والسياساتالعملياتيتضمنبماالسيبرانية،للحوادثالوطنيةالإدارةقدراتأداءتقييم•

وأثرهالرئيس يبالمسبلمراجعةوذلك،"الثالث"ستوى المبسيبرانيحادثحصول بعدالمستفادةبالدروسالمتعلقةالأنشطةتنفيذ•

.المتحدةالعربيةالإماراتلدولةالسيبرانيةوالمنظومةالعملياتعلىالفعلي

العربيةاراتالإمدولةولسياساتالسيبرانية،للحوادثلاستجابةاخطةعلىبالتعديلاتأو التحسيناتبشأنالتوصياتتقديم•

.السيبرانيةللحوادثالاستجابةفيوإمكاناتهاالمتحدة

العامةالمهام

م والتحسين3.6
ّ
التعل
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الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

مخطط التنبيه بالحوادث السيبرانية4.1

الآليةهذهلوتنق.الوطنيالمستوى علىتحذير وآليةكمنبّهالسيبرانيةبالحوادثللتنبيهالوطنيالمخططيعمل

والجهاتة،الحيويللمعلوماتالتحتيةالبنيةقطاعاتإلىأثرهاومستوى السيبرانيةالحوادثعنالحاليةالمعلومات

.دولةللالحكوميةوالمؤسسات

فةبصورةالمعلوماتنقلفيالمخططمنالغايةوتكمن
ّ
،الرابعالمستوى )يةتنبيهمستوياتأربعةعبر المعنيةللجهاتمكث

الفعليسيبرانيالالنشاطالاعتبار بعينالتنبيهمستوى ويأخذ.(الأول المستوى و ،الثانيوالمستوى ،الثالثوالمستوى 

جميعةعاموبصفة.الاستجابةقدراتأماموفعاليتهالحيويةالمعلوماتبنيةقطاعاتعلىوأثرهتطوّرهوإمكانية

حالةإلىشراتمؤ تقديمخلالمنعامبشكلالسيبرانيةبالحالةالوعيتعزيز فيللمساهمةمصمّمةالتنبيهيةالمراحل

.الدولةعلىوأثرهالسيبرانيالحادث



44

خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

مخطط التنبيه بالحوادث السيبرانية4.1

مستوى التنبيه للحوادث السيبرانية على الصعيد الوطني: 1الجدول 

الأثر المترتب النشاط مستوى التنبيه

خفضأو ملحوظأو محتملكليشبهأو كليتدمير •
يويةالحللمعلوماتالتحتيةللبنيةاختراقأو قدرات

.أكثرأو واحدقطاععبر 

دوقللقدرات،النطاقوواسعحقيقيخفضأو تدمير •
عملاستمرار يهددمماملحوظ،أو محتمليكون 

.يويةالحللمعلوماتالتحتيةالبنيةقطاعأو الحكومة

لأجإلىالعاديةوالوظائفالعملياتتعليقيتمقد•
.مسمىغير 

يةالوطنالهيئةقبلمنالمحتملالأثر إدارةسيتم•
.والكوارثوالأزماتالطوار  لإدارة

أنهشمنخبيثسيبرانينشاطأو تهديديوجد•
تيةالتحالبنيةقدراتخفضأو تدمير أو تعطيل

.الحكوميةالأنظمةأو /والحيويةللمعلومات

 وقوعهأو الحادثوقع•
 
 مستميزاللا أو وشيكا

 
.را

المستوى الأول 

أعلى مستوى أثر

سيبراني 
ث 

حاد
طير

خ

أو للقدراتكبير خفضحدوثأو حدوثاحتمالية•
يةالتحتللبنيةجميعهاأو تضرر أو إتلافأو تعطل

.أكثرأو واحدقطاععبر الحيويةللمعلومات

يةالوطنالهيئةقبلمنالمحتملالأثر إدارةسيتم•
.والكوارثوالأزماتالطوار  لإدارة

الأنشطةفيفعليةزيادةأو تهديدوجود•
الخدماتضدالموجهةالخبيثةالسيبرانية

.الوطنيةالحيوية

يةللبنمتوقعأو معروفاستغلالأو تدخلوجود•
ر التيالحيويةللمعلوماتالتحتية

ّ
دمةختوف

.مهمةوطنية

الثانيالمستوى 

أثر عالي المستوى 

الخدماتقدراتمنخفضأو فعليأو محتملاختراق•
التحتيةالبنيةقطاعاتمنأكثر أو واحدفي

.الحيويةللمعلومات

حدوثأو القدراتفيانخفاضوقوعاحتمالية•
.سبقمماأيوقوعاحتماليةأو الضرر أو التعطل

الوطنيالمركز قبلمنالمحتملالأثر إدارةسيتم•
ةللاستجابالوطنيةوالمجموعةالأمنيةللعمليات

.الحاجةتطلبتإذاالسيبرانية

ةالأنشطأو التهديداتمنمرتفعمستوى وجود•
.الخبيثةالسيبرانية

زهجومأو متوقعأو معروفتدخلوجود•
ّ
.مرك

المستوى الثالث

أثر متوسط

أو حيويةالللمعلوماتالتحتيةالبنيةقطاعاتتتأثر لا •
.الأشكالمنشكلبأيالحكوميةالأنظمة

لةالجهةأو المالكةالجهةتستطيع•
ّ
ؤولةالمسالمشغ

.المحتملالأثر معالتعامل

ل
ّ
 مالخبيثالسيبرانيالنشاطتهديداتتمث

 
صدرا

.فقطعامللقلق

المستوى الرابع

أثر منخفض

حالة الاستقرار
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خطة الاستجابة للحوادث السيبرانية

الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

العربيةالإماراتدولةفيالسيبرانيةللحوادثالوطنيةالاستجابةقيادةمهمةالأمنيةللعملياتالوطنيوالمركز السيبرانيالأمنمجلسيتولى

فيللحوادثالاستجابةمجتمعبناءبمهمةوالمركز المجلسمنكل  يلتزمرئيس ي،وطنيجهاز بصفةالمنوطةالمسؤوليةتنفيذإطار وفي.المتحدة

 المتحدةالعربيةالإماراتدولة
 
أفضلعلىبالاعتمادو .للدولةالحيويةالسيبرانيةالأصول حمايةوبهدفالكبرى السيبرانيةللحوادثاستعدادا

لالدولية،الممارسات
ّ
إلىالدليلاهذيهدفبحيثللحوادث،الاستجابةدليلإعدادفيوالجاهزيةالاستعدادمستوى رفعطرق إحدىتتمث

 ملاحظتهاتمتالتيالهجومسيناريوهاتتحديد
 
والنهجالاختبار ياتعملوتعزيز الاستعدادمستوى ورفعللمستقبلالتخطيطأجلمنعالميا

 أكثر خططوضعالممكنفمنللحوادث،الاستجابةلمنصاتمتقدّمةلنماذجتوضيحيليمافيو .المتبع
 
التيالتمارينخلالنهاوتحسيتفصيلا

 وزيادةالسيبرانيةثالحوادبشأنالتأهبمستوى رفعفيكبير حد  إلىتساهمأنالمشاريعهذهلمثلويُمكن.الرئيسيةالفاعلةالجهاتتشمل

لنمذجةبلبسيط،الالمستوى ذاتالفنيةالتفاصيلفيالخوضإلىللحوادثالاستجابةمنصةتهدفولا .القراراتصنّاعبينالوعيمستوى 

ر مماشاملحكوميمنظور منالوطنيةالاستجابةواختبار 
ّ
بدايتهامنليةالعمويصفالسيبراني،الأمنلحوادثموحّدةاستجابةعمليةيوف

لالمرحلةكانتإذاماإلىالإشارةيتضمنبماللحوادثالاستجابةمراحلباستخدامنهايتهاإلى
ّ
 تشك

 
 جزءا

 
 أو تقنيا

 
الاستجابةمنإداريا

.للحوادث

 ة،واقعيةغير أدناهالمذكورةالسيناريوهاتأنومع
ّ

 يُمكنو .ادحةفخسائر فيتسببتحقيقيةسيبرانيةهجماتعلىبناء  معدّةأنهاإلا
 
أيضا

.الموضّحةللحوادثالوطنيةالاستجابةلقدراتنموذجيةاستخدامحالاتأدناهالثلاثةالأدلةاعتبار 

السيناريوهات المعتادة -نموذج منصة الاستجابة للحوادث لدولة الإمارات العربية المتحدة 4.2
للهجمات ودليل المباد 
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الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

عملية الاستجابة للحوادث

 [الفنيالجانب]•
 
الخاصالأمنيةاتالعمليمركز علنيالأولية،والتحقيقاتالأحداثوإدارةالأمنيةالمعلوماتنظامتنبيهاتإلىاستنادا

مؤشرات)لةالأدجمعفيبدأيو ،(خبيثةبرمجياتهجوم)حادثوقوععنالطاقةتوليدلمحطةالحيويةللمعلوماتالتحتيةبالبنية

فيماالأمنيةاتالعمليلمركز الأساسيةالمعايير علىالاطلاعيُرجىالهجوم؛وتوقيعاتوالإجراءات،والتقنياتوالتكتيكاتالحادث،

.الأوليالتحليلإجراءفيبدأوثم(والمشاركةبالإبلاغيتعلق

 [الإداري الجانب]•
 
فيالحادثالأمنيةلياتالعممركز يصنّفالسيبرانية،بالحوادثللتنبيهالوطنيوالمخططالأوليتحليلهاإلىاستنادا

.طاعبالقالخاصالأمنيةالعملياتمركز إلىالحادثتصعيديتموبالتاليالأقل،على"الثالثالمستوى "أنهعلىالبداية

الكشف

الفديةبرمجياتباستخداملهجومتتعرضالطاقةلتوليدتقليديةمحطة:الأول الهجومسيناريو 4.2.1

المتحدةعربيةالالإماراتفيطاقةتوليدمحطة:(حقيقيةغير )الحيويةللمعلوماتالتحتيةبالبنىالمعنيةاتالجهإحدى

الكهرباءتشبكاومشغلو الطاقةتوليدمحطةموظفو سجلالفطر،عيدعطلةمنالأولىالساعاتفي:السيناريووصف

 المتحدةالعربيةالإماراتفيالوطنية
 
العملياتمركز فو موظتلقىقصيرةفترةوبعد.المحطةقبلمنالإنتاجفيانخفاضا

وإدارةمنيةالأ المعلوماتنظاممنتنبيهاتالطاقةتوليدلمحطةالحيويةللمعلوماتالتحتيةللبنيةالتابعالأمنية

جياتكنولو أنظمةمنالعديدتعطلتاللاحقة،الثلاثالساعاتوخلال.خبيثةبرمجياتتواجدبخصوصالأحداث

 توقفتأو المهمةالمعلومات
 
.العملعنتماما

السيناريوهات المعتادة -نموذج منصة الاستجابة للحوادث لدولة الإمارات العربية المتحدة 4.2
للهجمات ودليل المباد 
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الملاحق. 4ثالأدوار والمسؤوليات عند الاستجابة للحواد. 2المقدّمة. 1
خطة الاستجابة للحوادث . 3

السيبرانية

عملية الاستجابة للحوادث

 [الإداري الجانب]•
 
عنالأمنيةياتالعملمركز يعلنالسيبرانية،بالحوادثللتنبيهالوطنيوالمخططالمتاحةالمعلوماتإلىاستنادا

."الثالثمستوى "حادثوقوع

 )للقطاعالأمنيةالعملياتمركز يرفع[الفنيالجانب]•
 
السيبرانيةللحوادثلاستجابةاخطةفيالمحدّدالبروتوكول إلىاستنادا

دمجكمركز يعمليالذالأمنيةللعملياتالوطنيالمركز معالمعلوماتويشاركالتقارير (التفصيليةالقياسيةالتشغيليةوالإجراءات
.المشتركةالتشغيليةالصورةعلىويحافظالسيبرانيةالحوادثلإدارةوطني

للمعلوماتيةالتحتبالبنيةالخاصالأمنيةالعملياتمركز يبدأبالقطاع،الخاصالأمنيةالعملياتمركز بمساعدة[الفنيالجانب]•
ر الدليلعلىبناء  الاستجابةأنشطةالحيوية

ّ
.حدتهمنوالتخفيفالهجوماحتواءبهدفالمتوف

 الحيويةللمعلوماتالتحتيةبالبنيةالخاصالأمنيةالعملياتمركز يرفع[الفنيالجانب]•
 
 تقريرا

 
الملحقفيالموضّحة)اتللمتطلبوفقا

.(الأمنيةالعملياتمركز ومتطلبات(أ)

 وفقالحادثبمعلوماتالأمنيةللعملياتالوطنيالمركز بالقطاعالخاصالأمنيةالعملياتمركز يبلغ[الفنيالجانب]•
 
لمتطلباتا

.والإبلاغالمشاركة

.امعهوينسقوالكوارثوالأزماتالطوار  لإدارةالوطنيةالهيئةالأمنيةللعملياتالوطنيالمركز يبلغ[الإداري الجانب]•

.رانيالسيبالنطاقخارجللحوادثالاستجابةعمليةوالكوارثوالأزماتالطوار  لإدارةالوطنيةالهيئةتقود[الإداري الجانب]•

الاستجابة 

السيناريوهات المعتادة-نموذج منصة الاستجابة للحوادث لدولة الإمارات العربية المتحدة 4.2
للهجمات ودليل المباد 

حتية للمعلومات بمساعدة مركز العمليات الأمنية الخاص بالقطاع، تنفذ مراكز العمليات الأمنية الخاصة بالبنية الت[ الجانب الفني]•
سبب الحيوية خطط استمرارية الأعمال والتعافي من الكوارث بعد النجاح في احتواء الهجوم، كما تنفذ خطة التخلص من المت

.واسترداد الأصول المتضررة في غضون ساعات قليلة

.يعالج مركز العمليات الأمنية الخاص بالقطاع الحادث[ الجانب الإداري ]•

التعافي

ق التي تشمل الأدلة تعدّ مراكز العمليات الأمنية الخاصة بالبنية التحتية للمعلومات الحيوية الوثائ[ الجانب الإداري ]و[ الجانب الفني]•
شارك هذه الو و (. بما يشمل خطوات زيادة الحماية)ذات الصلة، وتجري تحليل ما بعد الحادث وتحدّد الدروس المستفادة 

ُ
ثائق مع ت

.مراكز العمليات الأمنية الخاصة بالقطاع

ين في قطاع تشارك مراكز العمليات الأمنية الخاصة بالقطاع الدروس المستفادة مع الأعضاء الآخر [ الجانب الإداري ]و[ الجانب الفني]•
(.ار تبادل المعلوماتيُرجى الاطلاع على إط)البنية التحتية للمعلومات الحيوية عبر القنوات القائمة لمشاركة معلومات الأمن السيبراني 

م والتحسين
ّ
التعل
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السيبرانية

قائمة سياسات ومعايير دولة الإمارات العربية المتحدة المتعلقة بالأمن السيبراني4.3

ل السياسات والمعايير التالية الإطار العام لسياسة حوكمة الفضاء السيبراني لدولة الإمارات العرب
ّ
:ية المتحدةتشك

الوثيقةالجهة/ الهيئة

.قانون ضمان أمن المعلومات في دولة الإمارات العربية المتحدة هيئة تنظيم الاتصالات 
والحكومة الرقمية

.سياسة البنى التحتية للمعلومات الحيوية لدولة الإمارات العربية المتحدة هيئة تنظيم الاتصالات 
والحكومة الرقمية

.الإطار الوطني لإدارة مخاطر الأمن السيبراني لدولة الإمارات العربية المتحدة هيئة تنظيم الاتصالات 
والحكومة الرقمية

(2019)الاستراتيجية الوطني للأمن السيبراني لدولة الإمارات العربية المتحدة  هيئة تنظيم الاتصالات 
والحكومة الرقمية
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السيبرانية

الاختصارات4.4

الوثيقةالاختصارات

فريق الاستجابة لطوار  الحاسب الآلي aeCERT

البنية التحتية للمعلومات الحيوية CII

حماية البنية التحتية للمعلومات الحيوية CIIP

مجلس الأمن السيبراني لدولة الإمارات العربية المتحدة CSC

الهيئة الوطنية لإدارة الطوار  والأزمات والكوارث NCEMA

السيبرانيةلاستجابة للحوادثااطار  CIRF

المجموعة الوطنية للاستجابة السيبرانية NCRG

لحوادث السيبرانيةللاستجابة االخطة  CIRP

الإطار الوطني لحوكمة الأمن السيبراني NCSGF

الاستراتيجية الوطنية للأمن السيبراني NCSS


